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Voor wie?
Deze uitgave van ‘Hoe? Zo!’ is met name gericht op bestuurders, 
onderwijsmanagers en stafdirecteuren in het onderwijs. In eerste 
instantie is het toegespitst op het mbo, maar de hoofdlijnen zijn 
ook toepasbaar buiten de mbo-sector.

Na het lezen van deze ‘Hoe? Zo!’-brochure is het voor de lezer 
duidelijk wat er komt kijken bij privacybeleid, waarom het belang-
rijk is, en hoe je er als bestuurder of onderwijsmanager mee aan 
de slag kunt.

Hoe? Zo!
Kennisnet en saMBO-ICT hebben een aantal brochures uitgegeven  
in de reeks ‘Hoe? Zo!’. Deze reeks geeft overzicht over en inzicht  
in wat er speelt rondom actuele ict-onderwerpen in het onderwijs 
(zoals informatiebeveiliging, leermiddelenbeleid, bring your own 
device (BYOD) of ict en recht). De reeks kan gebruikt worden om 
visie te vormen, ter ondersteuning van een implementatietraject  
of om als instelling een richting te bepalen met betrekking tot 
ict-gebruik. Iedere brochure in de ‘Hoe? Zo!’-reeks is opgebouwd 
uit vragen. Aan de hand daarvan worden antwoorden gegeven, 
keuzemogelijkheden geschetst en tips gegeven. Deze brochure 
beschrijft soms hoe het moet, soms hoe het kan. Er is meestal  
niet één pasklaar antwoord: instellingen hebben keuzevrijheid  
en mogen hier zo veel mogelijk gebruik van maken.

De ‘Hoe? Zo!’-brochures zijn te vinden op 
www.kennisnet.nl/publicaties/hoe-zo 
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1.	�Inleiding

Aanleiding?
De media-aandacht voor diverse privacy-incidenten maakt mensen 
steeds meer bewust van de noodzaak om hun privacy te beschermen. 
Er zijn meerdere incidenten in de pers geweest en er ontstaat  
een algemeen heersend gevoel van onbehagen. Criminaliteit op  
het gebied van privacy neemt toe. Aan de andere kant wordt de 
betreffende wetgeving aangescherpt en sanctioneert het College 
Bescherming Persoonsgegevens (CBP) steeds vaker op misstanden. 
Ook in het onderwijs begint dit te spelen. Instellingen registreren 
steeds meer informatie in het kader van gepersonaliseerd leren. 
Tegelijkertijd wordt digitalisering steeds belangrijker in het 
onderwijs en wordt er steeds meer onderwijs online verzorgd.  
Al deze ontwikkelingen hebben consequenties voor het privacy-
beleid binnen een onderwijsinstelling.

Daarom is privacy nu ook in het onderwijs een belangrijk agenda-
punt. Instellingen vragen zich af hoe ze ermee om kunnen gaan,  
wat er geregeld moet worden voor en met medewerkers en  
studenten, en welke afspraken er gemaakt moeten worden met 
leveranciers. Het gaat om persoonsgegevens en daarmee gaat  
het tegelijk over privacy. In deze brochure wordt met ‘privacy’ 
bedoeld: het respecteren en beschermen van het privéleven van  
de studenten en medewerkers. Heel concreet gaat het dan om de 
zorgvuldige omgang met persoonsgegevens van en over studenten 
en medewerkers. In deze brochure wordt inzichtelijk gemaakt  
hoe instellingen verantwoord kunnen omgaan met informatie en 
met privacy.

www.kennisnet.nl/publicaties/hoe-zo/
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Uit de brief van de staatssecretaris aan de Tweede Kamer

“Studenten en ouders moeten er altijd op kunnen rekenen dat 
er zorgvuldig omgegaan wordt met de privacy van studenten. 
Juist in deze tijd waar er in het onderwijs steeds meer gebruik
gemaakt wordt van digitale leermiddelen, is het van het 
grootste belang dat het delen van persoonsgegevens tot het 
absolute minimum wordt beperkt. Instellingen zetten steeds 
vaker ict en digitale leermiddelen in. Hiermee creëren zij  
een eigentijdse leeromgeving, waardoor zij beter in staat  
zijn om onderwijs op maat voor iedere leerling te bieden.  
Ik stimuleer dat en juich die kansen voor verbetering van  
de kwaliteit van het onderwijs toe, maar we mogen onze ogen 
niet sluiten voor de bijbehorende risico’s. Studenten hebben 
recht op een veilige digitale leeromgeving waarin een zorg-
vuldige omgang met persoonsgegevens vanzelfsprekend is.”

(...) “De modelbewerkersovereenkomsten zullen in de loop 
van het komend schooljaar, bijvoorbeeld bij het afsluiten van 
nieuwe contracten, gebruikt gaan worden door instellingen en 
aanbieders. Alle partijen zullen dit zo snel als mogelijk gaan 
doen. Het is belangrijk dat de instellingen goed worden  
geïnformeerd over wat zij kunnen verwachten. Dit zullen  
de sectorraden en de aanbieders samen oppakken.

(...) “Het onderzoek (Onderzoeksrapport ‘standaarden en  
beveiliging in het po, vo, mbo en ho’). bevestigt het beeld  
dat het merendeel van de onderwijsorganisaties het belang 
van standaarden en sector brede voorzieningen onderkent.  
In het mbo en het hoger onderwijs loopt een omvangrijk  
traject voor het versterken van privacy- en informatiebeleid 
van de instellingen. Op basis van sector brede risicoanalyse 
worden maatregelen genomen. Tevens is een systematiek  
van continue verbetering neergezet waarin instellingen van  
elkaar leren. Hierbij wordt bijvoorbeeld samengewerkt  
in de concretisering van abstracte toetsingskaders zoals  
de ISO-normen voor informatiebeveiliging, naar producten 
die in de praktijk voor onderwijsinstellingen hanteerbaar 
zijn.”

De staatssecretaris van Onderwijs, Cultuur en Wetenschap,

Sander Dekker, 3 juli 2015. Privacy en informatiebeveiliging  

in het primair en voortgezet onderwijs.
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2.	�Waarom privacybeleid?Hoe?
Hoelang bestaat  
privacy al?

Waarom privacy?

Wat betekent  
de privacywetgeving  
voor het onderwijs? Hoe goed hebben we  

de risico’s in beeld?

Wat heeft privacy met 
eigendom te maken?
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Het thema ‘privacy’ leeft meer dan ooit. Dit komt door de digitali-
sering van de maatschappij en de populariteit van sociale media. 
We delen steeds meer informatie en dit roept vragen op over wat 
wel of niet verstandig is. Ook in het onderwijs wordt ict steeds 
vaker ingezet in de klas en in het secundaire proces, zoals de 
studentenadministratie. Het verzamelen en opslaan van informatie 
over studenten vraagt om aandacht voor privacy en informatie- 
beveiliging. Zorgvuldig omgaan met persoonsgegevens is (wettelijk) 
de verantwoordelijkheid van onderwijsinstellingen zelf. Zij kunnen 
dit niet afwentelen op hun leveranciers van bijvoorbeeld educa-
tieve software of administratieve toepassingen. De bescherming 
van privacy en daarmee samenhangende gegevens wordt steeds 
belangrijker voor mbo-instellingen. Dit vraagt om een samen- 
hangend beleid ten aanzien van die privacy en de beveiliging van 
(persoons)gegevens. Want deze 2 zaken zijn met elkaar verbonden: 
het zorgvuldig en rechtmatig verzamelen van gegevens is niets 
waard als deze gegevens niet beveiligd zijn (en snel op straat 
liggen). Andersom is een optimale beveiliging van de administratie 
geen garantie dat de persoonsgegevens rechtmatig zijn opgevraagd 
bij de studenten.

Iedereen weet wat er bedoeld wordt als het gaat over privacy.  
Maar een eenvoudige definitie van privacy is moeilijk te geven. 
Privacy wordt wel omschreven als ‘persoonlijke vrijheid’, ‘het recht 
om met rust te worden gelaten’, ‘zeggenschap over de eigen 
persoonsgegevens’, ‘eerbiediging van de persoonlijke levenssfeer’ 
of ‘respect voor privéleven, familie- en gezinsleven, woning en 
correspondentie’. Afhankelijk van de situatie zijn al deze definities 
juist. Als we het hebben over privacy in het onderwijs, bedoelen we 
het respecteren en beschermen van het privéleven van de studenten: 
de zorgvuldige omgang met persoonsgegevens van en over 
studenten is vanzelfsprekend. Dit wordt ook wel ‘informationele 
privacy’ genoemd.

Hoelang bestaat privacy al?
Privacy is van alle tijden. Rond 400 voor Christus bestond er al 
zoiets als ‘respect’ voor in vertrouwen gedeelde informatie.  
De geneesheer Hippocrates leerde zijn studenten al dat wat hun  
als arts in vertrouwen is medegedeeld, geheim wordt gehouden.  
Met de ontwikkeling van de elektronica werd privacy steeds meer 
een aandachtspunt. Wie kent niet het schrikbeeld in het boek ‘1984’ 
van George Orwell: de uitspraak “Big Brother is watching you”  
was lange tijd een doemscenario. In Nederland wordt jaarlijks  
de ‘Big Brother Award’ uitgereikt aan een persoon, bedrijf of 
overheidsinstelling die volgens de jury de privacy significant  
heeft geschonden.

Het is lastig om een algemeen geaccepteerde omschrijving van 
privacy te geven. In de literatuur is er wel overeenstemming dat er 
een aantal universeel geaccepteerde fundamentele mensenrechten 
aan de basis liggen van de informationele privacy. Ook heeft privacy 
een ontwikkeling doorgemaakt van bescherming van de persoonlijke 
en ‘materiële’ levenssfeer naar de bescherming van (digitale) 
informatie van en over een persoon. We zien de definitie van 
privacy als ‘recht om met rust te worden gelaten’ zich ontwikkelen 
tot een ‘recht om te weten en te bepalen wat er met gegevens  
over jou gebeurt, en om te weten wie er allemaal de beschikking 
heeft over jouw gegevens’.

Sinds 1950 is privacy een universeel en erkend mensenrecht.  
In Nederland is privacy in 1983 opgenomen in artikel 10 van  
de Grondwet. Daarin wordt niet meer (en niet minder) aan- 
gegeven dan dat iedereen recht heeft op eerbiediging van zijn 
persoonlijke levenssfeer, behoudens bij of krachtens de wet te  
stellen beperkingen. Deze wet stelt regels op ten aanzien van  
de bescherming van die levenssfeer en de aanspraken die personen 
kunnen maken op kennisneming van over hen vastgelegde gegevens  

Zo!
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Waarom privacy?
In de vorige paragraaf is aangegeven dat het lastig is om privacy  
in een algemeen geaccepteerd begrip te omschrijven. Ook is aan-
gegeven dat er in de literatuur wel overeenstemming bestaat over 
een aantal universeel geaccepteerde fundamentele mensenrechten, 
die aan de basis liggen van privacy. Hierna volgt een globale 
opsomming en toelichting van deze rechten, die ook wel de  
algemene beginselen van privacy worden genoemd:

•	 Menselijke waardigheid: het recht op bestaan  
(van identiteit) 
Het beginsel van menselijke waardigheid is terug te voeren  
tot het fundamentele principe dat iedereen het recht heeft om 
te bestaan. Iedereen heeft recht op lichamelijke en geestelijke 
integriteit. Ieder mens is uniek. Om een uniek persoon te 
identificeren is informatie en een beschrijving nodig.  
Ieder uniek persoon willen we kunnen identificeren.  
Tegenwoordig bepaalt de informatie die over iemand beschik-
baar is mede zijn identiteit. Het hebben van een identiteit 
maakt dat iedere persoon weet en voelt dat hij iemand is. 
Omdat het gaat over de identiteit en integriteit van een  
persoon, moet die persoon er ook vanuit kunnen gaan dat er  
met zijn gegevens zorgvuldig wordt omgegaan. Dat de gegevens 
kloppen, veranderingen tijdig worden doorgevoerd en fouten 
worden gecorrigeerd. 

•	 Niet-delen als uitgangspunt 
Ieder persoon heeft zelf het recht om te beschikken over zijn 
eigen mens-zijn (menselijke waardigheid). Dat kan alleen als  
een persoon ook kan bepalen wat hij (niet) deelt over zichtzelf. 
Het gaat immers om informatie die hem identificeert en maakt 
tot wat hij is: hoe hij wordt gezien. Om de identiteit van  
een persoon te beschermen, is daarom het uitgangspunt dat 
informatie over een persoon niet wordt gedeeld. Het recht om 
met rust te worden gelaten, is hier een uitwerking van.

en het gebruik daarvan1. Dit werd voor het eerst geregeld in 
de Wet Persoonsregistratie van 1989.

Op Europees niveau ontstonden nieuwe richtlijnen2, die vervolgens 
werden vertaald naar de nationale wetgeving van de Europese 
staten. In Nederland kwam dit vast te liggen in de Wet bescherming 
persoonsgegevens (Wbp), die geldt sinds 1 september 2001. 
Sindsdien zijn er overigens wel belangrijke aanvullingen gekomen  
op de wet, zoals recent nog de ‘Meldplicht datalekken en uitbreiding 
bestuurlijke boetebevoegdheid CBP’. Deze wordt vanaf 1 januari 2016 
van kracht en kan ook voor het onderwijs vergaande gevolgen hebben.

De Europese privacyrichtlijn uit 1995 werd vastgesteld toen internet 
nog in de kinderschoenen stond. De Europese Commissie constateerde 
daarom enkele jaren geleden dat aanpassing van de richtlijn nood-
zakelijk is. Dit ondanks het feit dat de algemene principes en rechten 
nog steeds gelden. De Europese Commissie is tot het inzicht gekomen 
dat er behoefte is aan Europese databescherming. Dit mede vanwege 
de internationale aandacht voor afluisterschandalen en onthullingen 
zoals die van Snowden. In januari 2012 presenteerde de Europese 
Commissie daarom voorstellen voor een Algemene Verordening 
Gegevensbescherming (AVG). Deze wordt in de wandelgangen ook wel 
de Europese Privacy Verordening genoemd. Het is nog onduidelijk 
wanneer deze nieuwe verordening van kracht wordt, de verwachting  
is in 2016.

1	 Artikel 10 van de Grondwet.

•	 Iedereen heeft recht op rust en privacy. In de wet kunnen uitzonderingen staan. 

In de wet kan ook staan dat iemand anders uitzonderingen mag maken.

•	 De overheid mag persoonlijke gegevens van iemand niet zomaar gebruiken.

•	 Iedereen heeft er recht op te zien wat er over hem is vastgelegd. En kan 

gegevens laten veranderen als ze niet juist zijn.

	 Bron: De Grondwet in eenvoudig Nederlands.

2	 Europese richtlijn betreffende de bescherming van natuurlijke personen in 

verband met de verwerking van persoonsgegevens en betreffende het vrije 

verkeer van die gegevens (95/46/EG), oktober 1995.

http://wetten.overheid.nl/BWBR0011468
http://wetten.overheid.nl/BWBR0011468
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De bescherming van privacy is niet alleen voor het onderwijs 
belangrijk. Wanneer persoonlijke informatie standaard zou 
worden gedeeld, groeit snel het besef dat je op die geopen-
baarde informatie kunt worden beoordeeld en afgerekend. 
Kritiek uiten, discussiëren of afwijken van gebaande paden  
is dan risicovoller, omdat je kunt worden afgerekend op je  
gedrag. Nieuwe denkwijzen en innovaties komen niet of  
minder snel tot ontwikkeling. Als mensen 24 uur per dag  
gemonitord worden, zullen zij uiteindelijk niet meer zichzelf 
zijn: ze passen hun gedrag aan. Diversiteit en de vrijheid 
van meningsuiting kunnen niet zonder privacy. Daarom is 
privacy is een universeel mensenrecht.

Er zijn er nog andere goede redenen te noemen om privacy en 
informatiebeveiliging op de agenda te zetten: 

•	 Moreel verplicht & context 
De meer fundamentele redenen bestaan al veel langer, toch is 
privacy pas sinds kort een pijnpunt voor scholen (waaronder 
mbo-instellingen) aan het worden. Door de maatschappelijke en 
politieke druk ontstaat ook steeds meer een morele verplichting 
om meer aandacht te schenken aan het thema. Het inzicht groeit 
dat het vertrouwen dat in instellingen wordt gesteld – wanneer 
medewerkers en studenten gegevens aan hun toevertrouwen – 
niet mag worden beschaamd. Daarom moet er zorgvuldig met 
die gegevens worden omgegaan. 

•	 Compliance  
Er bestaat wetgeving rondom privacy, waaraan iedere burger, 
bedrijf en organisatie zich moet houden. Dit is vanzelfsprekend 
in een democratische samenleving. Dat geldt dus ook voor 
mbo-instellingen. We noemen dat compliance: het voldoen aan 
wet- en regelgeving.

•	 Keuzevrijheid  
Informatie over een persoon bepaalt mede zijn identiteit.  
Daar kan iedereen alleen zelf over beslissen. Het gaat om 
informatie over iemands persoonlijke levenssfeer. Een persoon 
is zelf het beste in staat om te bepalen wat er over hem wel  
of niet gedeeld wordt. Daarbij is het uitgangspunt dat ieder 
persoon zelf mag beslissen om informatie over zichzelf te  
delen. Dit zelfbeschikkingsrecht kan dus niet zomaar worden 
prijsgegeven, maar vraagt om een afweging. 

•	 Vertrouwelijkheid en beveiliging 
Bij gegevens over een persoon gaat het om diens fundamentele 
mensenrechten. Daarom zijn vertrouwelijkheid en beveiliging 
de uitgangspunten. Vertrouwelijkheid omdat alleen een persoon 
zelf beslist wie informatie over hem mag kennen of delen. 
Hierbij moet men ervan uit kunnen gaan dat anderen zijn 
informatie niet delen (want dat bepaalt de persoon immers 
zelf). Beveiliging is nodig om dat te garanderen. Omdat de 
persoon centraal staat, zou hij zelf de voorwaarden moeten 
kunnen bepalen waaronder zijn gegevens worden gebruikt. 

•	 Transparantie (terugkoppeling) 
De gebruiker van de informatie moet zich (kunnen) verantwoor-
den. Transparantie en terugkoppeling stellen de persoon in 
staat om zijn rechten uit te oefenen.

Deze algemene beginselen leiden tot de conclusie dat de bescher-
ming van persoonsgegevens serieus moet worden genomen, vanuit 
de sterke morele rechtvaardiging dat privacy als fundamenteel 
mensenrecht wordt beschermd. Er zal geen mbo-instelling zijn  
die mensenrechten niet serieus wil nemen en sommigen doen dat 
ook al.  
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Ook in het bedrijfsleven werd privacy tot enkele jaren geleden gezien 
als een bijzaak. Als één van de vele administratieve lasten die op 
bedrijven drukt. Omgaan met persoonsgegevens gebeurde op basis 
van ‘gezond verstand’, niet zozeer omdat de wet dit opdroeg.  
Door het ontbreken van concreet toepasbare regels en zware sancties 
werd aan schendingen van privacy niet zwaar getild. Alleen op  
grove overtredingen – die van invloed waren op grotere groepen 
betrokkenen – werd sanctionering toegepast. Toen kwamen de code 
Tabaksblad, de corporate governance-code en de code goed openbaar 
bestuur. Sindsdien zijn bescherming van gegevens en privacywet- 
geving een belangrijk onderdeel geworden van de bedrijfsvoering.

Privacy en informatiebeveiliging waren in het onderwijs ook lange 
tijd een ondergeschoven kindje. De huidige wetgeving (de Wet 
bescherming persoonsgegevens van 2001 en de aanvullingen daarop) 
zijn bij instellingen nauwelijks bekend. Laat staan dat instellingen 
een actief beleid voeren. Maar enkele van de aanvullingen op  
de Wet bescherming persoonsgegevens (Wbp) nemen een voorschot 
op de komende Algemene Verordening Gegevensbescherming (AVG) 
van de Europese commissie. Een voorbeeld is de genoemde Meld-
plicht Datalekken. Deze aanvulling verhoogt de boetebevoegdheid 
van het College Bescherming Persoonsgegevens (CBP) tot maximaal 
810.000 euro per overtreding. Voldoende reden voor instellingen 
om de wet heel serieus te nemen.

Op Europees niveau is er dus een verordening in de maak.  
Anders dan de oude richtlijn (waarvan de Wbp een voortbrengsel 
is) heeft een verordening ‘directe werking’. Een verordening is een 
Europese wet die rechtstreeks geldt voor alle burgers van de EU.  
De voorstellen van de Europese Commissie zijn in maart 2014 
aangenomen door het Europese parlement. De Europese Raad van 
Ministers moet nu nog goedkeuring geven en bepalen wanneer  
de verordening ingaat. Deze Algemene Verordening Gegevens- 
bescherming (AVG) zal alle Europese nationale wetgevingen vervangen.  
De verwachting is dat de AVG uiterlijk in 2016 van kracht wordt.  

•	 Imago, schade, risico’s 
Geen rekening houden met privacy, kan negatieve gevolgen 
hebben. Er zijn legio risico’s, sommige voor de hand liggend  
en andere wellicht verder gezocht. Het is van belang dat  
de risico’s bekend zijn en dat de grootste risico’s worden 
geminimaliseerd. De privacy van studenten of medewerkers  
kan in het gedrang komen en de mbo-instelling kan imagoschade 
oplopen. Dit is een onaanvaardbaar risico voor de mbo-instelling 
en kan haar zelfs in haar voortbestaan bedreigen. Ook kunnen  
er financiële consequenties zijn, zoals bijvoorbeeld een boete 
van het College Bescherming Persoonsgegevens (CBP) wegens  
het niet voldoen aan de wetgeving. Deze boetes lopen met  
de nieuwe wetgeving snel op. Dit kan de mbo-instelling  
financieel in de problemen brengen. 

•	 Accountantscontrole  
De accountantscontrole zal in toenemende mate ook toezien  
op het op orde hebben van de informatiebeveiliging en  
de bescherming van persoonsgegevens. Er is nu een risico  
op hoge boetes. Daarom zal er bij het ontbreken van adequate 
maatregelen steeds vaker een aanbeveling worden gedaan  
om een voorziening op de balans op te nemen zodat mogelijke 
boetes betaald kunnen worden. De meeste instellingen  
kunnen zich zo’n (hoge) ‘Voorziening privacyclaims’ niet  
permitteren.

Wat betekent de privacywetgeving voor het onderwijs?
Een goed informatiebeveiligingsbeleid plus procedures en beheers-
maatregelen zijn van groot belang. Dat geldt niet alleen voor  
onderwijsinstellingen. De gezondheidzorg in Nederland is ook 
volop in beweging als het gaat om de bescherming van patiënten-
gegevens. Deze sector heeft het heft in eigen hand genomen  
(denk aan scholing, elkaar controleren en collegiale ondersteuning). 
Dit wordt in het onderwijs gezien als een voorbeeld van een 
mogelijke aanpak voor de onderwijssector.
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In het hoger onderwijs heeft het College Bescherming Persoons-
gegevens (CBP) vorig jaar 2 onderwijsinstellingen gecontroleerd op 
de naleving van de privacywetgeving. Daarbij werd geconstateerd 
dat de beveiliging van studentgegevens niet voldoende op orde  
was, waarop de betreffende instellingen de nodige beveiligings-
instellingen hebben genomen. Het is aannemelijk dat dit in  
de toekomst ook bij mbo-instellingen gecontroleerd zal worden.

Uit de brief van SURF aan colleges van besturen:

“De verwachting is dat door de nieuwe AVG, op termijn,  
gegevens van iedere Europese burger beter zullen worden  
beschermd. Onderwijsinstellingen zullen verplicht worden  
datalekken binnen 72 uur te melden. Tevens rust een uit- 
gebreide documentatieplicht op hen en een zwaardere  
verplichting tot heldere uitleg over het gebruik van persoons-
gegevens, alsmede het recht op wissen van gegevens (het recht 
op vergeten). Organisaties die persoonsgegevens verwerken 
van meer dan 5.000 betrokkenen, worden daarbij ook verplicht 
om een privacy officer aan te stellen.”

Hoe goed hebben we de risico’s in beeld?
Eind 2014 berichtte RTL Nieuws dat scholen in het po en vo verzuimd 
hadden om afspraken te maken met educatieve uitgeverijen over 
het correct verwerken van de persoonsgegevens van hun leerlingen. 
Geen afspraken betekent: een risico op misbruik van gegevens en 
niet voldoen aan de wetgeving. Er waren geen aanwijzingen voor 
misbruik van gegevens. Toch hebben instellingen verzuimd hun 
verantwoordelijkheid te nemen. Binnen de huidige maatschappelijke 
context leidde dit tot veel ophef, al dan niet terecht. Hebben we 
eigenlijk wel alle risico’s in beeld? Niet echt. Er is naar aanleiding 
van dit incident een analyse van alle risico’s gemaakt. Daaruit bleek 
allereerst dat niet alle scholen in het po en vo (de juiste) afspraken 

In de verordening is een implementatieperiode van 2 jaar  
opgenomen. Dit betekent dat de regels 2 jaar nadat de verordening 
formeel is aangenomen, gaan gelden. De tekst van de AVG kan  
de komende tijd nog veranderen, evenals de hoogte van de op  
te leggen boetes.

Belangrijke elementen van de nieuwe AVG zijn onder meer:

•	 Versterking van de rechten van betrokkenen.

•	 Versteviging van de onafhankelijkheid en bevoegdheden van  
de nationale privacyautoriteiten, zoals het kunnen opleggen  
van sancties (waaronder boetes tot maximaal 5 procent van  
de jaaromzet).

•	 Versterking van de verantwoordelijkheden van organisaties die 
persoonsgegevens verzamelen en gebruiken, zoals de genoemde 
plicht om datalekken direct te melden.

De AVG gaat uit van ‘privacy by default’: privacy als uitgangspunt. 
Bij het ontwikkelen van software kennen we dat principe als ‘privacy 
by design’. In de software is privacybescherming ook uitgangspunt 
en wordt als zodanig ingebouwd, vandaar de term ‘design’.  
Privacy staat centraal bij de aanschaf of het laten ontwikkelen  
van software, de inrichting van databases en inrichting van een  
ict-systeem. Privacy is geen sluitpost meer. Iedere organisatie  
moet zorgen dat de gebruikte en verzamelde persoonsgegevens en 
de bewaartermijn daarvan zijn afgestemd op het doel waarvoor 
de gegevens zijn verzameld. Daarbij voldoen de beveiligingsmaat- 
regelen aan de ‘stand van de techniek’. De Code voor Informatie- 
beveiliging (de ISO 27000-normering) geeft een goede indicatie 
van wat met dit laatste wordt bedoeld.

SURF stuurde in april 2014 een brief aan colleges van besturen  
van alle universiteiten en hbo-instellingen over de gevolgen van  
de nieuwe wetgeving voor de informatievoorziening. Kort samen-
gevat: wanneer persoonsgegevens van medewerkers of studenten 
ten onrechte worden gebruikt, kan dit leiden tot een forse boete. 
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Niet iedereen maakt in zijn leven de juiste keuzes. Juist omdat 
die keuzes privé kunnen blijven, heeft de mens de gelegenheid 
om te experimenteren en fouten te maken (om van te leren). 
Privacy geeft de mogelijkheid tot ontwikkeling en groei  
zonder noodzakelijkerwijs geconfronteerd te worden met  
keuzes uit het verleden.

hebben met hun leveranciers. Daarnaast waren deze scholen  
niet duidelijk (genoeg) naar ouders over hoe zij omgaan met  
de privacy van leerlingen. Als gevolg van deze risicoanalyse hebben 
de PO-Raad en VO-raad afspraken gemaakt met de verschillende 
brancheorganisaties van leveranciers over hoe er wordt omgegaan 
met persoonsgegevens.

Ook in het mbo is een analyse gemaakt van de risico’s op het gebied 
van privacy3. Het is pas mogelijk om een helder beeld te krijgen van 
het niveau van risicobeheersing als er voor privacy een duidelijk 
normenkader beschikbaar is waarmee eenduidig kan worden 
getoetst. Pas als dat helder is, kunnen er concrete maatregelen 
worden genomen om de risico’s structureel te verkleinen. Dit zijn 
niet alleen technische maatregelen. Het is vaak ook een kwestie  
van bekendheid vergroten, de organisatiecultuur veranderen en  
het inslijten van gewenst gedrag. Privacydenken dient een onderdeel 
te worden van de dagelijkse procesgang. Vooral bij de intake,  
de studentregistratie en het gebruik van de educatieve systemen.

Wat heeft privacy met eigendom te maken? 
Als mensen spreken over privacy op het mbo, wordt al snel geroepen 
dat ‘de data van de studenten (of ouders) is’. Die stelling klopt 
niet precies. Privacy zegt iets over hoe er wordt omgegaan met 
persoonsgegevens. Daarbij is het niet relevant van wie die gegevens 
zijn, of waar de gegevens zijn opgeslagen. Dat is juist de kracht  
van privacy. Ongeacht wáár de persoonlijke informatie staat (of van 
wie die is): het is belangrijk om altijd zorgvuldig met persoons-
gegevens om te gaan. We spreken dus niet langer over ‘eigendom 
van de persoonsgegevens’, maar over de rechten en plichten van 
degenen die met die gegevens omgaan.

3	 Handreiking Risicomanagement, taskforce IBP in het mbo, juni 2015.
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3.	�Wat betekent de privacywetgeving  
voor mijn mbo-instelling?Hoe?

Privacy in het mbo12

Om welke gegevens  
gaat het bij privacy? 

Welke rollen kunnen 
we onderscheiden?

Welke principes  
met betrekking tot  
privacy zijn er?
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Zo! Welke rollen kunnen we onderscheiden?
Er zijn 4 rollen te onderscheiden:

Verantwoordelijke 
Degene die de persoonsgegevens verzamelt – de ‘verantwoordelijke’ – 
is verantwoordelijk voor het nakomen van de algemene privacy- 
regels en is daarop aanspreekbaar. Het gaat om de persoon of  
instantie die formeel en juridisch het initiatief neemt tot het  
verzamelen van persoonsgegevens en daarvoor verantwoordelijk is. 
Dit is meestal het college van bestuur: het bevoegd gezag.  
De verantwoordelijke legt verantwoording af. De verantwoordelijke 
stelt vast welke persoonsgegevens er mogen worden verwerkt en 
wat hiervan het doel is. Uitgangspunt is dat de verantwoordelijke 
eindverantwoordelijk is voor het regelen en garanderen van  
de privacy van studenten en medewerkers. De verantwoordelijke 
draagt ook de bewijslast aan om dit aan te tonen. De verantwoor-
delijke handelt in overeenstemming met de wet en gaat daarbij 
behoorlijk en zorgvuldig te werk. Ook als er anderen namens  
de verantwoordelijke met de persoonsgegevens werken, maakt  
de verantwoordelijke met die partij (de ‘bewerker’, zie hierna)  
afspraken over de algemene privacyregels. Onderwijsinstellingen 
(en dus niet aanbieders van bijvoorbeeld digitale onderwijsmiddelen) 
hebben de regie op wat er gebeurt met de persoonsgegevens.  
Dat mag niet worden overgelaten aan zo’n bewerker (aanbieder). 
Die verantwoordelijkheid houdt ook in dat instellingen (bijvoorbeeld 
op basis van gegevens van aanbieders) ouders en studenten volledig 
informeren over het gebruik van persoonsgegevens en hoe studenten 
of hun ouders gebruik kunnen maken van hun rechten. In de praktijk 
belegt het college van bestuur de dagelijkse verantwoordelijkheden 
rondom privacy binnen de instelling, bijvoorbeeld bij een lijn- 
manager die verantwoordelijke is voor de gegevensverwerking.  
Of bij een onderwijsdirecteur die verantwoordelijk is voor de 
studentgegevens van zijn of haar opleiding. Ondanks deze mogelijk-
heden tot machtiging of mandatering, blijft het college van bestuur 
altijd eindverantwoordelijk voor alle gegevensverwerkingen. 

Om welke gegevens gaat het bij privacy? 
De Wet bescherming persoonsgegevens (Wbp) beschermt persoons-
gegevens. Dat zijn alle gegevens waarmee direct of indirect een 
natuurlijke persoon (mens) kan worden geïdentificeerd. Het kan 
gaan om een naam, burgerservicenummer (BSN) of geboortedatum. 
Maar ook een mobiel telefoonnummer of zelfs een ip-adres kan 
herleidbaar zijn tot een uniek persoon – en is dus een persoons- 
gegeven.

Studentgegevens kunnen ook gevoelige informatie bevatten.  
Denk aan informatie over gezondheid, gedragsproblemen,  
godsdienst, ras, seksuele voorkeur of zelfs een problematische 
thuissituatie. Deze extra gevoelige persoonsgegevens worden 
bijzondere persoonsgegevens genoemd. Deze gegevens mogen 
door een mbo-instelling alleen worden vastgelegd als dat nodig  
is voor de speciale begeleiding van studenten of het treffen  
van bijzondere voorzieningen. Het registreren van iemands gods-
dienst of levensovertuiging door een mbo-instelling mag alleen 
voor zover dit noodzakelijk is voor de geestelijke verzorging van  
de betreffende student.

Het gebruik van een foto vraagt om aandacht: van een (pas)foto  
kan etniciteit/ras worden afgeleid. Daarom is een foto ook  
een bijzonder persoonsgegeven. Dit vraagt extra aandacht bij 
iedereen die met deze foto’s moet werken. Persoonsgegevens  
over iemands ras en etniciteit mogen namelijk alleen worden 
gebruikt vanuit speciale onderwijswetgeving, of om een student  
te identificeren als er geen identificatie zonder foto mogelijk is. 

De wet noemt alles wat er met persoonsgegevens gedaan wordt 
‘verwerken’. Verwerken is dus: het geautomatiseerd of stelselmatig 
on- of offline verzamelen van persoonsgegevens, kopiëren, opslaan, 
verspreiden, publiceren, delen, enzovoort. Ook het uitwisselen van 
persoonsgegevens valt onder deze definitie. 
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De FG houdt binnen de organisatie toezicht op de toepassing  
en naleving van de Wet bescherming persoonsgegevens (Wbp).  
De FG heeft wettelijk toegekende controlebevoegdheden: zo is hij  
of zij bevoegd om ruimtes te betreden, zaken te onderzoeken en 
inlichtingen en inzage te vragen. De FG kan binnen de organisatie 
onafhankelijk zijn of haar werkzaamheden verrichten.  
In de toekomst lijkt het voor grote instellingen (meer dan 5000 
betrokkenen, inclusief studenten) verplicht te worden om een  
formele FG aan te stellen.
 
Welke principes met betrekking tot privacy zijn er?
Van de in hoofdstuk 2 genoemde algemene privacybeginselen,  
zijn de volgende privacyprincipes afgeleid. De formulering van 
deze principes sluit aan bij de wereldwijd gehanteerde privacy-
principes in de Guidelines van de OESO5. Deze basisprincipes  
geven als vuistregel voor het optimaal beschermen van persoons- 
gegevens ‘een goed inzicht in waar het om gaat bij het inrichten 
van een privacycompliant organisatie’.

Privacy by default
Privacy is uitgangspunt: privacy by default. Zonder het respecteren 
en erkennen van elkaars privacy, is privacy niet mogelijk. 
Het respecteren van privacy is uitgangspunt en staat niet ter 
discussie. Privacybescherming is alleen mogelijk als we daarover 
afspraken (regels) maken en deze nakomen. Voor iedereen gelden 
dezelfde uitgangspunten. Uitvoering van alle hierop volgende 
principes ligt in het verlengde van het respect voor de zorg- 
vuldige omgang met en bescherming van persoonsgegevens in 
overeenstemming met de wet. In overeenstemming met de wet 
betekent: omgang met persoonsgegevens is gebaseerd op recht- 
matig, eerlijk en transparant handelen ten opzichte van de  
betrokkene. 

5	 ‘Guidelines on the Protection of Privacy and Transborder Flows of Personal Data’, 

OESO 2013.

Betrokkene 
De ‘betrokkene’ is degene op wie een persoonsgegeven betrekking 
heeft: de geïdentificeerde of identificeerbare natuurlijke persoon.  
Als identificeerbaar wordt beschouwd een persoon die direct of 
indirect kan worden geïdentificeerd. Dit kan aan de hand van een 
naam, een identificatienummer, gegevens over de verblijfplaats, 
een unieke identificatiecode of van kenmerkende elementen voor 
de fysieke, fysiologische, genetische, psychische, economische, 
culturele, sociale of gendereigenschappen van een persoon.  
Dit kan een student zijn of een medewerker van de instelling.  
Volgens de Wet bescherming persoonsgegevens (Wbp) beslissen  
bij betrokkenen onder de 16 jaar, de wettelijk vertegenwoordigers 
(ouders/voogd) over de privacy. Als we hierna spreken over student, 
dan bedoelen we daar ook diens wettelijk vertegenwoordigers mee 
als de student jonger is dan 16 jaar. 

Bewerker 
De ‘bewerker’ is de natuurlijke of rechtspersoon die ten behoeve  
van de verantwoordelijke persoonsgegevens verwerkt. Dit zonder 
hiërarchische verhouding tussen de verantwoordelijke en  
de bewerker. Denk aan een aanbieder van leermiddelen of  
de leverancier van een HRM-pakket. De bewerker mag alleen met 
de persoonsgegevens doen, waarvoor hij van de verantwoordelijke 
uitdrukkelijk opdracht heeft gekregen. 

Functionaris voor de gegevensbescherming 
In veel instellingen zal er iemand belast zijn met de aspecten  
van het privacybeleid. Denk aan ontwikkelen en implementeren  
van beleid, draagvlak vergroten, monitoren en toezicht  
houden, rapportage en incidentregistratie. Dit wordt vaak 
de privacy officer genoemd. De wet kent ook een officiële  
functie: de functionaris voor de gegevensbescherming (FG)4.  

4	 In hoofdstuk 7 worden de taken van de functionaris voor de gegevens- 

bescherming (FG) verder toegelicht.
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Doel en doelbinding 
Het verzamelen van persoonsgegevens mag niet zomaar. Het is aan 
iedereen zelf voorbehouden om te beschikken en beslissen over 
zijn of haar persoonsgegevens. Iemand kan alleen ondubbelzinnig 
toestemming geven als het vooraf duidelijk is waarvoor de  
persoonsgegevens worden gebruikt (het doel van de verwerking). 
De verzamelde persoonsgegevens mogen alleen ingezet worden  
voor dat vooraf gestelde doel. De gegevens mogen dus niet bekend 
worden gemaakt, beschikbaar gesteld of anderszins gebruikt voor 
andere doelen (behoudens toestemming van betrokkene of op grond 
van de wet). Verstrekking aan anderen (derden), mag alleen als dit 
nodig is om het vooraf gestelde doel te bereiken.

Voorbeelden van doelen voor gegevensverwerking in het onderwijs:

•	 Onderwijs geven of organiseren

•	 Studenten iets leren en begeleiden

•	 Leermiddelen verstrekken of ter beschikking stellen

•	 Op de eigen website informatie delen over studenten of  
medewerkers

•	 Op de eigen website activiteiten van de instelling bekendmaken

•	 Inschrijvings-, school- en lesgelden, of bijdragen of vergoedingen 
berekenen, vastleggen en innen

•	 Geschillen behandelen

•	 Accountantscontroles laten uitvoeren

•	 Een wet uitvoeren of uitoefenen

Grondslag
Persoonsgegevens dienen rechtmatig te worden verkregen.  
Daarbij is een rechtmatige grondslag nodig voor het gebruik van 
persoonsgegevens. De meest gebruikte grondslag is toestemming 
van de betrokkene. Wanneer dat niet mogelijk of wenselijk is,  
kan de wet een grondslag leveren. 

Rechtmatigheid (grondslag) en transparantie worden in eigen 
beginselen uitgewerkt – en met eerlijkheid wordt een behoorlijke en 
fatsoenlijke omgang gewaarborgd met betrokkenen en hun belangen.

Privacy en governance

Privacy en governance worden vaak in één adem genoemd.  
Dat is begrijpelijk. Je kunt immers pas iets beschermen als  
je weet dat je over die gegevens beschikt. Governance is  
de manier waarop toezicht plaatsvindt op het bestuur van  
een organisatie. In ict-termen wordt dit begrip vaak in een 
meer beperkte zin beschreven: via procesinrichting ervoor 
zorgen dat de organisatie voldoet aan alle relevant wet- en  
regelgeving. Maar het voert verder: governance is eigenlijk  
een Engelse term voor heldere bedrijfsvoering. Bij een goede 
governance is inzichtelijk welke bedrijfsprocessen, gedrags-
codes en sturingsmechanismen er zijn binnen een organisatie. 
Hieruit vloeit voort dat bekend is over welke gegevens een 
bedrijf beschikt. Wil je data over en van studenten, mede- 
werkers, partners en leveranciers goed beschermen, dan is dat 
een eerste vereiste. Ook als die gegevens zijn ondergebracht 
bij een dienstverlener. De processen van de dienstverlener 
moeten passen binnen de governancestructuur van de afnemer. 
Goede governance is overigens niet alleen een middel om uit 
de gevangenis te blijven of boetes te vermijden. Als je je  
zaakjes goed op orde hebt, is dat wel een belangrijke uitkomst. 
Maar het inzicht in de bedrijfsprocessen en verantwoordelijk- 
heden biedt tegelijk handvatten om de bedrijfsvoering  
efficiënter, klantvriendelijker of sneller te maken. Of dat alles 
tegelijk. Dan is invoering van een governancesysteem geen  
kostenpost meer, maar genereert het inkomsten.

Bron: Toon Molenaar, Computable, maart 2015.
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Transparantie
De betrokkene is (volstrekt helder en begrijpelijk) geïnformeerd  
over welke gegevens er worden verzameld en wat daarmee gebeurt. 
Openheid en transparantie over de gegevensverwerking is het uit- 
gangspunt. Bij voorkeur is er in een organisatie breed beleid over 
hoe er met persoonsgegevens wordt omgegaan, wat de doelen zijn  
en wat de rechten en plichten zijn. Het is ook duidelijk hoelang  
de gegevens worden bewaard en met wie ze worden gedeeld. 
Voorbeelden van transparantie zijn het privacyreglement (in de 
studiegids, op de website) of uitleg bij het inschrijfformulier over 
hoe de onderwijsinstelling omgaat met persoonsgegevens.

Rechten van de betrokkene
Bij het verzameling van persoonsgegevens heeft de betrokkene 
altijd een aantal rechten, bij iedere stap. De volgende rechten 
moeten zonder belemmering kunnen worden uitgevoerd:

•	 De student (of diens ouders als student jonger is dan 16 jaar) 
worden vooraf actief geïnformeerd over het gebruik van de 
persoonsgegevens door de instelling. De verstrekte informatie 
is gemakkelijk verstaanbaar en begrijpelijk. 

•	 Op verzoek van de student (of diens ouders als student  
jonger is dan 16 jaar) wordt inzage gegeven in alle verwerkte 
persoonsgegevens.

	 –  �	�Let op: het gaat hierbij om inzage in alle verwerkte  
persoonsgegevens. Wil de student inzage in gegevens  
die aanbieders (bewerkers) hebben vastgelegd? Dan loopt  
dit verzoek via de mbo-instelling. De mbo-instelling is 
immers eindverantwoordelijk voor die informatie.

	 –	� De inzage wordt in een begrijpelijke vorm verstrekt, in  
een volledig overzicht. Daarbij geeft de mbo-instelling een 
beschrijving van het doel van de verwerking, de categorieën 
van gegevens en (categorieën van) ontvangers van de gegevens.

In wetgeving, zoals de Wet bescherming persoonsgegevens (Wbp), 
worden de volgende grondslagen genoemd: 

•	 Toestemming

•	 Uitvoering overeenkomst

•	 Wettelijke verplichting

•	 Publiekrechtelijke taak

•	 Vitaal belang (bescherming van de betrokkene)

•	 Gerechtvaardigd belang (belangenafweging)

Een toelichting op deze grondslagen staat in hoofdstuk 5.

Dataminimalisatie 
De wet stelt grenzen aan het verzamelen van persoonsgegevens. 
Allereerst zijn de persoonsgegevens op een wettige en eerlijke 
manieren verkregen. Ook is de gegevensverzameling:
1. 	Proportioneel: de verzameling van persoonsgegevens is 

redelijk en staat in verhouding tot het doel. De inbreuk op  
de privacy is te rechtvaardigen om het doel te bereiken.

2.	 Subsidiair: het doel waarvoor de persoonsgegevens worden 
verzameld, kan in redelijkheid niet op een andere manier  
wordt bereikt. Er zijn geen – voor de privacy van de betrokkene 
minder ingrijpende – alternatieven om het doel te bereiken.  
Als het gebruik van anonieme gegevens mogelijk is, mogen er 
geen persoonsgegevens worden gebruikt.

Proportionaliteit legt daarmee een bovengrens, terwijl subsidiariteit 
een zekere ondergrens stelt aan de aard en hoeveelheid van de uit 
te wisselen gegevens. 

Persoonsgegevens worden alleen bewaard zolang het gestelde doel  
nog niet is bereikt. Daarna worden zij verwijderd of vernietigd.  
Dit tenzij er een andere (wettelijke) bewaartermijn van toepassing is.
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Datakwaliteit (data-integriteit)
Bij persoonsgegevens gaat het om informatie waarmee personen 
worden geïdentificeerd. Om gegevens die iets zeggen over  
een persoon. Daarom moet die informatie gegarandeerd juist, 
nauwkeurig, volledig en actueel zijn en blijven.

•	 Op verzoek van de student worden ontbrekende of onjuiste 
persoonsgegevens gecorrigeerd. 

•	 Op verzoek van student worden persoonsgegevens verwijderd 
die niet (langer) nodig zijn om de gestelde doelen te behalen. 

•	 De student mag verzet instellen tegen een verwerking van  
zijn of haar persoonsgegevens.

Deze rechten kunnen worden uitgeoefend binnen een termijn van 
uiterlijk 4 weken na het verzoek. Eventueel kan de mbo-instelling 
deze termijn 1 keer verlengen met 4 weken, onder opgave  
van redenen. De verstrekte informatie is makkelijk leesbaar en 
begrijpelijk.

Het uitoefenen van de rechten is mogelijk zonder dat de ouders een 
(buitensporige) vergoeding hoeven te betalen. Er mag maximaal een 
vergoeding worden gevraagd van 5 euro. Dit maximumbedrag geldt 
niet als het gaat om meer dan 100 pagina’s of moeilijk toeganke-
lijke gegevens. In het onderwijs is het gebruikelijk dat een (eerste) 
inzage in de persoonsgegevens gratis is.

Een voorbeeld voor de uitoefening van deze rechten, is een vader 
die inzage wil in de studievorderingen van zijn 15-jarige zoon. 

Het geven van inzage is dus uitgangspunt. Hierop zijn 2 belangrijke 
uitzonderingen: 
1. �	Het is niet nodig om inzage te geven in persoonlijke  

aantekeningen.
2.	 Er wordt geen inzage gegeven als inzage een ernstige bedreiging 

kan veroorzaken van de lichamelijke of geestelijke gezondheid 
van de student. Dit is bijvoorbeeld het geval bij (verdenking op) 
huiselijk geweld en misbruik. In dat geval maakt de onderwijs-
instelling de afweging of het geven van inzage belangrijker is 
dan de bescherming van de student.
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4.	Welke samenhang is er tussen privacy  
en informatiebeveiliging? Hoe?

Is er overlap tussen  
privacy en informatie- 
beveiliging? Wat is een bewerkers-

overeenkomst?

Welke bewaartermijnen 
zijn van belang?

Welke documenten zijn  
er aangeleverd door 
saMBO-ICT en Kennisnet?

Welke diepgang  
willen wij bereiken  
als instelling?
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Zo! Is er overlap tussen privacy en informatiebeveiliging?
Persoonsgegevens dienen te worden beschermd en gewaarborgd 
tegen risico’s als verlies, onbevoegde toegang, vernietiging,  
gebruik, verandering of openbaarmaking. Hiervoor wordt  
gebruikgemaakt van algemeen geaccepteerde organisatorische en 
technische beveiligingsnormen, zoals de ISO-norm 27001/27002. 
Daarmee is er een directe relatie tussen privacy en informatie- 
beveiliging. Sterker nog, wanneer de informatiebeveiliging niet  
op orde is, kan de privacy simpelweg niet op orde zijn. Dit blijkt 
ook uit internationaal erkende standaarden. Andersom geldt dit 
overigens ook. De ISO-norm stelt expliciet dat de bescherming van 
persoonsgegevens op orde moet zijn. Voldoet men hier niet aan? 
Dan voldoet men niet aan de ISO-norm 270001/27002 voor  
informatiebeveiliging.

Dit was aanleiding voor de taskforce van saMBO-ICT en Kennisnet 
om beide elementen onder te brengen in één programma voor 
informatiebeveiliging en privacy (IBP) in het mbo.

De afbeelding hiernaast geeft de samenhang schematisch weer.  
Dit laat zien dat het zowel voor informatiebeveiliging als voor  
privacy in het mbo gaat om een deel van het totale kader  
(de ISO-norm of de complete privacywetgeving). En het laat zien  
dat er een duidelijk overlap is tussen die 2, een gemeenschappelijk 
deel. Dat is het deel van de informatiebeveiliging die zeker op 
orde moet zijn in het kader van de privacy. Voor dit deel van  
de informatiebeveiliging is extra aandacht vanuit het belang  
van de privacy. Het kan ook zo zijn dat de maatregelen die hierin  
vallen, worden uitgevoerd op een hoger volwassenheidsniveau.  
De afbeelding toont ook dat informatiebeveiliging vooral is  
ingestoken vanuit de bedrijfsvoeringskant, terwijl privacy meer 
wordt aangezet vanuit de maatschappelijke ontwikkelingen.
Een voorbeeld waar informatiebeveiliging en privacy hand in  
hand gaan is de bewerkersovereenkomst.

Wat is een bewerkersovereenkomst?
Een mbo-instelling moet soms persoonsgegevens beschikbaar 
stellen, bijvoorbeeld bij gebruik van educatieve software.  
Daarbij worden dus persoonsgegevens uitgewisseld. Daarvoor kan 
het nodig zijn dat iedere student door het digitaal leermiddel 
wordt herkend (geïdentificeerd) als hij of zij inlogt. Ook wil  
een docent de vorderingen van studenten met dat digitaal leer- 
middel kunnen volgen. De aanbieder levert daarvoor gegevens  
over de student terug aan de mbo-instelling.

De Wet bescherming persoonsgegevens (Wbp) geeft een aantal spel- 
regels waarbinnen de mbo-instelling persoonsgegevens beschikbaar 
mag stellen aan de aanbieders van educatieve software. Belangrijk 
is dat er juridische afspraken worden gemaakt voor de uitwisseling 
van gegevens: wat mag de aanbieder wel en niet doen met  
de persoonsgegevens? Deze afspraken worden vastgelegd in  
een contract, de bewerkersovereenkomst. Het belangrijkste 
uitgangspunt in deze schriftelijke overeenkomst is dat de bewerker 
(aanbieder) alleen opdrachten uitvoert van de mbo-instelling. 

Figuur 1. Samenhang tussen informatiebeveiliging en privacy  
in het kader van het programma IBP in het mbo 
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Zo! De aanbieder mag de ontvangen gegevens niet voor iets anders 
gebruiken, of de data doorverkopen of zelf contact opnemen met 
studenten of hun ouders (bijvoorbeeld om reclame te maken voor 
extra lesmateriaal). Iedere verantwoordelijke sluit een bewerkers-
overeenkomst af met elke aanbieder die persoonsgegevens  
ontvangt. Deze bewerkersovereenkomst is wettelijk verplicht. 
Mogelijk zal het voorkomen dat aanbieders het initiatief nemen  
om een bewerkersovereenkomst op te stellen. De Wbp gaat ervan 
uit dat de mbo-instelling verantwoordelijk is en blijft voor  
het afsluiten van zo’n overeenkomst.

Welke bewaartermijnen zijn van belang?
Een belangrijk aspect van privacy is het bewaren van documenten 
waarin persoonsgegevens staan. Dit heeft ook direct te maken  
met de Archiefwet. Voor het mbo is bekeken welke documenten 
hoelang bewaard zouden moeten worden. In 2006 is er voor alle 
mbo-instellingen een centraal opgestelde selectielijst gemaakt: welke 
documenten worden hoelang bewaard en gearchiveerd in het mbo? 
Deze lijst heet het ‘Basisselectiedocument-onderwijsinstellingen 
bve-sector’ en geldt in beginsel van 1996 tot 2016. Er wordt 
momenteel gewerkt aan een nieuwe lijst, die in 2016 wordt  
geïmplementeerd. Het opstellen van een nieuw basisselectiedocument 
(BSD) is geïnitieerd door het Facilitair Samenwerkingverband 
Roc’s, aoc’s en vakinstellingen (FSR). Bij het opstellen worden  
de mbo-instellingen, de MBO Raad, het ministerie van Onderwijs, 
Cultuur en Wetenschap (OCW), het Nationaal Archief en de Raad 
voor Cultuur betrokken. Veel informatie is opgenomen in ‘Hoe? Zo! 
Documentmanagement in het mbo’ (Kennisnet 2014).

Welke documenten zijn er aangeleverd door saMBO-ICT 
en Kennisnet?
De mbo-sector werkt al geruime tijd nauw samen op het terrein  
van informatiebeveiliging. Daarin zijn forse stappen gezet in  
het opzetten van normen en toetsingskaders, en het ontwikkelen  
van ondersteuningsmateriaal zoals handreikingen, een roadmap  

en een benchmark voor de sector. Een taskforce coördineert  
het werk door de diverse werkgroepen en experts. Begin 2015 is 
het thema ‘privacy’ toegevoegd en werd het een integraal traject 
van samenwerking in informatiebeveiliging en privacy (IBP).  
Dat ondersteunt instellingen, aangezien dit ingewikkelde dossier 
veel inspanningen vraagt van de afzonderlijke instellingen om 
documenten te ontwikkelen en individuele afspraken te maken 
met externe partijen.

Concreet betekent dit dat alle documenten uit het IBP-programma 
worden aangepast, zodat ook de privacyaspecten zijn afgedekt. 
Bovendien wordt er een aantal specifieke documenten opgeleverd 
voor privacy. Het ‘Verantwoordingsdocument Informatiebeveiliging 
en privacy (IBP) in het mbo’ (IBPDOC1) geeft de uitgangspunten en  
de beoogde resultaten weer voor het hele programma. De totale set 
documenten is weergegeven in het framework IBP, dat een over-
zicht biedt van wat er al is opgeleverd aan documenten (blauw), 
wat er nog aankomt dit jaar (geel) en volgend jaar (groen).  
En tot slot is inzichtelijk gemaakt wat er voor privacy specifiek 
is ontwikkeld (oranje omrand).

De belangrijkste documenten hierbij zijn het ‘Privacy Compliance 
Kader mbo’ (IBPDOC2B), dat op basis van de wet- en regelgeving 
aangeeft aan welke normen je moet voldoen. Deze normen zijn in  
een toetsingskader (IBPDOC7) uitgewerkt in concrete statements 
voorzien van bewijslast, aan de hand waarvan je kunt toetsen 
(bijvoorbeeld met een audit) in welke mate de instelling aan  
de normen voldoet. Uit dit toetsingskader blijkt heel duidelijk  
dat er een grote overlap is met informatiebeveiliging.

Verder is voor privacy ook een modelbeleidsplan beschikbaar 
(IBPDOC18) en is in de ‘mbo roadmap informatiebeveiligings- en 
privacy beleid’ (IBPDOC5) het thema privacy geheel geïntegreerd.  
Dat geldt ook voor de documentatie rond risicomanagement  
(IBPDOC29), competenties (IBPDOC12) en positionering (IBPDOC13).
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Zo! Tot slot wordt nog in 2015 ook een aantal Privacy Impact  
Assessment (PIA’s) ontwikkeld voor specifieke processen binnen  
de procesarchitectuur van een mbo-instelling. Het is handig om  
dat voor de sector in zijn geheel te doen. Dat geldt dan specifiek 
voor de processen deelnemersregistratie en personeelsmanagement, 
en rondom digitaal leren (e-learning, online leren). 

Verantwoordigingsdocument informatiebeveiliging en privacy in het mbo onderwijs (IBPDOC1)

mbo roadmap informatiebeveiligingsbeleid en privacy beleid (IBPDOC5)

Model Informatiebeveiligingsbeleid voor de mbo sector 
op basis van ISO27001 en ISO27002 (IBPDOC6)

Model beleid verwerking persoonsgegevens op basis van 
Nederlandse wet- en regelgeving (IBPDOC18)

Toetsingskader IB: clusters 1 t/m 6 (IBPDOC3) Toetsingskader Privacy: clusters 7 (IBPDOC7)
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Figuur 2. Het framework Informatiebeveiliging en privacy voor het mbo



Welke diepgang willen wij bereiken als instelling?
Bij privacybeleid wordt vaak de kanttekening geplaatst: het staat  
nu wel op papier maar wordt het ook toegepast? De diepgang van 
het privacybeleid kent (evenals het informatiebeveiligingsbeleid)  
4 volgtijdelijke niveaus, die ook direct gerelateerd kunnen worden 
aan de maturity levels van het toetsingskader. Deze zijn:

Ad hoc:	Er is geen beleid. Maatregelen worden ad hoc genomen  
en uitgevoerd, naar aanleiding van situaties. 

Opzet: Vaststellen dat er beheersmaatregelen aanwezig zijn, die 
een continue, integere en exclusieve (IT)-dienstverlening waar- 
borgen. Tevens vaststellen in hoeverre deze beheersmaatregelen 
schriftelijk zijn vastgelegd.

Bestaan: Vaststellen dat de beschreven beheersmaatregelen in  
de praktijk zijn geïmplementeerd op het moment van onderzoek.

Werking: Dagelijks toepassen van het privacy- of informatie- 
beveiligingsbeleid, zowel door de beheerders als door de andere 
medewerkers. Bij voorkeur wordt hierbij de werking van het beleid 
geborgd in een PDCA-cyclus. Daarmee wordt privacy onderdeel van 
het personeelsbeleid, bijvoorbeeld in de functioneringsgesprekken.  
Er vinden regelmatig evaluaties plaats, op basis waarvan het beleid 
wordt bijgesteld.

Het doel is uiteraard om het niveau ‘werking’ te bereiken.  
Zoals aangegeven, kan vanuit privacyredenen ook voor informatie-
beveiliging op sommige aspecten een hoger niveau wenselijk zijn 
dan voor de informatiebeveiliging op zich nodig is. Bijvoorbeeld 
niveau 3 of 4 in plaats van niveau 2. Er moet met persoonsgegevens 
nou eenmaal extra nauwkeurig worden omgegaan.

Zo!
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Figuur 3. PDCA cyclus
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5.	�Hoe kan ik de privacy van de deelnemer 
waarborgen?Hoe?

Wat merkt een student 
van privacy in het mbo?

Hoe wordt omgegaan  
met privacy in de 
informatiesystemen?

Wat zijn de rechten  
van de deelnemers en 
ouders (betrokkenen)?

Wat is de rol van  
de studentenraad?

Hoe garandeert  
de mbo-instelling dat  
alle data beveiligd is? Welke gegevens mogen 

wel en niet worden  
geregistreerd?



Uiteraard is deze lijst niet uitputtend. Bepalend voor het opslaan 
van gegevens van een student zijn de basisprincipes voor privacy. 
Het privacyprincipe ‘grondslag’ wordt ter verduidelijking in de 
volgende paragraaf uitgewerkt.

Zo! Wat merkt een student van privacy in het mbo als hij 
naar het mbo gaat?
Een student die zich oriënteert op een vervolgopleiding, komt al 
vrij snel in aanraking met de privacywetgeving. Als hij een brochure 
naar zijn huisadres laat sturen, mogen de adresgegevens alleen 
voor dit doel (verzenden van een brochure) worden gebruikt.
Vervolgens kan de student besluiten om zich (digitaal) aan te 
melden. De mbo-instelling is dan verplicht om aan te geven waar  
de gegevens voor worden gebruikt, met wie ze worden gedeeld, 
hoelang ze bewaard blijven, enzovoorts. Kortom: het privacybeleid 
wordt toegepast. De mbo-instelling is verplicht om gebruik te 
maken van het Burgerservicenummer (BSN) en mag dit nummer dan 
ook opvragen bij de student. Op basis van dit nummer (en andere 
gegevens) kan de onderwijsinstelling de student inschrijven.
Nadat de student is ingeschreven, krijgt hij de beschikking over 
middelen en worden hem rechten toegekend. Maar ook docenten, 
mentoren en andere onderwijsondersteuners krijgen rechten om  
de gegevens van de student te bekijken en eventueel aan te vullen. 

De tabel geeft een indicatie welke privacyproblemen er kunnen 
ontstaan bij het verschaffen van middelen en het toekennen van 
rechten:
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Middelen en rechten Mogelijke privacyproblemen

Unieke code aanmaken (bijvoor-
beeld inlogcode voor netwerk en 
applicaties)

De student is traceerbaar

AD-account aanmaken  
(toegang tot netwerk)

Activiteiten kunnen worden 
gevolgd

E-mailaccount aanmaken E-mail is toegankelijk voor  
docenten en management

SLIM-account aanmaken Goedkope software met mogelijke 
privacyrisico’s (ondeskundige 
installatie)

ELO-account aanmaken Schenden privacyrechten van  
deelnemers door medewerkers

Applicatie-accounts aanmaken Toegangsrechten zijn wellicht te 
ruim of ten onrechte verstrekt

In deelnemervolgsysteem plaatsen Privacyrechten van studenten 
kunnen worden geschonden door 
docenten, mentoren en andere 
onderwijsondersteuners

Een pasje aanmaken Student kan dagelijks worden 
gevolgd

Infoflyer invullen en verstrekken Infoflyer is te beperkt en gaat  
niet in op privacybeleid

Pasfoto maken Student moet weten wat er  
gebeurt met de pasfoto

Extra software toevoegen Privacyrisico’s voor de organisatie

Tabel 1. Middelen en rechten van een student en de daarbij  
behorende (mogelijke) privacy risico’s



•	 Publiekrechtelijke taak: voor de uitvoering van een publieke 
taak (overheid) is de verwerking van persoonsgegevens nood- 
zakelijk. 
Voorbeeld: het geven van onderwijs of uitgeven van diploma’s 
is een wettelijke (publieke) taak. Om deze diploma’s uit te 
reiken, heeft de onderwijsinstelling persoonsgegevens nodig 
van de examenkandidaten, om onder meer op het diploma te 
vermelden of door te geven aan het diplomaregister. 

•	 Vitaal belang (bescherming van de betrokkene): het verwerken 
van persoonsgegevens is noodzakelijk om een ernstige bedreiging 
te beperken/voorkomen van de gezondheid van betrokkene.
Voorbeeld 1: een student met een bekende medische geschie- 
denis wordt tijdens college onwel. Er wordt contact opgenomen 
met diens huisarts om te overleggen. Voor dit overleg is  
geen toestemming gevraagd, maar dat is wel in het belang  
van de student. 
Voorbeeld 2: een minderjarige student die regelmatig met 
blauwe plekken op de onderwijsinstelling verschijnt, kan geen 
logische verklaring geven voor het letsel. Er is vermoeden van 
mishandeling (huiselijk geweld) en daarover neemt de onder-
wijsinstelling conform de gedragscode ‘Meldcode Huiselijk 
geweld en kindermishandeling’ contact op met Veilig Thuis 
(voorheen het Advies- en Meldpunt Kindermishandeling (AMK)). 
Hierbij worden er gegevens over de student uitgewisseld, 
zonder dat deze of diens ouders toestemming hebben  
gegeven. 

•	 Gerechtvaardigd belang (belangenafweging): de gegevens- 
verwerking is noodzakelijk voor de behartiging van een gerecht- 
vaardigd belang van de verantwoordelijke, waarbij het belang 
van het verwerken van die gegevens zwaarder weegt dan  
het privacybelang van de betrokkene. 
Voorbeeld: voor het gebruik van digitaal leermateriaal,  
geeft de onderwijsinstelling gegevens door aan een uitgever. 

Hoe wordt een privacyprincipe als grondslag in  
de praktijk uitgewerkt?
Persoonsgegevens kunnen alleen worden verwerkt op basis van  
een rechtmatig (wettelijk bepaald) doel. Persoonsgegevens worden 
rechtmatig verkregen: hoe kom ik aan deze gegevens? Daarvoor  
is er een grond nodig voor het gebruik van persoonsgegevens.  
Het universele uitgangspunt is dat de betrokkene toestemming 
geeft. Indien dat niet mogelijk is, kan de wet een grondslag geven.

In wetgeving, bijvoorbeeld de Wet bescherming persoonsgegevens 
(Wbp), zijn de volgende gronden toegestaan: 

•	 Toestemming: er is toestemming van de betrokkene. 
Voorbeeld: de student geeft op een formulier (of via algemene 
voorwaarden) toestemming om zijn foto op te nemen op  
de website van de mbo-instelling.

•	 Uitvoering overeenkomst: om een overeenkomst uit te  
kunnen voeren, is het noodzakelijk om persoonsgegevens van  
de betrokkene te verwerken. 
Voorbeeld: voor aanvang van het onderwijs, tekenen onderwijs-
instelling, student en (in geval van minderjarigheid) diens ouders 
de onderwijsovereenkomst (OOK). Daarin worden afspraken 
gemaakt over het geven aan en volgen van onderwijs door  
de student. Om deze overeenkomst goed uit te voeren, legt  
de onderwijsinstelling een aantal gegevens vast over de student 
en gebruikt deze bijvoorbeeld om de leerresultaten en studie-
voortgang te registreren. 

•	 Wettelijke verplichting: de verwerking van persoonsgegevens 
is wettelijk verplicht of opgedragen door de wetgever. 
Voorbeeld: de onderwijsinstelling is wettelijk verplicht om aan 
DUO gegevens door te geven over de ingeschreven studenten. 
Daarbij vermeldt die wet specifiek welke gegevens er worden 
verstrekt. 

Zo!
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Instellen (intern) privacybeleid: er wordt een reeks beleidsregels 
gedefinieerd en goedgekeurd door het bestuur. Dit ten behoeve  
van het garanderen van privacy van studenten en medewerkers  
– en om te voldoen aan de relevante wet- en regelgeving.  
Dit beleid voorziet in procedures voor het uitoefenen van  
de rechten van studenten en docenten.

Om aan te tonen en te garanderen dat aan deze normen en  
kaders wordt voldaan, kan de instelling dit (extern) laten toetsen. 
In opdracht van de taskforce IBP is er een framework voor 
informatiebeveiliging en privacy (IBP) opgeleverd met een aantal 
documenten die het een instelling mogelijk maken om te toetsen  
of aan de normen wordt voldaan.

Welke gegevens mogen wel en niet worden geregistreerd?6

Een instelling verwerkt geen ‘bijzondere persoonsgegevens’, zoals: 

•	 Iemands godsdienst of levensovertuiging, tenzij dit  
strikt noodzakelijk is voor het doel van de instelling en voor  
de verwezenlijking van haar grondslag.

•	 Iemands ras, tenzij identificatie niet anders mogelijk is  
(zoals een foto van de student gebruikt mag worden op een 
collegekaart om een student te identificeren bij een examen 
bijvoorbeeld), of als de instelling daartoe op grond van een wet 
verplicht is. Verder gebruik is alleen mogelijk om personen  
van een bepaalde etnische of culturele minderheidsgroep  
een bevoorrechte positie toe te kennen. Dit om feitelijke 
nadelen in verband met ras op te heffen of te verminderen.

•	 Iemands gezondheid, tenzij dat met het oog op de speciale 
begeleiding van studenten of het treffen van bijzondere  
voorzieningen in verband met hun gezondheidstoestand  
noodzakelijk is.

6	 Bron: IBPDOC2B Privacy Compliance kader mbo, pagina 15 (statement P.7), 

Taskforce Informatiebeveiliging en Privacy.

Voor deze uitwisseling is geen toestemming gevraagd aan de 
student. Toch is de uitwisseling noodzakelijk om goed onderwijs 
te geven. Mits de onderwijsinstelling zich aan de wet houdt en 
afspraken maakt met de leverancier over de persoonsgegevens, 
is het belang voor de uitwisseling groter dan het privacybelang 
van de student.

Hoe worden de ouders en studenten geïnformeerd over 
het privacybeleid? 
Worden er persoonsgegevens verwerkt van een student? Dan infor-
meert de instelling die student (of diens ouders als de student 
jonger is dan 16 jaar) over het privacybeleid en de rechten en 
plichten van betrokkenen. Omdat het gaat om persoonsgegevens 
van en over de betrokkene, wordt er volstrekt helder en begrijpelijk 
geïnformeerd welke gegevens worden verzameld en wat er hiermee 
gebeurt. Openheid en transparantie over de gegevensverwerking  
is uitgangspunt. 

Wat zijn de rechten van de deelnemers en ouders  
(betrokkenen)?
Bij het verzamelen van persoonsgegevens heeft de betrokkene  
altijd rechten, bij iedere stap. Deze rechten moeten zonder  
belemmering kunnen worden uitgevoerd. In hoofdstuk 3 is  
uitgelegd om welke rechten het gaat.

Hoe garandeert de mbo-instelling dat alle data  
beveiligd is?
Er moet zorgvuldig worden omgegaan met persoonsgegevens.  
Deze gegevens moeten zijn beschermd met een redelijke  
zekerheid en waarborgen tegen risico’s als verlies, onbevoegde 
toegang, vernietiging, gebruik, verandering of openbaarmaking. 
Hierbij gelden algemeen geaccepteerde organisatorische en 
technische beveiligingsnormen (zoals ISO-normen).

Zo!
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•	 Afschermen van de identiteit (pseudonimisering)

•	 Privacy Enhancing Technologies (PET)8

•	 Data tracking (waaronder logging)

Vallen persoonlijke aantekeningen onder het inzagerecht? 
Studenten (of hun wettelijk vertegenwoordigers als zij nog geen  
16 jaar zijn) hebben recht op inzage in het hele studentdossier. 
Dat zijn dus alle gegevens die zijn opgenomen over de student  
in de systemen van de instelling. Meestal wordt er gevraagd om 
inzage in een specifiek onderdeel of programma. In elektronisch 
opgeslagen dossiers is vaak apart ruimte voor het maken van 
persoonlijke werkaantekeningen.

Binnen instellingen maken docenten, maar bijvoorbeeld ook studie- 
adviseurs of (zorg)coördinatoren, persoonlijke aantekeningen over 
de student. Zoals over een gevoerd gesprek, persoonlijke indrukken, 
vermoedens, een geheugensteuntje, een indruk of mededeling.  
Deze aantekeningen zijn niet bedoeld om onder ogen van anderen 
te komen (anders zijn de aantekeningen immers niet meer persoon-
lijk). Alleen deze persoonlijke werkaantekeningen maken geen deel 
uit van het studentendossier en vallen daarmee buiten het inzage-
recht. Zodra de persoonlijke werkaantekeningen worden ingebracht 
in een teamvergadering of een studentbespreking, behoren zij 
– vanaf dat moment – wél tot het studentendossier waar inzage  
in wordt gegeven.9 

 

8	 Privacy Enhancing Technologies (PET) is een algemene term voor een reeks van 

computergereedschappen, toepassingen en mechanismen die – indien geïnte-

greerd in online diensten of toepassingen, of wanneer het wordt gebruikt in 

combinatie met dergelijke diensten of applicaties – de privacy van gebruikers 

beschermen. Privacybescherming wordt als het ware technisch afgedwongen.

9	 Informatieblad College Bescherming Persoonsgegevens: Het geven van inzage in 

persoonsgegevens (CBP, 2011); cbpweb.nl/nl/zelf-doen/privacyrechten/

recht-op-inzage.

Voor gegevens die wel worden geregistreerd geldt een meldplicht 
en bewaartermijn:

Meldplicht: Een verwerking van persoonsgegevens wordt gemeld aan 
de aangestelde functionaris voor de gegevensbescherming (FG), die 
daartoe een (openbaar) register bijhoudt. Dit tenzij de verwerking is 
vrijgesteld van de meldingsplicht. De verwerkingen die zijn vrij-
gesteld, staan in artikel 19 van het Vrijstellingsbesluit Wbp. Het gaat 
daarbij om bijna alle voor het onderwijs noodzakelijke verwerkingen 
van persoonsgegevens. Verwerkingen die niet in dit artikel zijn 
opgenomen, worden dus aangemeld bij het College Bescherming 
Persoonsgegevens (CBP) of de FG. In de praktijk zal dit niet snel 
voorkomen.

Bewaartermijnen: Er is een actief archief- en vernietigings- 
beleid: persoonsgegevens worden niet langer bewaard dan nodig is 
voor het gestelde doel. De instelling stelt op basis van de Archief-
wet de vernietigings- en bewaartermijnen vast van de verwerkte 
persoonsgegevens.7 

Hoe wordt omgegaan met privacy in de informatie-
systemen?
Bij het gebruiken en/of ontwerpen van informatiesystemen die 
persoonsgegevens van studenten en medewerkers verwerken, 
worden privacyregels aangehouden en zo mogelijk ingebouwd 
vanuit privacy by design (privacy wordt vanaf het begin omarmd  
bij het ontwikkelen van informatiesystemen en diensten) en privacy 
by default (de instellingen van een programma, app, website of 
dienst betrachten maximale privacy). Enkele voorbeelden:

•	 Gegevensminimalisatie afdwingen (zo min mogelijk  
vrije velden, contextafhankelijke vragen)

•	 Transparantie over gebruik van gegevens 

7	 Bron: Hoe? Zo! Document Management (Kennisnet, 2014).

Zo!
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https://cbpweb.nl/nl/zelf-doen/privacyrechten/recht-op-inzage
https://cbpweb.nl/nl/zelf-doen/privacyrechten/recht-op-inzage
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Zo! Het aanleggen of gebruiken van een compleet ‘schaduwdossier’ 
– waarin gegevens over de student worden opgenomen en later 
door meerdere personen worden gebruikt – wordt volgens  
de wetgever niet aangemerkt als een ‘persoonlijke werk- 
aantekening’. Zo’n schaduwdossier is dus niet toegestaan. 

Wat is de rol van de studentenraad?
De studentenraad heeft instemmingsrecht op de manier waarop 
studievorderingen van deelnemers worden vastgelegd. In artikel 
8a.2.2 lid 3 onder j van de WEB is opgenomen dat de deelnemers-
raad een instemmingsbevoegdheid heeft met betrekking tot  
voorgenomen besluiten en beleid van het bevoegd gezag als die 
gaan over de wijze van vastleggen van studievorderingen van 
deelnemers, en het beleid met betrekking tot bescherming van  
de privacy van deelnemers.
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6.	�Hoe kan ik de privacy van de medewerker 
waarborgen?Hoe?

Hoe kan een medewerker 
de privacy van studenten 
en collega’s respecteren?

Wat is de rol van  
de ondernemingsraad?

Hoe kan de mbo-instelling 
de privacy van de mede-
werkers respecteren?

Hoe wordt het privacy-
beleid getoetst?

Wat moet er gebeuren  
bij uitdiensttreding?

Welk risico loopt  
een medewerker als  
er geen beleid is?



Zo!
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•	 Onderzoek bij een universiteit leerde dat veel werkplekken vol 
lagen met vertrouwelijke documenten en dat tijdens pauzes de 
computers nog aanstonden. Misbruik van gevoelige informatie 
was zeer goed mogelijk. 

•	 Bij een roc werden in een kopieerruimte in de afvalbak examen-
resultaten gevonden.

Ieder roc, aoc en vakschool kan deze lijst gemakkelijk aanvullen, 
wellicht uit eigen ervaring. Gegevens van studenten zijn de kroon-
juwelen binnen onze digitale en papieren dossiers en dienen ook 
zo te worden behandeld. Medewerkers spelen dan ook de hoofdrol 
als het gaat om respecteren van privacy binnen de instelling.  
Om deze cultuur te veranderen, kan het management op allerlei 
manieren instrumenten inzetten om de bewustwording op privacy-
gebied te vergroten. Denk bijvoorbeeld aan:

•	 Inzetten van een mystery guest, die allerlei informatie opvraagt 
bij docenten, receptie en de deelnemersadministratie en vervol-
gens zijn bevindingen presenteert in een leesbaar rapport. 

•	 Op het intranet een krantenartikel publiceren, waarin staat  
dat de mbo-instelling een boete krijgt opgelegd van 50.000 euro 
vanwege schending van de privacyrechten van studenten. 
Uiteraard wordt de schending gedetailleerd uitgewerkt.  
Nadat iedereen is bekomen van de schrik, kan het college van 
bestuur iedereen geruststellen door aan te geven dat het hier 
om een fictief artikel gaat, maar wel met een serieuze waar-
schuwing dat dit voorval had kunnen plaatsvinden. 

•	 Opzetten van een campagne op het gebied van privacy en 
informatiebeveiliging. Een prijswinnende campagne is  
uitgevoerd door de Rijksuniversiteit Groningen, die data 
vergeleek met een baby waar je voorzichtig mee omgaat en 
zorgt dat niemand er ongewild mee vandoor gaat.

Wat kan een medewerker doen om de privacy van  
studenten en collega’s te respecteren?
Privacy is niet alleen beleid en techniek. Het is bovenal cultuur. 
Medewerkers van een mbo-instelling stralen uit – naar studenten 
en collega’s – dat zij (studenten)informatie zorgvuldig gebruiken 
en eventueel verwerken volgens de wettelijke regels. 

Een paar praktijkvoorbeelden illustreren de complexiteit als  
het over privacy gaat:

•	 Een roc in het zuiden van het land presenteerde zijn privacy-
beleidsdocument aan de studentenraad. Een lid van de studenten-
raad ging daarop naar de deelnemersadministratie met het 
verzoek om een e-mailadres van een medestudent te krijgen, 
zodat het ‘werkstuk’ op tijd kon worden ingeleverd.  
De bijna wanhopige toon verleidde een medewerkster om dit 
e-mailadres af te geven. De studentenraadvertegenwoordiger 
informeerde vervolgens het college van bestuur over deze actie. 

•	 Bij alle mbo-instellingen zijn de telefonistes vaak collega’s  
met veel passie, die elke (telefonische) vraag graag willen 
beantwoorden. Het doorgeven van telefoonnummers – en 
mogelijke andere privacygevoelige gegevens – gebeurt dan  
ook vaak met goede bedoelingen. 

•	 Een (ander) roc in het zuiden van het land ging een e-mail 
verzenden naar 800 nieuwe studenten. De gebruikte applicatie 
faalde, waarop een docent besloot om de studenten een e-mail 
te sturen via zijn account. Hij was voornemens om dit met ‘Aan’ 
te doen, dus niet met behulp van ‘BCC’ (Blind Carbon Copy), 
waardoor de e-mailadressen voor alle ontvangers zichtbaar 
zouden zijn. 

•	 Docenten in de docentenkamer praten soms over studenten 
zonder daarbij hun recht op privacy te respecteren.
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•	 Uiteraard is scholing van de medewerkers effectief. Te beginnen 
bij de grote risicogroepen binnen een mbo-instelling: de mede- 
werkers van de deelnemersadministratie, personeelsadministratie, 
functioneel beheer, ict-beheer en vervolgens docenten.  
Tijdens deze scholing wordt duidelijk dat privacy niet alleen 
gaat om data die opgeslagen zijn in databases gekoppeld  
aan applicaties, maar ook om data die genoteerd worden op 
papier, bijvoorbeeld voor een evaluatiegesprek. 

•	 Privacy (en informatiebeveiliging) kan ook opgenomen worden 
in de gesprekscyclus en is dan een jaarlijks of 2-jaarlijks 
terugkerend onderdeel.  

•	 Beoordeling van de mbo-instelling op privacy en informatie- 
beveiliging middels toetsingskaders, zoals ontwikkeld door 
saMBO-ICT en Kennisnet. Dit geeft een getrouw beeld van  
de volwassenheid (op een vijfpuntsschaal), die vergeleken kan 
worden met andere mbo-instellingen.

	  
Kortom: er is een scala aan mogelijkheden om privacy in de genen 
van medewerkers te krijgen. Uiteraard geeft het management  
het voorbeeld: de privacy van de medewerkers is gewaarborgd 
middels een gedegen privacybeleid, dat de instemming heeft van  
de ondernemingsraad. Privacy begint voor een medewerker op  
het moment dat hij in dienst treedt van een roc, aoc of vakschool.

Wat kan de mbo-instelling doen om de privacy van  
de medewerkers te respecteren?
Een medewerker die in dienst treedt bij een mbo-instelling kan 
worden voorzien van de volgende middelen en rechten:

Zo! Middelen en rechten Mogelijke privacyproblemen

Unieke code aanmaken (bijvoorbeeld 
inlogcode voor netwerk en applicaties)

Medewerker is traceerbaar

AD-account aanmaken  
(toegang tot netwerk)

Activiteiten van de medewerker  
kunnen worden gevolgd

Notebook uitreiken Medewerker kan privacygevoelige  
data opslaan

Plaatsen van een thin client of pc Medewerker kan privacygevoelige  
data opslaan

Aanmaken print-account  
(toegang tot printen en kopiëren) 

Alle print- en kopieeropdrachten  
kunnen worden opgeslagen

E-mailaccount aanmaken E-mail is toegankelijk voor management

VPN-account aanmaken Thuis inloggen op netwerk met moge-
lijk privacyrisico’s

SLIM-account aanmaken Goedkope software met mogelijke  
privacyrisico’s (ondeskundige installatie)

ELO-account aanmaken Schenden privacyrechten van  
deelnemers door medewerkers

Applicatie-accounts aanmaken Toegangsrechten tot applicatie kunnen  
te ruim zijn of ten onrechte verstrekt

Nieuwe medewerker in HR-systeem Privacyrechten van medewerker  
kunnen worden geschonden

Sleutelset voor nieuwe medewerker Medewerker krijgt ten onrechte  
toegang tot ruimten (zoals de examen- 
constructieruimte)

Postvakje aanleveren Medewerker krijgt ongewenste post

Een (mobiele) telefoon toewijzen Gebelde nummers worden door  
het management gecontroleerd

Een pasje aanmaken Medewerker kan dagelijks worden gevolgd

Infoflyer invullen en verstrekken Infoflyer is te beperkt en gaat niet in 
op privacybeleid

Een pasfoto maken Medewerker moet weten wat er gebeurt 
met de pasfoto

Extra software toevoegen Privacyrisico’s voor de organisatie

Salaris ontvangen Op het salaris van de medewerker kan 
een loonbeslag rusten

Toegang tot gesprekscyclus van HRM 
(alleen leidinggevende en HR-consulent 
mogen dit inzien)

Wellicht kunnen ook applicatiebeheerders 
en andere HR-medewerkers dit digitale 
dossier inzien
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Dit Big Brother-scenario is gelukkig niet realistisch, vanwege de 
Nederlandse privacywetgeving. Maar dan moet die wetgeving wel 
worden opgevolgd. Een voorbeeld ter toelichting. Als een mede- 
werker een smartphone ter beschikking krijgt van de mbo-instelling, 
dan heeft het management niet zonder meer het recht om de gebelde 
telefoonnummers op te vragen bij de provider. Het economisch 
eigendom (van de mbo-instelling) weegt minder zwaar dan het recht 
op privacy (van de medewerker). Wel kan een medewerker gevraagd 
worden om zijn belgedrag toe te lichten. Ook kan het college van 
bestuur een reglement opstellen (en laten goedkeuren door  
de ondernemingsraad) in welke gevallen inzage wordt gegeven in 
de belgegevens. Begrijpelijk zal zijn dat extra aandacht nodig is 
voor een vertrouwenspersoon, HR-functionaris of bijvoorbeeld 
voorzitter van een ondernemingsraad. Overigens moeten er ook 
goede afspraken worden gemaakt met de providers, zodat ook zij 
de privacy van de medewerkers respecteren.

Wat is de rol van de ondernemingsraad?
De wetgever heeft de ondernemingsraad van een mbo-instelling 
een belangrijke rol gegeven in het privacybeleid. Dit is verwoord  
in de WOR (Wet op de Ondernemings Raad), artikel 27, lid k:

Artikel 27, lid k: De ondernemer behoeft de instemming van  
de ondernemingsraad voor elk door hem voorgenomen besluit tot 
vaststelling, wijziging of intrekking van: een regeling omtrent  
het verwerken van alsmede de bescherming van de persoons- 
gegevens van de in de onderneming werkzame personen.

Voorbeeld: Het college van bestuur van een mbo-instelling wil  
de mogelijkheid onderzoeken om tijdens ziekte van een medewerker 
zijn/haar onderwijsgerelateerde e-mail te laten gebruiken door 
een collega. De e-mailomgeving is eigendom van de mbo-instelling.

Uiteraard is deze lijst niet uitputtend. Feit is: als er geen beleid is, 
kan de medewerker continu worden gevolgd.

Wat moet er gebeuren bij uitdiensttreding? 
Een medewerker die uit dienst treedt, moet erop kunnen rekenen 
dat al zijn gegevens worden bewaard en vernietigd zoals vastgelegd 
in een document waarin de bewaarplicht van de instelling is 
uitgelegd (denk aan het Basisselectiedocument in hoofdstuk 4).  
Ook heeft hij tot een afgesproken tijdsduur inzage in de (personeels)
gegevens die bewaard worden (transparantie). De bovenstaande 
lijst geeft ook inzicht in mogelijk privacyrisico’s bij het verlaten 
van de mbo-instelling.

Welk risico loopt een medewerker als er geen beleid is?
Laten we de dag van een medewerker beschrijven als er geen 
informatiebeveiliging en privacybeleid zou zijn binnen een  
mbo-instelling.

Actie medewerker Mogelijk privacymisbruik 

Opent de slagboom en rijdt naar  
de parkeerplaats

Controle op aankomst- en  
vertrektijdstip

Loopt naar de ingang Camera’s registreren met wie  
de medewerker praat

Biedt het pasje aan bij de passcanner Controle op tijdstip binnenkomst  
en verlaten gebouw

Start de computer op Controle op feitelijk werken, inclusief:

•	welke applicaties bezocht

•	welke internetsites bezocht

•	welke e-mail verzonden en  
wat stond erin

•	enzovoorts

Print een aantal documenten Controle op aantal geprinte documenten 
en inzage in documenten

Maakt een telefonische afspraak Alle telefoonnummers worden  
geregistreerd, inclusief de gesprekstijd

Zo!
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je leidinggevende die leest (zoals naar de ondernemingsraad of  
een vertrouwenspersoon). Deze map zal nooit bekeken worden 
tijdens langdurige ziekte van een medewerker, maar alle andere 
e-mails mogen bekeken worden. Een andere oplossing is dat  
een bepaalde medewerker – zoals een vertrouwenspersoon of 
functionaris voor de gegevensbescherming (FG) – wordt aangewezen 
om de e-mail te lezen bij ziekte. Als de ondernemingsraad (op basis 
van WOR, artikel 27, lid k) hiermee akkoord gaat, kan dit beleid 
worden geeffectueerd en is inzage in de mailbox van een zieke 
werknemer mogelijk onder voorwaarden.

Privacy: Vanuit de privacywetgeving is dit niet toegestaan:  
door rechters is meerdere malen vastgesteld dat het inzien van  
een zakelijk e-mailaccount een inbreuk is op de privacy van de 
werknemer. In de praktijk blijken werknemers niet alleen zakelijke 
e-mail te sturen. Ook e-mail aan collega’s kan een sterk persoonlijk 
(en vertrouwelijk) karakter hebben. Een oplossing is om aan  
de ondernemingsraad een regeling voor te leggen waarbij de 
privacy wordt gerespecteerd, terwijl wel (beperkt) inzage kan 
worden verkregen. Een mogelijkheid hiervoor is dat medewerker 
binnen de e-mailomgeving een map ‘Privé’ aanmaken voor strikt 
persoonlijke e-mailberichten en e-mail waarvan je niet wilt dat  

Zo! Windows 10 en privacy

De aanleiding:
Half 2015 kwam Windows 10 langzaam beschikbaar.  
Tegelijk ging het nieuwe privacybeleid van Microsoft in.  
De beleving van een gebruiker:

•	 �Er wordt per gebruiker een ID gegenereerd. Dat ID gaat  
naar Microsoft en wordt verkocht aan advertentiebedrijven 
om de gebruiker te kunnen identificeren.

•	 �Microsoft neemt gesprekken en toetsaanslagen op en  
verwerkt die op hun servers. Hoogstwaarschijnlijk gekoppeld 
aan bovenstaand ID.

•	 �Microsoft kopieert je adresboek zonder toestemming van  
de personen in dat adresboek.

•	 �Microsoft neemt het recht om in je persoonlijke e-mail  
en bestanden te graven en die eventueel te kopiëren naar 
hun servers en daar te bewaren.

De vraag van de gebruiker:
Heeft iemand al gekeken wat dit betekent voor gebruik van 
Windows 10 in onze instellingen? Moeten we bewerkers- 
overeenkomsten afsluiten met Microsoft?

Het antwoord:
Maak je je zorgen over wat Windows 10 over je bijhoudt? 
Kies dan voor een ‘geavanceerde’ installatie. Dan zijn allerlei 
zaken uit te schakelen die standaard ‘aan’ staan. Zo houdt 
Windows 10 al je ingetypte tekst bij (zodat Cortana je beter 
kan assisteren), houdt het je locatie bij en laat het je wifi-
wachtwoorden delen met ‘vrienden’ op sociale netwerken  
(onverstandig). Windows 10 heeft een nieuw privacymenu 
waar je alle opties ook nog kan aanpassen na installatie.

Geen Microsoft-account vereist
Het is niet nodig om een Microsoft-account te gebruiken  
om Windows 10 te installeren of gebruiken. Je kunt gewoon  
een lokaal account op de pc zelf blijven gebruiken, zonder  
dat gegevens worden uitgewisseld. Alleen kan je dan spraak- 
assistent Cortana niet gebruiken. Ook de synchronisatie- 
functie van de webbrowser Edge werkt dan niet.
Omdat de genoemde functies van Windows 10 ingrijpend  
kunnen zijn voor de privacy van medewerkers en studenten,  
is het goed vooraf alle instellingen te bespreken en af te 
wegen. Als er toch gegevens worden uitgewisseld met Micro-
soft, is een bewerkersovereenkomst inderdaad noodzakelijk.
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De volgende statements komen uit dit toetsingskader en worden 
dan ook op basis van bewijs beoordeeld op een 5-puntsvolwassen-
heidschaal:

•	 Bewustzijn, opleiding en training ten aanzien van privacy: 
alle medewerkers van de organisatie en relevante contractanten 
behoren een passende bewustzijnsopleiding en -training te 
krijgen evenals regelmatige bijscholing van relevante beleids- 
regels en procedures van de organisatie. De functionaris voor 
de gegevensbescherming (FG) is hierbij betrokken.  

•	 Arbeidsvoorwaarden: in de contractuele overeenkomst met 
medewerkers en contractanten zijn hun (eventuele) verantwoor-
delijkheden voor privacy opgenomen. Deze overeenkomst 
voorziet in een vertrouwelijkheids- of geheimhoudingsbeding 
ten aanzien van de verwerkte persoonsgegevens. 

•	 Rapportage van privacy-gebeurtenissen: privacy-incidenten 
behoren zo snel mogelijk via de juiste leidinggevende niveaus 
te worden gerapporteerd aan de functionaris voor de gegevens-
bescherming (FG) en verantwoordelijke. 

•	 Datalek: bij een inbreuk op de beveiliging van persoons- 
gegevens die leidt tot (de aanzienlijke kans op) ernstige  
nadelige gevolgen voor de bescherming van persoonsgegevens 
van studenten en medewerkers: 

	 •	 �meldt de medewerker dit aan de functionaris voor  
de gegevensbescherming (FG)

	 •	 �meldt de verantwoordelijke deze inbreuk zonder onnodige 
vertraging aan het College Bescherming Persoonsgegevens 
(CBP)

	 •	 �worden de betreffende studenten en medewerkers  
geïnformeerd over aard van de inbreuk en de gevolgen  
voor hun privacyHoe kan ik het privacybeleid opzetten? 

Zo! Beleid: Er wordt een beleid ‘e-mailinzage’ voorgelegd aan de onder-
nemingsraad. Na instemming is dit (uitgaande van incorporatie) een 
aanvulling op de arbeidsovereenkomst. In dit beleid kan bijvoorbeeld 
ook staan dat alle e-mail die van belang is voor de mbo-instelling 
wordt opgeslagen in een documentmanagementsysteem (zoals Corsa) en 
dat de overige (niet belangrijke) e-mail 5 weken wordt bewaard. 
Uiteraard kan de medewerker de e-mail langer bewaren.

Personeel: Personeel en externen moeten worden geïnformeerde 
en eventueel getraind.		

Toegang: De fysieke toegang tot de exchange server (e-mail)  
moet goed zijn geregeld om de privacy te waarborgen.

Continuïteit: Tijdens grote verstoringen moet de e-mailomgeving 
veilig opgeslagen zijn en eventueel middels een back up terug- 
geplaatst worden (belangrijke e-mail volgens richtlijn Bewaar-
termijn en onbelangrijke e-mail volgens beleid 5 weken).

Applicaties: De toegang tot de e-mailomgeving (applicatietoegang) 
is alleen voorbehouden aan de eigenaar – en in een noodsituatie 
aan de applicatiebeheerder die toegang heeft en kan verschaffen 
tot de e-mail van een medewerker, behalve de Privé-map.

Logging: De eigenaar van de e-mail moet te allen tijde kunnen 
controleren wie er toegang heeft gehad tot zijn e-mails. Ook moet 
hij kunnen controleren of zijn Privé-map niet is geraadpleegd.

Hoe wordt het privacybeleid getoetst?
Medewerkers gaan zelf ook om met persoonsgegevens van studenten 
en collega’s. Door de medewerkers bewust te maken van de privacy 
van studenten en collega’s, kunnen zij hier bewuster mee omgaan. 
Scholing en training zal bewustwording verbeteren. In het toetsings-
kader ‘Privacy voor het mbo’ wordt dit als een speerpunt gezien en 
getoetst op de uitvoering. 



7.	�Opzetten privacybeleid binnen  
de mbo-instelling?Hoe?

Hoe kan ik het privacy-
beleid opzetten?

Waarom is architectuur 
zo belangrijk?

Waarom moeten audits 
worden uitgevoerd?

Waarom is bewust- 
wording een speerpunt?

Welk beleid  
wordt ten minste 
geïmplementeerd?
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Hoe kan ik de privacy- 
organisatie opzetten?
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De functionaris voor de gegevensbescherming (FG) houdt binnen  
de organisatie toezicht op de toepassing en naleving van de Wet 
bescherming persoonsgegevens (Wbp). De volgende taken kunnen 
worden onderscheiden:   1 

•	 Toezicht houden

•	 Inventarisaties van gegevensverwerkingen

•	 Meldingen bijhouden van gegevensverwerkingen

•	 Vragen en klachten van mensen binnen en buiten de organisatie

•	 Interne regelingen ontwikkelen

•	 Adviseren over technologie en beveiliging (privacy by design)

•	 Input leveren bij het opstellen of aanpassen van een gedragscode

Welke eisen zijn er voor een FG?
Het aanstellen van een FG is niet wettelijke verplicht. In de toe-
komstige Europese Algemene Verordening Gegevensbescherming 
(AVG) wordt het aanstellen van een FG wel verplicht voor grotere 
instellingen. De instelling kan er tot die tijd ook voor kiezen een 
privacy officer (functionaris) aan te stellen. Als er toch gekozen 
wordt voor het aanstellen van een FG, dan stelt de wet een aantal 
eisen. Ten eerste is een FG een natuurlijk persoon. Een onder- 
nemingsraad of commissie komt dus niet in aanmerking.  
Ten tweede heeft een FG voldoende kennis van de organisatie  
en de privacywetgeving. Tot slot is een FG betrouwbaar en kan 
vertrouwelijk met gegevens omgaan, wat zich onder meer uit in  
een geheimhoudingsplicht.

10		� De functionaris voor de gegevensbescherming (FG) heeft – op dit moment –  

een wettelijke taak: interne controlerende functie. De FG is een toezichthouder.  

Een vooruitgeschoven post van het College Bescherming Persoonsgegevens (CBP). 

Vanwege de scheiding van taken is het lastig dat de FG het eigen werk zou moeten 

controleren. Bij het ministerie zijn ze er erg strikt in: de FG is nooit aanwezig bij 

het opstellen van ambtelijke stukken, de FG adviseert het MT van het ministerie 

over die stukken. Dus dan zou in dit geval meer voor de hand liggen een privacy 

officer aan te stellen die het werk doet – en een FG die toezicht houdt?

Hoe kan ik het privacybeleid opzetten? 
Het is wenselijk om 5 zaken op te pakken en te regelen.  
Een logische volgorde kan zijn:
1.	� Privacyorganisatie opzetten, inclusief het benoemen  

van een functionaris voor de gegevensbescherming (FG)
2.	 Algemeen beleid implementeren
3.	� Informatiebeveiliging en privacy (IBP)-architectuur  

doorontwikkelen
4.	 Awareness creëren
5.	 (Laten) uitvoeren van een audit

Hoe kan ik de privacyorganisatie opzetten, inclusief  
het aanstellen van een privacyverantwoordelijke?
Privacy is de (eind)verantwoordelijkheid van het college van bestuur. 
Dat neemt niet weg dat deze een aantal taken zal delegeren.  
De privacy kan dan op een aantal manieren worden belegd. Het kan 
bijvoorbeeld worden belegd bij een afdeling control, juridisch, p&o 
of kwaliteitszorg. Er kan ook een aparte functionaris rechtstreeks 
onder het college van bestuur worden benoemd.

Een drietal mogelijke uitwerkingen:
1.	� Als onderdeel van informatiebeveiliging onder leiding van  

de informatiebeveiliging- en privacymanager (IBP-manager). 
Waarbij de IBP-manager ook (in de toekomst op basis van 
nieuwe wetgeving) de rol op zich neemt van functionaris voor  
de gegevensbescherming (FG).

2.	� Als onderdeel van informatiebeveiliging onder leiding van  
de informatiebeveiliging- en privacymanager (IBP-manager). 
Waarbij de IBP-manager niet de rol op zich neemt van  
functionaris voor de gegevensbescherming (FG). Er wordt in  
de toekomst – op basis van nieuwe wetgeving – een aparte 
privacyfunctionaris of FG aangesteld.

3.	� Als nieuw organisatieonderdeel (of functie) onder aansturing 
van de functionaris voor de gegevensbescherming (FG).10  

Zo!
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Welke bevoegdheden heeft een FG?
Een FG heeft geen formele sanctiebevoegdheden, maar de organisatie 
is wel wettelijk verplicht om hem of haar controlebevoegdheden  
te geven. Zo is een FG bevoegd om ruimtes te betreden, zaken  
te onderzoeken en inlichtingen en inzage te vragen. De FG kan  
in onafhankelijkheid zijn werkzaamheden verrichten binnen  
de organisatie.

Een FG heeft dezelfde ontslagbescherming als leden van een onder- 
nemingsraad. Dit betekent dat hij niet ontslagen kan worden  
als vanwege zijn werk als FG, bijvoorbeeld als de FG een privacy- 
overtreding moet melden terwijl het college van bestuur dat  
verbiedt. 

Waarom is bewustwording een speerpunt? 
Het is belangrijk dat bekend is hoe er met de privacy van studenten 
en medewerkers moet worden omgegaan. Uit onderzoek blijkt dat 
medewerkers van onderwijsinstellingen redelijk zorgvuldig omgaan 
met persoonsgegevens, maar dat dit meer gebeurt vanuit ‘gezond 
verstand’ dan vanuit bekendheid met wet- en regelgeving. Alleen als 
medewerkers bekend zijn met de uitgangspunten van privacy en de 
wet- en regelgeving, kunnen ze daarnaar handelen. Er zijn meerdere 
redenen waarom het belangrijk is aandacht te geven aan privacy.

In eerste instantie creëert de privacyfunctionaris awareness bij het 
college van bestuur. De ‘Hoe? Zo!’-brochures kunnen hierbij helpen. 
Implementatievoorbeelden van andere mbo- en ho-instellingen  
zijn (op termijn) beschikbaar. De ‘mbo roadmap’ biedt vervolgens 
de mogelijkheid om de mbo-instelling door te lichten om vanuit 
concrete aanbevelingen te komen tot een gedegen informatie- 
beveiliging- en privacybeleid. In tweede instantie creëert de 
privacyfunctionaris de randvoorwaarden voor een sprankelende 
bewustwordings-campagne. 

Zo! Ondernemingsraad en privacy
De privacywetgeving gaat veranderen. En dat is maar goed 
ook, want de persoonsgegevens van werknemers, klanten,  
leveranciers en andere relaties blijken niet altijd even veilig. 
En omdat de ondernemingsraad een flinke vinger in de pap 
heeft als het gaat om de privacy van de achterban, is (wettelijke) 
ondersteuning welkom. Eén van de grote veranderingen is de 
verplichting voor een functionaris gegevensbescherming (FG), 
de zogenaamde privacybewaker.

Beveiligingsbeleid
De FG ziet erop toe dat een organisatie de regels naleeft  
voor de bescherming van persoonsgegevens. Hij adviseert  
en rapporteert aan de werkgever over de toepassing van  
het privacy en beveiligingsbeleid binnen de organisatie.  
Daarnaast is hij aanspreekpunt voor de werkgever en voor  
de personen over wiens gegevens de organisatie beschikt.  
Zo kunnen betrokkenen vragen om inzage in de verwerkte  
persoonsgegevens of klachten indienen. De vraag is nu hoe 
men zo’n functionaris vindt en wie daar geschikt voor is.

Takenpakket
Het is mogelijk om voor de functie van privacybewaker een 
nieuwe werknemer aan te trekken. Het is ook mogelijk om  
een personeelslid hiervoor aan te stellen en hem de nood-
zakelijke scholing te laten volgen om deze functie te vervullen.  
Het voordeel van deze laatste optie is dat hij de werkwijze 
binnen de organisatie al goed kent en dus snel zijn weg  
zal vinden. Uiteraard moet hij deze functie wel kunnen  
combineren met zijn huidige takenpakket.

Bron: OR rendement, maart 2015.
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Bijlage 1:	 Checklist Privacy 
Bijlage 2: 	 Document archief- en vernietigingsbeleid 
Bijlage 3: 	� Document beleid voor verwerking van persoons- 

gegevens voor historisch, statistisch of  
wetenschappelijke doeleinden

Bijlage 4: 	� Document beleid voor verwerking van bijzondere 
persoonsgegevens

Bijlage 5: 	 Document beleid voor profilering
Bijlage 6: 	 Document voor beleid informatieplicht
Bijlage 7: 	 Document rechten betrokkene

Per 1 januari 2016 treedt de ‘Wet meldplicht datalekken’ in werking. 
Is er een datalek dat ingrijpende gevolgen kan hebben voor  
de persoonsgegevens van studenten of medewerkers? Dan moet  
de instelling dit melden bij het College Bescherming Persoons- 
gegevens (CBP). In het najaar 2015 worden nadere procedureregels 
bekendgemaakt over deze melding.

Waarom is architectuur zo belangrijk?
Iedere mbo-instelling werkt vanuit een architectuur. Deze is wel  
of niet uitputtend beschreven. De architectuur wordt in 3 gebieden 
onderverdeeld:
1.	 �Onderwijsarchitectuur (of businessarchitectuur) waarin met 

name de primaire (onderwijs) en secundair (ondersteuning) 
processen zijn beschreven in hun samenhang. De privacy- 
functionaris kan – dankzij deze architectuur – in één oogopslag 
zien welke procesindeling er is en wie de proceseigenaar is.  
De proceseigenaar is verantwoordelijk voor de data in ‘zijn’ 
proces. Hij is voor de privacyfunctionaris het aanspreekpunt 
voor het privacybeleid op procesniveau.

2.	 �Informatiearchitectuur waarin de datastromen zijn beschreven 
en die in een applicatieschema de verbindingen tussen de 
verschillende applicaties schematisch weergeeft. Via de infor-
matiearchitectuur kan de privacyfunctionaris in één oogopslag 

Zo! Deze kan onder meer bestaan uit:

•	 Een verplichte awareness-campagne informatiebeveiliging  
en privacy (IBP) voor de ict-stafmedewerkers

•	 IBP-scholing voor alle medewerkers van de mbo-instelling

•	 IBP-informatie verstekken op de website van de mbo-instelling

•	 Gebruikmaken van de SURF CyberSaveYourself-campagne 

•	 Alle medewerkers laten deelnemen aan de SmartSecureYourself 
game (licentie noodzakelijk)

Welk beleid wordt ten minste geïmplementeerd? 
De privacyfunctionaris11 ontwikkelt samen met de proceseigenaren 
(bijvoorbeeld directeur HRM, financiën of deelnemersregistratie) 
beleid in het kader van informatiebeveiliging en privacy (IBP).  
Ook neemt hij het voortouw om IBP-beleid te maken dat specifiek 
gericht is op studenten en (ict-)medewerkers. Het is wenselijk  
om het privacymodelbeleid op basis van Nederlandse wet- en 
regelgeving te implementeren. 1

Het document bestaat uit 4 onderdelen en een aantal bijlagen  
(in dit voorbeeld 7).

Onderdelen van dit beleidsplan:
a.	 Uitgangspunten privacybeleid
b.	 Relevante wet- en regelgeving
c.	 Inrichting Governance-model
d.	� Opzet van een privacy-crisisteam  

(denk aan de Wet meldplicht datalekken)

11		� In dit hoofdstuk spreken we van een privacyfunctionaris, dit kan zijn  

een manager (eventueel een coördinator)informatiebeveiliging en privacy,  

een functionaris voor de gegevensbescherming (FG) of een andere door  

de mbo-instelling benoemde functionaris.



Zo!
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Welke ondersteuning kunnen we verwachten van  
saMBO-ICT en Kennisnet?
Deze ondersteuning bestaat uit 4 onderdelen:

•	 Scholing van de privacyfunctionaris

•	 Publicatie van informatiebeveiliging en privacy  
(IBP)-documenten en best practices (framework)

•	 Faciliteren van een IBP-community (een platform dat lijkt  
op een intranet waarin alle IBP-documenten en best practices 
zijn terug te vinden en waar communityleden elkaar vragen 
kunnen stellen)

•	 Organiseren van congressen en kennisuitwisselings- 
bijeenkomsten

Kennisnet en saMBO-ICT garanderen de privacyfunctionaris dat  
zij voortdurend op de hoogte zijn van de relevante ontwikkelingen 
in hun vakgebied. Ook kunnen ze bij vragen terugvallen op  
de community, al dan niet ondersteund door externe partners.

zien welke data waar wordt ingevoerd en doorgegeven aan 
andere (in- en externe) applicaties. Vervolgens kan hij verschillende 
privacyprincipes toetsen of controleren.

3.	� Technische architectuur waarin de opbouw van het ict-netwerk 
is beschreven. Hiermee kan de privacyfunctionaris uitspraken 
doen over beveiliging (bijvoorbeeld firewalls en virusscanners) 
en beheer van het netwerk: de ‘harde’ kant van informatie- 
beveiliging en privacy.

De privacyfunctionaris ‘verrijkt’ de onderwijs-, informatie- en 
technische architectuur met de informatiebeveiliging en privacy-
architectuur (of security-architectuur). Deze architectuur  
beschrijft hij op basis van gesprekken met proceseigenaren en 
gebruikers. Samen bepalen zij de prioritering van de processen  
(de BIV-classificatie) en de risico’s rondom informatiebeveiliging 
en privacy (via PIA’s: Privacy Impact Assessments). Hierbij worden 
met name ook de risico’s bekeken van het uitbesteden van het 
netwerk en de applicaties (outsourcing, cloud, hosting, enzovoort).

Waarom moeten audits worden uitgevoerd? 
De mbo-sector heeft in overleg met het ministerie van Onderwijs, 
Cultuur en Wetenschap (OCW) een minimumniveau informatie- 
beveiliging en privacy bepaald, de zogenaamde baseline.  
Uiteraard heeft iedere mbo-instelling het recht om de lat hoger  
te leggen. Ook dan is het wenselijk om regelmatig (jaarlijks) het 
volwassenheidsniveau per instelling te bepalen, om vast te stellen 
of aan de baseline is voldaan. De privacyfunctionaris is dan in 
staat om op basis van deze audit een programma te maken om  
de instelling naar een hoger niveau te brengen.

Om de betrouwbaarheid van een audit te verhogen, is het in  
de toekomst wenselijk om elkaar te beoordelen (peer review of 
peer audit) en de uitkomsten met elkaar te delen in een bench- 
mark voor informatiebeveiliging en privacy (IBP).



Meer informatie?
Alle publieke bronnen worden verzameld op de programmasite  
van de taskforce IBP bij saMBO-ICT. Daar wordt ook de voortgang 
bijgehouden van het programma voor informatiebeveiliging en 
privacy (IBP) in het mbo.

Kennisnet
Ict heeft een grote invloed op de maatschappij en daarmee op ons 
dagelijks leven. Het onderwijs is de voorbereiding op de maat-
schappij en deze veranderingen raken vanzelfsprekend ook het 
onderwijs. Kennisnet is de expert en ict-partner voor het onder-
wijs bij het efficiënt en effectief inzetten van ict. Met onze kennis, 
diensten en experimenten ondersteunen wij het onderwijs  
de kwaliteit van het leren te verhogen, de doelmatigheid van  
het onderwijs te versterken en de transparantie te optimaliseren.

saMBO-ICT
saMBO-ICT is een zelfstandige organisatie van en voor alle  
mbo-instellingen en heeft sterke banden met de MBO Raad en  
met Kennisnet. De belangrijkste pijlers binnen saMBO-ICT zijn 
belangenbehartiging, kennisdeling en gezamenlijke projecten. 
saMBO-ICT is de belangenbehartiger van de sector op een breed 
terrein. Zo houdt de organisatie zich bezig met gegevens- 
uitwisseling, maar ook met het gebruik van een elektronische 
leeromgeving in het primaire proces. Daarnaast zijn er vele 
activiteiten, van het project ‘notebooks voor studenten’ tot kennis-
deling tussen gebruikersgroepen van de belangrijkste applicaties. 
saMBO-ICT maakt bij de activiteiten gebruik van de kennis en 
energie die binnen de mbo-organisaties aanwezig zijn en zorgt 
daarbij voor praktische ondersteuning.
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Eerder verschenen in deze reeks:

•	 Laptops in het mbo. Hoe? Zo!

•	 Digiborden in het mbo. Hoe? Zo!

•	 Open leermateriaal in het mbo. Hoe? Zo!

•	 Open standaarden en open source software in het mbo. Hoe? Zo!

•	 Centraal ontwikkelde examens Nederlandse taal en rekenen.  
Hoe? Zo! 2.0

•	 Informatiemanagement in het mbo. Hoe? Zo!

•	 CRM in het mbo. Hoe? Zo!

•	 Triple A. Hoe? Zo!

•	 Sociale media in het mbo. Hoe? Zo!

•	 Sturen op ict-projecten. Hoe? Zo!

•	 BYOD. Hoe? Zo!

•	 ICT en recht. Hoe? Zo!

•	 Leermiddelenbeleid. Hoe? Zo!

•	 Documentmanagement. Hoe? Zo!

•	 Ict-bekwaamheid in het mbo. Hoe? Zo!

•	 Informatiebeveiligingsbeleid in het mbo. Hoe? Zo!

Deze publicaties zijn te downloaden via kennisnet.nl.

Sommige rechten voorbehouden
Hoewel aan de totstandkoming van deze uitgave de uiterste zorg  
is besteed, aanvaarden de auteur(s), redacteur(s) en uitgever  
van Kennisnet geen aansprakelijkheid voor eventuele fouten of 
onvolkomenheden.

Creative commons 
Naamsvermelding 3.0 Nederland  
(CC BY 3.0)

De gebruiker mag:

•	 Het werk kopiëren, verspreiden en doorgeven

•	 Remixen – afgeleide werken maken

Onder de volgende voorwaarde:

•	 Naamsvermelding – De gebruiker dient bij het werk de naam 
van Kennisnet te vermelden (maar niet zodanig dat de indruk 
gewekt wordt dat zij daarmee instemt met dit werk of gebruik 
van het werk).

In dit document worden de beginselen en principes beschreven die een onderwijs-
instelling moet aanhouden als zij gegevens verzamelt over studenten en docenten. 
wet- en regelgeving is eveneens afkomstig van deze beginselen. Dit document  
is bedoeld om de wet eenvoudiger te begrijpen. De tekst is geschreven voor 
niet-juristen. Daarbij is ervoor gekozen om niet altijd de letterlijke juridische 
bewoordingen aan te houden. Met deze vertaalslag gaan soms juridische finesses  
en details verloren. Voor de volledigheid wordt altijd aangeraden om bij twijfel  
de wettekst te raadplegen en zonodig een deskundige in te schakelen.
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