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aan de slag  met cloud computing

Het gebruik van cloud diensten kan het onder-
wijs belangrijke voordelen bieden. Om cloud 
diensten in het  onderwijs te gebruiken is een 
zorgvuldige voorbereiding en een planmatige, 
gefaseerde aanpak nodig.

stappenplan
Het SURFnet/Kennisnet Innovatieprogramma biedt  
een stappenplan dat onderwijsinstellingen helpt bij het 
beslissen over èn het op een projectmatige wijze invoeren 
en in gebruik nemen van een cloud dienst. 

Het stappenplan is een op praktijkervaringen gebaseerde 
richtlijn, die onderwijsinstellingen ondersteunt bij:

besluitvorming over een cloud project. Een busi-
nesscase en projectplan maken zichtbaar aan welke 
voorwaarden voldaan moet worden voor een succes-
volle implementatie van een cloud dienst, en welke 
activiteiten daarvoor moeten worden uitgevoerd. Na 
een positief besluit kan daadwerkelijk worden gestart 
met de contractering en invoering van de cloud dienst.

 implementatie van de geselecteerde 
cloud dienst. Omdat het om een dienst gaat en de 
cloud leverancier veel van de techniek voor zijn reke-
ning neemt, moet de onderwijsinstelling zorg dragen 
voor een goede invulling van het opdrachtgeverschap 
richting leverancier.

globale planvorming
Aan de invoering van een cloud dienst gaat globale 
planvorming vooraf. Daarin maakt de onderwijsinstelling 
plannen voor de informatievoorziening voor een periode 
van circa 3 jaar. Belangrijke vragen hierbij zijn ‘Welke in-
formatievoorziening is nodig om de doelen van onderwijs, 
en eventueel onderzoek, te ondersteunen?’ en ‘Hoe kan 
deze stapsgewijs worden gerealiseerd?’

informatiebladen
Het stappenplan verwijst per stap naar informatiebla-
den over relevante deelonderwerpen, met hulpmiddelen 
en verdiepende informatie over cloud computing. Waar 
nodig zijn deze specifiek per onderwijssector.
Daarnaast zijn er informatiebladen met een algemener 
karakter, zoals een inleiding over cloud computing en een 
informatieblad over de globale planvorming. 

voor wie?
Het stappenplan en informatiebladen zijn bedoeld voor 
allen die in het onderwijs nadenken over het gebruik van 
cloud diensten. Ze bieden met name ondersteuning voor 
beslissers en beleidsmedewerkers.

een zorgvuldige aanpak
Met het doorlopen van het stappenplan en de geboden 
informatiebladen kunnen onderwijsinstellingen op een 
zorgvuldige wijze aan de slag met cloud computing! 

een stappenplan
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contract5
formuleer de businesscase voor het cloud project

 
(zoals verschillende migratiestrategieën)

 
wordt gekozen

sluit een contract met de cloud leverancier

 service level agreement

meer informatie:

stel een projectplan op
scope en de 

randvoorwaarden van het project
 

en maak een planning en begroting
-

ciersselectie, het realiseren van de benodigde organisatorische en 
technische randvoorwaarden, een gebruikerspilot en de acceptatie

zorg voor de organisatorische randvoorwaarden
regel alle organisatorische zaken waar de onderwijsinstelling zorg 
voor draagt, zoals:

studenten en leerlingen)

laat de opdrachtgever de projectopdracht geven

besluit om te starten met het project

zorg voor de technische randvoorwaarden
regel alle technische zaken waar de onderwijsinstelling zorg voor 
moet dragen, zoals:

internetverbindingen)

selecteer een cloud dienst en leverancier

van het pakket van eisen en wensen 
 

leveranciers

name wanneer interoperabiliteit van belang is)

acceptatie en gebruik

over te hevelen naar de cloud dienst

meer informatie:

Raadpleeg de implementatie richt-
lijnen van de cloud leverancier.

meer informatie:

Raadpleeg de technische  
informatie en richtlijnen van de 
cloud leverancier.

meer informatie:

AAN DE SLAG MET CLOUD COMPUTING    een stappenplan

technische randvoorwaarden

organisatorische randvoorwaarden

acceptatie en gebruik

1
meer informatie:

(met checklist)

   computing

Raadpleeg praktische informatie 
en tools van cloud leveranciers, 

businesscase

meer informatie:

Raadpleeg praktische informatie 
en tools van cloud leveranciers, 

2 projectplan

opdracht3

selectie dienst / leverancier4 meer informatie:
 checklist leveranciersselectie

 
cloud diensten
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CLOUD  
COMPUTING: 
WAT IS DAT? 
minder zorg om  
techniek, meer  
profijt van ICT

Veel leveranciers bieden software in de vorm van een cloud dienst. Zij beloven veel gemak,  
minder zorgen, en soms ook nog eens lagere kosten. Cloud computing lijkt te zorgen voor een 
fundamentele verandering in het gebruik van ICT, ook in het onderwijs. Maar wat is het precies?

wat is de ‘cloud’? 
De cloud is het internet, dat vaak als een wolk wordt 
afgebeeld. Cloud computing ontleent zijn naam aan 
het feit dat het gaat om diensten die via internet 
worden aangeboden. 
Alle functionaliteit en gegevens die een leerling/
student, docent, onderzoeker of onderwijsmanager 
gebruikt zitten in de cloud. Zij bevinden zich dus 
ergens op het internet, en worden benaderd met een 
internetbrowser, via een internetverbinding. 

cloud computing: een def initie
Cloud computing is het leveren of gebruiken van schaal-
bare en elastische diensten via internet. Het betreft 
standaard diensten, waarvoor wordt betaald naar 
gebruik. Deze definitie bevat vier belangrijke kenmerken:

11

6

2

7

3

5
4

8

kenmerk 1: een standaard dienst
De kern van cloud computing is het leveren van 
diensten. De klant houdt zich vooral bezig met het 
wat: de gewenste functionaliteit. De aanbieder 
van de dienst regelt hoe deze functionaliteit wordt 
gerealiseerd. De techniek (servers en software) die 
daarvoor nodig is, is een zaak van de leverancier. 
De techniek is niet langer de zorg van de klant.
Een cloud dienst is een standaard dienst, in de zin 
dat alle klanten dezelfde functionaliteit krijgen. 
Het is confectie, geen maatwerk. Juist daardoor 
kunnen de kosten lager zijn, meestal veel lager dan 
bij maatwerk. Overigens heeft de klant vaak een 
aantal (standaard) keuzemogelijkheden om  
de dienst af te stemmen op de eigen situatie. 

kenmerk 2: benaderbaar via internet 
Cloud diensten zijn benaderbaar via het internet, 
met behulp van een standaard webbrowser. Er is 
geen speciale software op de PC van de gebruiker 
nodig, de webbrowser is voldoende. Daardoor is 
er weinig onderhoud en beheer op de werkplek 
nodig. Aanpassingen aan de software gebeuren 
centraal door de leverancier, zonder dat de  
gebruiker ook maar iets hoeft te doen.

kenmerk 3: schaalbaar en elastisch
Cloud diensten zijn schaalbaar en elastisch. De 
dienstverlening ‘beweegt mee’ met het feitelijke 
gebruik. Als de gebruiker meer capaciteit nodig 
heeft, is er ook direct meer beschikbaar. En als de 
gebruiker minder capaciteit nodig heeft, dan geeft 
hij ook direct terug wat hij niet gebruikt. Zowel 
‘rek’ als ‘krimp’ is dus mogelijk.

kenmerk 4: betalen naar gebruik
Bij een ‘echte’ cloud dienst betaalt de klant naar 
het feitelijke gebruik van de dienst. Naarmate er 
meer/minder van de dienst wordt gebruikt, wordt 
er ook meer/minder door de klant betaald. Dit is 
voor klanten meestal prettig, vooral als het gebruik 
moeilijk voorspelbaar is, grote fluctuaties kent  
en/of in de loop van de tijd geleidelijk zal groeien 
of afnemen. De betaling is gebaseerd op kenmerken 
van de dienst, zoals het aantal feitelijke gebruikers, 
de benodigde opslagcapaciteit of de hoeveelheid 
netwerkverkeer.
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heeft cloud computing dan 
helemaal geen nadelen?
Ja, er is een nadeel. Cloud diensten zijn standaard 
diensten. Maatwerk voor specifieke wensen is dus  
niet mogelijk. Overigens is dergelijk maatwerk in de 
oude praktijk ook kostbaar.

En er zijn aandachtspunten. Omdat de onderwijs-
instelling (persoons)gegevens uit handen geeft is 
extra aandacht voor privacy nodig. En de technische 
samenwerking (integratie) tussen verschillende cloud 
diensten is van belang.

wat zijn de voordelen van 
cloud computing?
Cloud computing biedt een aantal voordelen voor het 
onderwijs:

 focus op het nut van ICT, en niet op techniek
Met cloud diensten kan het onderwijs zich richten op 
waar het echt om gaat: de toegevoegde waarde van 
ICT voor het onderwijs. De instelling hoeft zich veel 
minder bezig te houden met techniek.
plaats- en tijdonafhankelijk werken
Docenten en leerlingen kunnen werken waar en 
wanneer ze maar willen: in de klas, in de mediatheek, 
in een projectruimte of thuis. Als ze maar beschikken 
over een browser en een internetverbinding.
online samenwerken en projectgebonden leren
Veel cloud diensten ondersteunen het samenwerken 
aan bestanden die ‘ergens in de cloud’ worden opge-
slagen. Handig voor onderwijsvormen waarbij wordt 
gewerkt in teams en voor projectonderwijs.
opslag- en rekencapaciteit voor onderzoek
Onderzoekers kunnen grote hoeveelheden onder-
zoeksdata in de cloud opslaan en met elkaar delen. 
Ook is er in de cloud rekencapaciteit voor grootscha-
lige wetenschappelijke berekeningen.

En er zijn voordelen voor de bedrijfsvoering:
minder investeringen, en mogelijk lagere 
totale kosten 
De onderwijsinstelling hoeft geen hardware en  
software meer aan te schaffen, want daar zorgt de 
cloud leverancier voor. Er zijn dan ook geen grote 
investeringen meer, maar alleen nog gespreide  
betalingen in de tijd. 
Door het schaalvoordeel van een standaard dienst 
zijn de totale kosten veelal lager dan bij ‘zelf doen’. 
Bovendien wordt er alleen betaald voor het werke-
lijke gebruik, en niet voor ongebruikte capaciteit.
 geen zorgen meer over techniek, minder beheer 
en technische kennis nodig
Cloud diensten zijn betrouwbaar en veilig. En dit 
alles zonder dat de instelling daar bemoeienis mee 
heeft. De instelling hoeft geen software(versies) 
meer te installeren of hardware te onderhouden. 
Daar zorgt de leverancier voor. 

een voorbeeld: de elektronische  
leeromgeving (elo)
Een aantal ELO’s wordt tegenwoordig als cloud 
dienst geleverd: ‘de ELO staat in de cloud’. Er zijn 
geen servers of software meer in de onderwijsin-
stelling. De instelling regelt alleen administratieve 
zaken, zoals de toegangsrechten van docenten en 
leerlingen.

De ELO is een standaard dienst, die met enkele 
opties kan worden aangepast aan de wensen van 
de onderwijsinstelling. Zo bepaalt de instelling  
hoe de ELO er uitziet en welke informatie zichtbaar 
is. De gebruikers kunnen de ELO benaderen via 
het internet, vanaf elke apparaat met een inter-
netverbinding. Dus ook vanaf een PC thuis of een 
mobiele telefoon.

De ELO-dienst is ook schaalbaar en elastisch. Als 
de onderwijsinstelling de ELO wil gebruiken bij een 
burgerschapstraining voor 200 studenten is dat 
zonder meer mogelijk, zonder technische aanpas-
sing. De instelling betaalt naar gebruik, afhankelijk 
van het aantal gebruikersaccounts. Dus gedurende 
de burgerschapstraining tijdelijk wat meer.
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CLOUD  
COMPUTING: 
VERSCHILLENDE 
MODELLEN

Bij cloud computing wordt vaak een onder-
scheid gemaakt tussen drie soorten cloud 
omgevingen: de public cloud, de community 
cloud en de private cloud. 

public cloud
In een public cloud worden generieke diensten aan-
geboden, voor algemeen gebruik. De diensten zijn dus 
niet specifiek bedoeld voor onderwijs of onderzoek. 
In een public cloud worden de diensten volledig  
geleverd onder de voorwaarden van de aanbieder. 
De gebruiker heeft geen invloed op of controle  
over de wijze waarop de dienst wordt geleverd. De 
onderliggende infrastructuur wordt gedeeld door  
alle gebruikers.
In de regel betreft het diensten van grote leveranciers 
(zoals Google en Microsoft) of nichespelers (zoals 
Dropbox of Evernote). De dienst heeft grote schaal-
voordelen.

community cloud
In een community cloud is sprake van gemeen- 
schappelijke diensten voor een groep (community) 
organisaties met een gedeeld belang. Een voorbeeld  
is een eventuele onderwijs cloud, waarin diensten  
exclusief voor onderwijs en onderzoek worden aan- 
geboden.De infrastructuur voor de diensten kan  
door de community zelf worden beheerd of worden 
uitbesteed aan een derde partij.

De community (dus niet de individuele organisatie of 
gebruiker) kan eisen stellen aan de dienstverlening. 
De infrastructuur en de kosten ervan worden gedeeld 
door alle gebruikers in de community.
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private cloud
Bij een private cloud is de infrastructuur van de cloud 
diensten wel uitbesteed aan een derde partij, maar 
alleen bestemd voor een specifieke organisatie of ge-
bruiker. De gebruiker kan dan ook eigen voorwaarden 
stellen, bijvoorbeeld over het service level. 
Strikt genomen voldoet een private cloud meestal  
niet aan de definitie van cloud computing. Er zal 
bijvoorbeeld geen sprake zijn van elasticiteit of van 
‘betalen naar gebruik’, omdat de omgeving niet met 
andere organisaties wordt gedeeld.

hybrid cloud 
In de literatuur over cloud computing spreekt men  
ook nog van hybrid clouds. Een hybrid cloud is een 
combinatie van twee van de genoemde vormen, 
meestal private en public cloud. 
Er zijn bijvoorbeeld organisaties die hun kritieke  
functies afnemen in een private cloud, en functies 
waar veiligheidsaspecten een kleinere rol bij spelen  
in een publieke cloud. 

(gebaseerd op een illustratie van Wikimedia Commons)

the cloud

public / 
external

private / 
internal

hybrid
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cloud computing:  
de achtergronden
Sinds begin jaren ’90 van de vorige eeuw is er een 
doorlopende ontwikkeling geweest in de richting van 
‘computers als openbare voorziening’. Hieraan lagen 
drie trends ten grondslag: 

1. standaardisatie en virtualisatie 
ICT en internettechnologie zijn steeds meer gemeen-
goed (commodity) en raken steeds meer gestandaar-
diseerd. Door die standaardisatie kunnen allerlei faci-
liteiten op één standaard manier benaderd worden: 
met een browser, via het internet. 
Ook zijn de hardware en de besturings- en toepas-
singssoftware technisch van elkaar gescheiden, zodat 
de software niet meer afhankelijk is van specifieke 
hardware. Dit geeft de leverancier veel vrijheid om 
de voor de dienstverlening benodigde software zo 
efficiënt mogelijk te verdelen over de beschikbare 
hardware. Dat is van groot belang voor het bieden van 
kostenvoordeel en elasticiteit aan de gebruikers van de 
dienst. Deze ontkoppeling van hardware en software 
wordt virtualisatie genoemd.

2. lagere kosten en meer capaciteit
Bandbreedte van netwerkverbindingen is steeds 
goedkoper, betrouwbaarder en breder beschikbaar 
gekomen. Processors (het hart van computers) worden 
nog steeds sneller, goedkoper en kleiner. En ten  
slotte worden ook de kosten van gegevensopslag 
steeds lager.

3.  invloed van het ict-aanbod in de  
consumentenmarkt 

Nieuwe technologieën vinden hun weg vaak eerder 
naar de consumentenmarkt, waar de schaalgrootte 
enorm is en de concurrentie groot (denk aan Hotmail 
en Facebook). De webbrowser is de standaard ingang 
geworden om reizen te plannen, geld over te maken 
of tweedehands spullen te (ver)kopen. Gebruikers 
eisen in de werkomgeving hetzelfde gemak als thuis. 
Zij willen ook onderweg bij werkdocumenten kunnen, 
formulieren digitaal invullen en online berichten op 
het prikbord kunnen plaatsen. Het ICT-aanbod op de 
consumentenmarkt is steeds meer bepalend voor de 
zakelijke ICT-voorzieningen.

Deze drie trends brachten nieuwe mogelijkheden voor 
het gebruiken en aanbieden van ICT: van individueel 
beheerde software, platforms en infrastructuur  
naar diensten die via internet zijn te benaderen en 
worden geleverd door gespecialiseerde aanbieders. 
Cloud computing is daarmee niet de zoveelste  
nieuwe hype, maar een fundamentele ontwikkeling  
die mogelijk is geworden door enkele al langer  
bestaande ontwikkelingen. 

snelle ontwikkeling van
het aanbod 
De markt biedt inmiddels een zich snel ontwikkelend 
en zeer breed aanbod van diensten via internet. Mede 
door cloud computing is er veel turbulentie in de 
markt en staat voor veel leveranciers de bestaande 
‘business’ onder druk. Alle grote leveranciers inves-
teren dan ook in allerlei vormen van cloud diensten. 
Deze competitie leidt tot een groot aanbod en tot 
verschuivingen in de markt. Daarbij gaat het zowel om 
nieuwe functionaliteit, meestal via de public cloud, als 
om het overzetten van bestaande functionaliteit naar 
de cloud. Want ook voor de leverancier is een cloud 
dienst eenvoudiger te beheren dan een traditioneel 
softwarepakket. Zo zijn er bij een nieuwe versie van 
de software geen massale logistieke operaties met de 
gebruikers nodig

de voorgeschiedenis
Vanaf de jaren ’60 van de vorige eeuw waren  
computers alleen beschikbaar in rekencentra. 
Gebruikers konden de computer benaderen via 
werkstations. Later zorgden de opkomst van  
de PC en (lokale) netwerken voor een enorme 
verspreiding van ICT. Organisaties schaften zelf 
hardware en software aan en zorgden ook zelf 
voor het beheer ervan. Dat was noodzakelijk,  
omdat goedkope en betrouwbare bandbreedte  
en netwerken niet beschikbaar waren.
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GLOBALE  
PLANVORMING 
balans tussen onderwijs 
en ICT, en tussen beleid 
en uitvoering

Besluitvorming over het invoeren van een 
cloud dienst staat niet op zichzelf. De cloud 
dienst is een voorziening die de onderwijs-
instelling moet ondersteunen. En de cloud 
dienst heeft een relatie met andere delen 
van de informatievoorziening: met eerder 
aangeschafte en in de toekomst nog aan 
te schaffen ICT-voorzieningen. Het verdient 
daarom aanbeveling beleidsmatig naar ICT 
te kijken, in relatie tot het onderwijs en  
ondersteunende processen. Dit informa-
tieblad biedt een model en aanpak voor de 
globale planvorming, die aan de invoering 
van een cloud dienst voorafgaat.  
NB: Model en aanpak zijn breed toepasbaar, 
en niet specifiek voor cloud diensten.

onderwijs, informatie en ict
Het hieronder weergegeven beleidsplanningsmodel 
kent drie domeinen (de kolommen):
•  onderwijs: het primaire proces (‘het bedrijfsdomein’) 

van de onderwijsinstelling, inclusief de bedrijfsvoe-
ring en ondersteuning met al hun facetten, zoals 
mensen, middelen, processen etc.

•  informatie: de informatievoorziening (in brede zin) 
die nodig is om het onderwijs te laten functioneren. 
Hieronder vallen het gebruik van media en leermate-
rialen in het onderwijsproces, de communicatie in en 
om de instelling, en de administratieve functies voor 
bedrijfsvoering en verantwoording. 

•  ICT: de technische voorzieningen (hardware, 
software, netwerk) om de informatievoorziening 
te kunnen realiseren. Dit betreft de aangeschafte 
en ontwikkelde ICT-producten en -diensten, en het 
beheer daarvan.

 
De informatiekolom ‘verbindt’ de functionele vraag uit 
het onderwijs (‘wat’) met de technologie (het ‘hoe’).
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informatievisie onderwijsvisie

informatieplan onderwijsplan 

onderwijsbeleidsplan informatiebeleidsplan 

ICT-visie 

ICT-plan 

ICT-beleidsplan 

informatiebeheer onderwijsbeheer 
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Het is enerzijds belangrijk om activiteiten uit te voeren 
die op korte termijn resultaat hebben: bij de invoering 
van een ELO in de cloud willen docenten deze ook direct 
kunnen gebruiken om planningen en de bijbehorende 
leermaterialen te kunnen klaarzetten voor de leerling. 
Anderzijds is het wenselijk dat de activiteiten passen in 
een meerjarig stappenplan of roadmap. Als de instelling 
bijvoorbeeld zelfstandig werken wil bevorderen, is het 
handig éérst een ELO in te voeren en docenten op te 
leiden in het gebruik ervan, vervolgens passende leer-
materialen te kiezen en tenslotte eventueel ook laptops 
of own devices te gaan ondersteunen.  

Juist de combinatie van deze twee benaderingen heeft 
veel toegevoegde waarde. Als de instelling er in de 
onderwijsvisie bijvoorbeeld voor kiest om de student/
leerling meer maatwerk te leveren, is het verstandig 
een stappenplan te ontwikkelen waarin in samenhang 
wordt gewerkt aan het ontwikkelenvan de daarvoor 
benodigde vaardigheden van docenten, het selecteren 
en/of ontwikkelen van een grotere variëteit aan leer-
materialen, en het realiseren van ICT-voorzieningen die 
meer zelfstandig werken mogelijk maken. Tegelijk is het 
verstandig om daar een pad van meerdere jaren voor 
uit te trekken, en bewust na te denken over wanneer en 
in welke volgorde de stappen worden gezet.

een pragmatische aanpak  
voor kleinere instellingen!
Het beleidsplanningsmodel suggereert dat negen 
plannen moeten worden gemaakt. ln een grote onder- 
wijsinstelling kan dat inderdaad nodig zijn, en daar is 
dan ook meestal professionele staf voor beschikbaar. In 
een kleine onderwijsinstelling ligt dat anders, maar ook 
dan is het verstandig om na te denken over de relatie 
tussen onderwijs en informatie/ICT en over de visie en 
de roadmap daar naar toe.

Dat kan in een (kleine) school heel goed en pragma-
tisch in één document: het jaarlijkse schoolbeleids-
plan. Hierin worden de visie en de roadmap jaarlijks 
geactualiseerd en uitgewerkt tot concrete activiteiten 
voor het komende jaar. 
Het maken van een plan is geen doel op zich, maar 
een hulpmiddel om de visie en doelen van de instelling 
werkelijkheid te maken. Uitgangspunt blijft dan ook de 
planmatige en samenhangende manier van denken: 
van lange termijn (visie) naar korte termijn (beheer),  
en het verbinden van onderwijs en informatie/ICT.

beleidsplan: van visie naar 
werkelijkheid
Voor elke kolom geldt: het beleidsplan beschrijft een 
visie op de toekomst en laat zien hoe deze visie op 
een planmatige manier kan worden gerealiseerd. Het 
beleidsplan kent drie componenten, met een verschil-
lende tijdshorizon:
•  De visie beschrijft de gewenste situatie en doelstel-

lingen op hoofdlijnen. De visie geeft richting en 
beschrijft meestal ook globaal hoe deze in fasen zal 
worden gerealiseerd, in de vorm van een meerjarig 
stappenplan, ook wel roadmap genoemd. In de 
praktijk heeft de visie een tijdshorizon van ca. 3 jaar.

•  Het plan beschrijft wat dit betekent voor de kortere 
termijn. Het plan is een concrete beschrijving van de 
projecten en activiteiten voor het komende jaar, met 
de daarvoor benodigde middelen en capaciteit.

•  Het beheer betreft de besturing en organisatie van 
de dagelijkse werkzaamheden, in de vorm van een 
aantal werkwijzen en procedures.

Het beleidsplan is het samenhangende geheel van 
visie, plan en beheer.

plannen is afstemmen  
langs twee assen
In het beleidsplanningsmodel vindt afstemming 
plaats langs twee assen:
 
 

verbinding tussen onderwijs en ICT
Dit betreft de vraag hoe de informatievoorziening en 
de ICT-infrastructuur het onderwijsproces kunnen 
ondersteunen. Enerzijds stelt het onderwijsbeleid 
eisen aan informatie en ICT: als de instelling project-
onderwijs wil ondersteunen is een voorziening voor 
het delen van documenten nodig en moet ook de 
infrastructuur daar op ingericht zijn. Maar omgekeerd 
bieden de ontwikkelingen in informatie en ICT ook 
nieuwe kansen voor het onderwijs: cloud diensten 
maken plaats- en tijd-onafhankelijk werken mogelijk, 
wat een prikkel kan vormen voor onderwijsinnovatie. 

verbinding van lange en korte termijn
Dit betreft de relatie tussen de korte en lange termijn. 
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1.  onderzoek de onderwijsvisie
Kijk naar de verwachte veranderingen in het onder-
wijs van uw instelling. Analyseer op welke punten 
de onderwijsvisie (het lange termijn perspectief op 
het onderwijs) kan worden ondersteund door de 
informatievoorziening. Onderzoek bijvoorbeeld wat 
uitspraken over leren en didactiek, leermaterialen en 
de rol van de docent vragen van de informatievoor-
ziening. 

2. onderzoek de trends en ontwikkelingen op het 
gebied van informatie en ICT
Stel vast wat de belangrijkste ontwikkelingen zijn op 
het gebied van informatievoorziening en ICT. Denk 
breed: de informatievoorziening omvat ook digitale 
leermaterialen en faciliteiten voor communicatie. 
Kijk onder meer naar de ontwikkelingen op het ge-
bied van cloud diensten en mobiele apparatuur.

3.  formuleer de informatievisie
Beoordeel de onderwijsvisie en omgevingsontwik-
kelingen. Beschrijf de lange termijn ambities voor de 
informatievoorziening, en formuleer de belangrijk-
ste uitgangspunten en richtlijnen voor de komende 
drie jaar. Besteed daarbij aandacht aan zowel het 
onderwijs als ondersteunende processen. Redeneer 
vanuit de toekomstige informatiebehoefte van 
management, afdelingen en secties, en vanuit de 
toegevoegde waarde van de informatievoorziening 
voor het onderwijs (betere leeropbrengst, efficiën-
tere processen, etc.). Bedenk hoe cloud diensten 
hieraan kunnen bijdragen (zowel in het primaire 
proces als de ondersteunende processen).  
Als er al een recente visie is, is het voldoende om 
deze te actualiseren.

4.  onderzoek de huidige informatievoorziening en 
huidige ICT
Inventariseer en analyseer het huidige portfolio van 
applicaties en diensten: bepaal de functionele en  
technische kwaliteit ervan. Bepaal (m.b.v. de functi-
onaliteitenkaart voor cloud diensten) welke functies 

worden afgedekt door de huidige applicaties. 
Evalueer ook de stand van zaken van de technische 
ICT-voorzieningen, de ICT-competenties en het 
innovatievermogen van de eigen organisatie, en de 
knelpunten in de huidige situatie.

5.  Analyseer de verschillen tussen de huidige en  
gewenste situatie
Bepaal de verschillen tussen de huidige en de 
gewenste informatievoorziening (zoals beschreven 
in de informatievisie). Bepaal de prioriteiten: de 
verschillen die als eerste moeten worden opgelost. 
Maar bepaal ook de quick-wins: de verschillen die 
met een kleine inspanning kunnen worden opge-
lost. Stel ook de vraag welke voorzieningen in de 
cloud worden afgenomen en wat in eigen beheer 
gebeurt. Houd bij het bepalen van de prioriteiten 
ook rekening met het vermogen van de eigen 
organisatie om deze aan te pakken (beschikbare 
menskracht, competenties en innovatievermogen).

6.  Formuleer een meerjarige roadmap en jaarplan
Maak een overzicht van de mogelijke stappen in 
de komende drie jaar en bepaal de prioriteiten en 
onderlinge afhankelijkheden. Maak een roadmap 
voor deze stappen: welke volgorde, globale planning 
en meerjarige begroting, benodigde expertise (in 
huis of inhuren). Formuleer ook de migratiestrategie 
(soms moeten het oude en nieuwe enige tijd naast 
elkaar bestaan) en bepaal wanneer het bestaande 
wordt ‘uitgefaseerd’. 
Maak een concreet programmaplan, met een 
beschrijving en begroting van de projecten voor 
het komende jaar. Maak zo nodig een businesscase 
voor de grotere projecten. Stem het plan af op het 
onderwijsplan voor het komende jaar.

Voor alle stappen geldt, redeneer vanuit de toegevoeg-
de waarde voor het onderwijs, zoals beschreven in de 
onderwijsvisie. Betrek daarbij mensen die de relatie 
kunnen leggen tussen het onderwijs en de informatie-
voorziening.

omgevings-
ontwikkeling

informatievisie onderwijsvisie

huidige info 
en ICT

verschilanalyse informatieplan
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het formuleren van informatiebeleid
Een veelgebruikte aanpak bij het formuleren of actualiseren van het informatiebeleid is de volgende:
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praktische tips
•  De plancyclus: niet elk jaar compleet nieuwe  

beleidsplannen
Kies een jaarlijkse plancyclus. Denk eens in de drie 
jaar grondig na over de visie en de roadmap, en doe 
in de tussenliggende jaren een actualisering op 
basis van ontwikkelingen in en om de organisatie. 
Maak wel elk jaar een nieuw ( jaar)plan, dat concreet 
inzicht geeft in de voorgenomen activiteiten en pro-
jecten voor het komende jaar. Pas de beheerprocedu-
res (dagelijkse werkwijzen en routines) alleen aan op 
basis van een periodieke evaluatie/audit, of als een 
project dat nodig maakt.

•  Door cloud computing wordt informatiebeleid 
belangrijker
Door de inzet van cloud diensten nemen leveranciers 
steeds meer techniek voor hun rekening. Er is nog 
belangrijke techniek in de onderwijsinstelling, maar 
deze is faciliterend: de internetverbinding, het locale  
netwerk, de koppeling met een voorziening als 
Entree of SURFfederatie. Voor de toepassing in 
het onderwijs is vooral de informatievoorziening 
van belang: de ELO, de studentadministratie, het 
leerlingvolgsysteem, etc. Bestuur en directie zullen 
nog meer aandacht geven aan de opbrengsten van 
ICT voor het onderwijs, en ook zeggenschap willen 
hebben over de informatievoorziening (inclusief de 
keuzes om wel of niet een cloud dienst in te voeren). 
Daardoor neemt het belang van informatiebeleid 
voor de school toe! 

•  Maak tijd vrij voor de verbinding van onderwijs met 
informatie/ICT
Het informatiebeleid gaat over de ondersteuning 
van het onderwijs. Het gaat over het ‘wat’ (vanuit het 
onderwijs) en niet direct over het ‘hoe’ (de tech-
nologie). Steeds meer scholen maken een speciale 
taak (‘adviseur informatie’) van het formuleren en 
uitvoeren van het informatiebeleid. Deze taak is niet 
eenvoudig: het vraagt inzicht in het onderwijs èn 
kennis van techniek, een combinatie van strategisch 
denken èn praktisch aanpakken, en de vaardigheden 
om bruggen te slaan. Het is een taak die tijd vraagt 
en in de praktijk meestal niet kan worden gecombi-
neerd met ICT-beheer.

•  Verbind leermiddelenbeleid en informatiebeleid
Het onderwijsproces maakt steeds meer gebruik van 
samenwerkingsplatformen (vaak als cloud dienst) 
en digitale leermaterialen (meestal webgebaseerd). 
Cloud diensten leiden tot consumerisation, wat 
betekent dat docenten en medewerkers in het  
onderwijs zelf keuzes willen maken over de inzet  
van cloud diensten. Voor veel instellingen raken 
leermiddelenbeleid en informatiebeleid zodanig met 
elkaar verweven dat ze in feite samenvallen. Laat 
deze daarom door dezelfde medewerker opstellen.

•  Cloud diensten vragen om regievoering
Door cloud computing besteedt de instelling  
minder tijd aan technisch beheer, en juist meer  
aan functioneel beheer en contractmanagement. 
Het beheren van de informatievoorziening wordt 
steeds meer het beheren van een samenhangende 
portfolio van cloud diensten. Ook deze coördinerende 
en regisserende rol is onderdeel van het informatie-
beleid.

meer informatie
Het SURFnet/Kennisnet innovatieprogramma 
heeft voor elke onderwijssector (po, vo, mbo, ho) een 
functionaliteitenkaart voor cloud diensten ontwikkeld. 
(http://www.surfnetkennisnetproject.nl/innovatie/
cloudcomputing/cloudfunctionaliteiten) Deze  
kan nuttig zijn bij het onderzoeken van de huidige 
informatievoorziening en huidige ICT.
Stichting Kennisnet biedt met de methode Richten 
van ICT veel informatie en praktische hulpmiddelen 
op het gebied van globale planvorming. Zoek naar 
‘richten van ict’ op de website van Kennisnet.

http://www.surfnetkennisnetproject.nl/innovatie/cloudcomputing/cloudfunctionaliteiten
http://www.surfnetkennisnetproject.nl/innovatie/cloudcomputing/cloudfunctionaliteiten
http://www.surfnetkennisnetproject.nl/innovatie/cloudcomputing/cloudfunctionaliteiten


SURFnet  Kennisnet Innovatieprogramma Cloud Computing 

Kwalitatieve voordelen Kwalitatieve nadelen

Kwantitatieve voordelen Kwantitatieve nadelen

businesscase

DE BUSINESSCASE 
VOOR CLOUD 
COMPUTING 
een hulpmiddel  
voor weloverwogen  
besluitvorming 

Een veel gebruikt hulpmiddel om te besluiten 
om wel of niet met een project te beginnen is 
de businesscase. Deze brengt alle factoren die 
bepalend zijn voor de beslissing op een syste-
matische manier in kaart: de voor- en nadelen 
èn de risico’s van het project. Dat maakt een 
zorgvuldige en zakelijke afweging mogelijk.

de businesscase vergelijkt  
alternatieven
De businesscase vergelijkt de bestaande situatie met 
één of meer alternatieven. Zo’n alternatief betreft het 
realiseren van een verbetering of het oplossen van  
een knelpunt. Met een cloud dienst wil een onderwijs-
instelling bijvoorbeeld de kosten van ICT verlagen, of 
bij dezelfde kosten méér doen voor het onderwijs. 
De businesscase inventariseert alle voor- en nadelen 
van de alternatieven, en maakt daarmee een onder-
bouwde afweging mogelijk. De conclusie daarvan  
kan zijn dat het verstandiger is om de bestaande 
situatie in stand te houden en géén project te starten.

De aspecten die in de businesscase aan bod komen zijn:

kwalitatieve voor- en nadelen: aspecten die niet 
eenvoudig in meetbare eenheden zijn uit te drukken, 
zoals ‘in de nieuwe situatie is plaats- en tijdonafhan-
kelijk werken mogelijk’. Hoewel niet te kwantifice-
ren, kunnen deze aspecten heel belangrijk zijn voor 
bijvoorbeeld de onderwijsvisie.
kwantitatieve voor- en nadelen: aspecten die wel 
meetbaar zijn, maar niet (eenvoudig) op geld zijn te 
waarderen, zoals ‘een nieuw account is al na 1 uur 
actief, en in de huidige situatie pas na 8 uur’.
financiële voor- en nadelen: aspecten die op geld zijn 
te waarderen, zoals ‘de kosten bedragen in de oude 
situatie € 2,40 per mailbox per maand’.
 risico’s: potentiële nadelen, zoals ‘als de cloud 
leverancier failliet gaat, kan dat tot gegevensverlies 
leiden’. Met de juiste maatregelen kunnen de kans 
van optreden of de gevolgen worden beperkt. 

Deze analyse wordt gemaakt voor zowel de 
bestaande situatie als elk van de alternatieven. De 
zo verzamelde informatie helpt bij het maken van 
een systematische afweging en het nemen van een 
onderbouwd besluit.
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om na te denken over risico’s en over de haalbaarheid 
van een project.
De Total Cost of Ownership (TCO) is een systematiek 
om ook alle ‘verborgen’ kosten in kaart te brengen.  
Zeker bij grotere cloud investeringen is een TCO-
berekening van belang. Bij kleinere investeringen 
volstaat het om met TCO als checklist te zoeken naar 
de verborgen kostenposten, die voor de businesscase 
relevant zijn.

de businesscase moet  
onderhouden worden
Het opstellen van een businesscase is géén eenmalige 
exercitie. Het instrument werkt vooral goed als er 
regelmatig op wordt teruggegrepen in de besturing 
van het project en de businesscase regelmatig wordt 
geactualiseerd. Want de omstandigheden kunnen 
veranderen en de businesscase positief of negatief 
beïnvloeden.

1.  stapsgewijs invoeren van cloud computing 
Een onderwijsinstelling gaat altijd stapsgewijs over 
op cloud computing: bv. eerst de email, dan de ELO. 
Maak voor elke stap (project) een businesscase.  
Besef dat sommige besparingen (zoals het verval-
len van een serverruimte) pas worden verzilverd als 
de laatste functionaliteit in de cloud is gebracht.

2. let op ‘gouden momenten’
Er zijn natuurlijke momenten voor een eventuele 
overstap naar een cloud dienst. Zoals het aflopen 
van een bestaand contract, of een noodzakelijke 
vervangingsinvestering. Op zulke momenten kan 
de businesscase gemakkelijker ‘rond komen’.

3. een integrale afweging van kosten en baten
Neem in de afweging echt alle kosten mee. Ook 
‘verborgen’ kosten, zoals de kosten van beheerders 
en de kosten die ontstaan als de dienstverlening 
niet beschikbaar is. Weeg ook de eventuele kosten 
van versneld afschrijven van bestaande voorzienin-
gen mee. 

4. méér dan kosten en baten 
In de businesscase gaat het nadrukkelijk niet alleen 
om de afweging van financiële kosten en baten. 
Weeg ook andere voor- en nadelen mee, zoals de 
bijdrage die de cloud dienst levert aan het realise-
ren van de onderwijsvisie.

5.   het niveau van dienstverlening
Weeg ook het niveau van dienstverlening mee.  
Als het alternatief veel betrouwbaarder is bij 
dezelfde kosten, geeft dat wellicht vertrouwen  
om ICT intensiever in te zetten in het leerproces. 

6.  projectkosten vs. beheerkosten 
Maak een onderscheid tussen eenmalige project-
kosten (inrichting, migratie en invoering), terugke-
rende beheerkosten en de kosten van afschrijving 
en vervanging. Maak een berekening voor een 
periode van 4 tot 6 jaar, en ga er vanuit dat  
daarna veranderd wordt van cloud leverancier.

7.  hogere kosten van netwerkverbindingen
Cloud diensten kunnen leiden tot verschuiving van 
kosten. Zo kan een cloud dienst voor mail leiden tot 
lagere kosten per mailbox, terwijl de kosten van de 
externe internetverbinding en het interne netwerk 
omhoog gaan. 

8. de kosten van gegevensopslag 
Het huidige aanbod aan gratis cloud diensten voor 
het onderwijs biedt een wezenlijk kostenvoordeel 
voor gegevensopslag. De behoefte aan gegevens-
opslag neemt almaar toe. Het is kostbaar om dat 
zelf op een betrouwbare manier te realiseren.

9.   kosten in de organisatie
Als cloud diensten worden ingezet in het leerproces, 
neem dan ook specifieke organisatorische kosten 
mee, zoals de (project)kosten van het opleiden van 
gebruikers bij invoering en de (terugkerende) kosten 
van functioneel beheer en gebruikersadministratie. 

10.   de kosten van toekomstig gebruik
De gebruiker van een cloud dienst heeft invloed, en 
bepaalt bijvoorbeeld zelf (binnen grenzen) hoeveel 
opslagruimte hij gebruikt. Mogelijk heeft de instel-
ling hierdoor minder control op de kosten, omdat 
naar gebruik wordt afgerekend.

niet voor alles is een  
businesscase nodig 
Voor ‘kleine’ cloud diensten die door een docent wor-
den aangeschaft, weinig gebruikers hebben, weinig 
impact hebben op de infrastructuur, en geen relatie 
hebben met andere systemen of diensten is wellicht 
geen businesscase nodig. Maar voor ‘grotere’ syste-
men, zoals instellingsbrede administratieve functies, is 
een zorgvuldige besluitvorming aan de hand van een 
businesscase een noodzaak.

alle factoren
In een businesscase gaat het om alle kosten, ook als 
deze niet direct zichtbaar zijn. En het gaat om alle 
baten, ook als deze niet gemakkelijk te vertalen zijn in 
een geldbedrag. Zelfs bij een gratis dienst is het raad-
zaam een businesscase te maken, zodat ook eventuele 
risico’s en verborgen kosten in de afweging worden 
betrokken. Het maken van een businesscase dwingt 

tien aandachtspunten bij de businesscase voor cloud diensten
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businesscase

DE BUSINESS CASE 
VOOR CLOUD 
COMPUTING 
een checklist

De businesscase brengt factoren die bepalend zijn voor de beslissing over de invoering van een 
cloud dienst op een systematische manier in kaart. Deze checklist biedt een opsomming van 
mogelijke voordelen, en van aandachtspunten en mogelijke nadelen/risico’s van het gebruik 
van cloud diensten. Het afwegen van voor- en nadelen kan helpen bij de beslissing over het 
invoeren van een cloud dienst.
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 … voor het onderwijs
•  Betere aansluiting op de belevingswereld van leerlingen en studenten

Leerlingen en studenten zijn bekend met cloud diensten, zoals MSN, Google Maps en Facebook. Zij vinden 
lage kosten, vrijwel onbegrensde opslagruimte en hoge betrouwbaarheid van ICT-voorzieningen vanzelf-
sprekend en verwachten die dan ook van de diensten die de onderwijsinstelling gebruikt.

•  Meer aandacht voor de kerntaken van het onderwijs
Door cloud diensten hoeft de onderwijsinstelling minder technische kennis in huis te hebben, en zijn be-
heerders en docenten minder bezig met ‘techniek’. Daardoor ontstaat meer tijd en capaciteit om te focus-
sen op het benutten van ICT in het onderwijsproces.

•  Vrijheid om het onderwijs anders in te richten
Met cloud diensten wordt tijd- en plaatsonafhankelijk werken makkelijker. Omdat cloud diensten overal 
en altijd via internet benaderbaar zijn, zijn docenten niet langer gebonden aan een vaste werkplek, wat 
de onderwijsinstelling een grote flexibiliteit geeft. En ook leerlingen en studenten zijn minder afhankelijk 
van de voorzieningen in de instelling, omdat zij thuis en op hun stageplek toegang hebben tot dezelfde 
voorzieningen.

•  Aansluiting bij ontwikkelingen leermateriaal
Mede door het groeiende aanbod en het groeiende gebruik van digitale schoolborden wordt er steeds meer 
gebruik gemaakt van digitaal leermateriaal. Dit materiaal is vrijwel altijd web-based, en wordt dus in zekere 
zin als cloud dienst aangeboden.

•  Meer mogelijkheden tot samenwerking
Veel cloud diensten maken het mogelijk documenten online op te slaan en te delen. Dit is praktisch voor 
samenwerkende leerlingen of studenten, docenten of onderzoekers. Ook social media, vrijwel altijd cloud 
diensten,  kunnen bijdragen aan samenwerking.

MOGELIJKE VOORDELEN
 … voor het onderwijs
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•  Mogelijkheden tot internationalisering
Online samenwerken is met name van belang voor studenten en onderzoekers die internationaal samen-
werken. Met cloud diensten is het delen van informatie technisch niet meer gebonden aan landsgrenzen.

•  Mogelijkheid tot experimenteren 
Bij de inzet van cloud diensten zijn meestal (veel) minder voorinvesteringen nodig dan bij traditionele  
 ICT-voorzieningen. Dat maakt het eenvoudiger om nieuwe functionaliteiten uit te proberen, eventueel  
eerst op een beperkte schaal.

… voor de bedrijfsvoering
•  Schaalbaarheid en flexibiliteit

De instelling heeft geen zorgen meer over de dimensionering van server apparatuur. Als er (tijdelijk) meer 
gebruik is of er meer gebruikers zijn, zorgt de leverancier voor evenredig veel meer verwerkingscapaciteit. 

•  Verschuiving van vaste naar variabele kosten 
Omdat de cloud leverancier voor de technische voorzieningen zorgt, hoeft de onderwijsinstelling geen 
investeringen of afschrijvingen meer te doen. De instelling betaalt naar gebruik, de kosten zijn voorspelbaar 
en variëren meestal maar weinig van jaar tot jaar. 

•  Lagere kosten door ‘confectie’
Cloud diensten zijn gestandaardiseerde diensten, die met veel anderen worden gedeeld. Dit biedt schaalvoor-
delen die kunnen leiden tot lagere kosten. De onderwijsinstelling heeft geen kosten meer van maatwerk. Let 
wel, het koppelen en integreren van cloud diensten kan wel maatwerk en kosten met zich mee brengen.

•  Lagere kosten door optimale belasting apparatuur
Bij eigen serverapparatuur is er altijd sprake van enige overcapaciteit. Deze moet worden betaald, ook al 
wordt deze niet gebruikt. Bij cloud oplossingen is dat niet het geval. Er wordt alleen betaald voor de capaci-
teit die daadwerkelijk wordt gebruikt.

•  Lagere kosten gegevensopslag 
Cloud diensten bieden de gebruikers vaak ruime opslagcapaciteit, tegen lage kosten. Het is voor een instel-
ling vaak kostbaar om zelf een betrouwbare voorziening voor dataopslag te realiseren. 

•  Lagere kosten digitale werkplekken in de instelling
Bij de overgang naar een cloud dienst hoeft de onderwijsinstelling voortaan geen software meer te instal-
leren op PC’s. Als bovendien de gegevens ‘in de cloud’ worden opgeslagen kan ook de hardware eenvoudiger 
worden (geen USB-poorten en CD-roms meer). Dat geeft minder risico’s op bv. virussen. 

•  Lagere kosten technisch beheer 
Omdat er minder ICT-voorzieningen in de onderwijsinstelling achterblijven, en de overblijvende  
voorzieningen eenvoudiger kunnen zijn, is er minder tijd nodig van systeembeheerders (technisch beheer).

… voor techniek en beheer
•  Altijd de meest recente versie

Als de cloud leverancier nieuwe functionaliteit naar buiten brengt, is deze direct beschikbaar. De instelling 
hoeft geen installatie of gegevensconversie te doen.

•  Beveiliging op een hoger niveau
De cloud leverancier kan beveiliging veel professioneler inrichten en uitvoeren dan een onderwijsinstelling 
dat kan doen. Dat leidt tot betere beveiliging, zonder meerkosten.

•  Hogere beschikbaarheid van de voorziening
De cloud leverancier kan beheer veel professioneler inrichten en uitvoeren dan een onderwijsinstelling dat 
kan doen (meer mogelijkheden om back-up en redundantie te realiseren). Dat leidt tot een hogere beschik-
baarheid van de dienstverlening, zonder meerkosten.

•   Maakt multi platform en multi device werken mogelijk 
Cloud diensten werken altijd via een browser. Daardoor is het eenvoudiger om een verscheidenheid aan 
platformen en devices te ondersteunen, zonder dat aanvullende ICT-voorzieningen en -afspraken nodig zijn.

… voor de bedrijfsvoering

… voor techniek en beheer
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… voor de organisatie
•  Verschuiving van technisch naar contractbeheer

Hoewel er minder tijd (en geld) nodig is voor technisch beheer, is er méér tijd nodig voor contractbeheer. 
Deze beheertaken vergen andere kennis en vaardigheden, en kunnen dus niet zonder meer door de huidige 
technische beheerders worden vervuld. (De aandacht voor functioneel beheer blijft in beginsel op hetzelfde 
niveau, omdat met cloud diensten alleen het ‘hoe’ verandert.)

 
•  Toenemend belang van gebruikersbeheer

De onderwijsinstelling moet zelf zorgdragen voor administratie en beheer van gebruikersaccounts en  rech-
ten (zowel van medewerkers als van studenten/leerlingen). Het belang van regie hierop neemt toe, vooral 
als er meerdere cloud diensten zijn die de gegevens nodig hebben. Federatieve oplossingen (SURFfederatie 
en Kennisnet federatie) kunnen helpen om de toegang tot cloud diensten op een goede manier te regelen 
vanuit één registratie in de instelling.

•  Garanties performance en beschikbaarheid dienst
Cloud leveranciers bieden in hun (standaard) voorwaarden meestal maar beperkte garanties voor de  
kwaliteit van de dienstverlening. Het is meestal niet mogelijk een service level agreement af te sluiten. 
Hoewel garanties dus ontbreken heeft de cloud leverancier wel degelijk belang bij een kwalitatief  
hoogwaardige dienstverlening: als de dienst faalt lijdt hij reputatieschade. De instelling moet zich  
afvragen of een dergelijke ‘reputatie SLA’ voldoende waarborgen biedt.

•  Ondersteuning van docenten 
Bij de invoering van een nieuwe cloud dienst is het niet voldoende om te zorgen dat de techniek goed 
werkt. Er is ook ondersteuning nodig bij het (didactisch) gebruik ervan. Bij het invoeren van een nieuwe 
dienst is daarom training en begeleiding nodig.

•  Inrichten documentbeheer
Veel cloud diensten bieden online opslag en online delen van documenten. Voor een effectief document-
beheer is het wenselijk om binnen de instelling afspraken te maken over de plek waar informatie wordt 
bewaard (‘structuur’) en over de manier waarop informatie wordt gedeeld (‘spelregels’). Het is belangrijk 
daar bij de invoering van diensten voor documentbeheer aandacht aan te geven.

•  Privacyverplichtingen en -verantwoordelijkheden 
Bij het gebruik van cloud diensten geeft de instelling een grote hoeveelheid persoonsgegevens in handen 
van de cloud leverancier. De onderwijsinstelling moet nagaan wat haar verplichtingen en verantwoordelijk-
heden zijn m.b.t. deze gegevens, en hoe deze zijn geborgd in de afspraken met de cloud leverancier. Daartoe 
is het ook nodig te weten wat de geldende wet- en regelgeving is. Eigenaarschap van gegevens, het land 
waar de hoofdvestiging van de cloud leverancier staat, en de locatie waar de gegevens worden bewaard zijn 
belangrijke punten van aandacht.

… voor techniek
•  Niet alle toepassingen kunnen ‘de cloud in’

Bepaalde toepassingen, zoals software om meetapparatuur in een bèta-practicum te bedienen, kunnen 
niet eenvoudig in de cloud worden ondergebracht. Daarvoor blijft dus technisch beheer nodig.

•  Er komt nog steeds nieuwe apparatuur in de school
Door de toenemende inzet van ICT in het leerproces komen er steeds meer digiborden, laptops of PC’s  
en multifunctionals (voor printen, kopiëren en scannen) in de school. Voor deze apparatuur blijft beheer-
capaciteit nodig. De invoering van cloud diensten zal dus niet alle technisch beheer wegnemen.

•  Gegevensuitwisseling met cloud diensten en bestaande systemen
Onderwijsinstellingen gebruiken meestal verschillende cloud diensten naast elkaar, vaak nog in combinatie 
met systemen in de instelling zelf. Het kan nodig zijn gegevens tussen deze systemen uit te wisselen. De 
mogelijkheden van gegevenskoppeling van en naar de cloud dienst zijn daarmee punt van aandacht.  
Standaardisatie van gegevensformaten en -koppelingen speelt hierbij een grote rol.

AANDACHTSPUNTEN, MOGELIJKE NADELEN/RISICO’S
… voor de organisatie

… voor techniek
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•  Afhankelijkheid van de leverancier
De instelling en/of de gebruikers kunnen afhankelijk worden van de cloud dienst, en daarmee van de cloud 
leverancier. Onderzoek in hoeverre een vendor lock-in is te voorkomen. Dit heeft zowel juridische aspecten 
(contract) als technische aspecten (eigen gegevens terug kunnen halen bij een exit).

•  Afhankelijkheid van de infrastructuur
Een toenemend gebruik van cloud diensten stelt ook meer eisen aan de locale netwerkinfrastructuur en 
de internetverbinding. Om de continuïteit te borgen, kan het nodig zijn een tweede internetverbinding te 
realiseren (bij een andere leverancier).
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businesscase

CLOUD  
COMPUTING  
& PRIVACY 
Het juridisch kader

Het gebruik van cloud diensten brengt met 
zich mee dat persoonsgegevens ‘in de cloud’ 
staan. Dat geeft aanleiding tot vragen op 
juridisch gebied. Bij cloud computing gaat 
het vaak om buitenlandse spelers, waardoor 
regelgeving uit zowel Nederland, Europa als 
daarbuiten van toepassing is.

maar wie is verantwoordelijk 
voor gegevens in de cloud? 
En wie moet dus de wettelijke regels, die hierop van 
toepassing zijn, nakomen? Het gaat hier zowel over  
de beveiliging van gegevens tegen verlies, als over  
bescherming van de toegang tot persoonlijke  
gegevens door onbevoegden.

Privacy is een ruim begrip met vele aspecten. Één 
daarvan is het omgaan met persoonsgegevens. Het 
gaat hierbij om de zeggenschap over gegevens die te 
herleiden zijn tot een (natuurlijk) persoon, zoals naam, 
e-mail adres, maar ook foto’s en in sommige gevallen 
IP-adressen. De omgang met persoonsgegevens wordt 
geregeld door de Wet bescherming persoonsgegevens, 
afgekort ‘Wbp’.
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wet bescherming  
persoonsgegevens
De Wbp is van toepassing op geautomatiseerde 
verwerking van persoonsgegevens en legt een 
aantal algemene verplichtingen op. Daarbij zijn 
er voor de wetgever 3 belangrijke actoren in het 
verhaal: 
1. de verantwoordelijke
2. de bewerker
3. de betrokkene 

Voor de verantwoordelijke, in de meeste  
gevallen de onderwijsinstelling, betekent dit  
dat de gegevens alleen mogen worden verzameld 
voor ‘gerechtvaardigde doeleinden’, namelijk ten 
behoeve van het leerproces. Daarnaast moet  
er sprake zijn van een in de wet genoemde  
‘legitieme verwerkingsgrond’, zoals de  
toestemming van de leerling. Tot slot kent de  
wet een informatie- en een beveiligingsplicht 
voor de verantwoordelijke. 

De betrokkenen, ‘leerlingen, studenten en  
medewerkers’ over wie de persoonsgegevens 
verzameld worden, hebben in de meeste  
gevallen een aantal rechten, zoals:
- Het recht op toegang tot de eigen gegevens
-  En het recht deze aan te passen, te wissen,  

af te schermen of verwerking te weigeren.  
Bijvoorbeeld, als een student niet wil dat  
zijn foto’s opgeslagen worden, dan moet de 
onderwijsinstelling daar rekening mee houden.
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contract
Het is belangrijk dat de onderwijsinstelling die gebruik 
maakt van een cloud dienst, een contract afsluit met 
de cloud provider. In het contract staan afspraken over 
het gebruik van de dienst en de voorwaarden (kosten, 
service levels) waaraan dit gebruik is gebonden. 
Onderwijsinstellingen kunnen de wettelijke verplich-
tingen die zij moeten nakomen niet altijd makkelijk 
afdwingen bij een cloud provider. Hoewel de meeste 
contracten standaard zijn en dus lastig om over te 
onderhandelen, is het toch belangrijk dat de volgende 
3 punten erin staan:

1.  Dat de cloud provider slechts in opdracht van  
de onderwijsinstelling gegevens zal verwerken;

2.  Dat de cloud provider die gegevens adequaat  
zal beveiligen;

3.  Dat de onderwijsinstelling het recht heeft  
de beveiliging te controleren.

De eerste 2 punten staan doorgaans in een standaard-
contract. Het derde niet altijd maar hoort daarin wel 
thuis. Het is daarom van belang de contracten van de 
providers met elkaar te vergelijken, voordat een keuze 
wordt gemaakt.

conclusie
In de meeste gevallen is de onderwijsinstelling dus 
verantwoordelijk voor gegevens in de cloud. Bij cloud 
computing speelt privacy een belangrijke rol. Zorg dat 
je weet wat je rechten en plichten zijn voordat je in de 
cloud aan de slag gaat!

locatie
Als de vestiging van de verantwoordelijke zich binnen 
een EU-lidstaat bevindt, is de Wbp van toepassing, 
ook al bevinden de IT-activiteiten en faciliteiten zich 
buiten de Europese Unie. Wel is het zo dat in dat geval 
óók andere regelgeving van kracht kan zijn. Wanneer 
bijvoorbeeld gegevens zijn opgeslagen in een datacen-
ter op Amerikaans grondgebied, is ook de USA Patriot 
Act van toepassing. Deze wet heeft als doel om de 
Amerikaanse overheid meer mogelijkheden te geven 
om informatie te verzamelen over en op te treden in 
geval van mogelijk terrorisme.

De Wbp bepaalt dat persoonsgegevens slechts  
aan landen buiten de Europese Unie mogen 
worden doorgegeven indien deze landen een 
‘passend beschermingsniveau waarborgen’. De 
Europese Commissie bepaalt formeel of een land 
een passend beschermingsniveau kent en plaatst 
deze op een witte lijst. Op deze lijst staan landen 
als Australië, Canada en de Verenigde Staten. Voor 
de VS gaat het daarbij om organisaties die voldoen 
aan de Safe Harbor principes. Deze principes  zijn 
bedoeld voor Amerikaanse bedrijven die zaken 
doen met organisatie binnen de  Europese Unie. 
Amerikaanse bedrijven die beschikken over een 
Safe Harbor certificaat worden verondersteld  
een passend beschermingsniveau te bieden.   
Hier is echter veel discussie over.

meer informatie? 
Lees ook het SURFnet/Kennisnet rapport  
‘De wolk in het onderwijs. Privacy aspecten  
bij cloud computing services.’ (Cuijpers et al.,  
2011. TILT, Tilburg Institute for Law, Technology,  
and Society). Bekijk ook de animatie via  
www.surfnetkennisnetproject.nl/innovatie/ 
cloudcomputing/privacysecurity
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Steeds meer data, waaronder persoonsgegevens 
van leerlingen/studenten, vinden hun weg naar de 
cloud. Een kenmerk van de cloud is dat de benodigde 
opslag- en/of rekencapaciteit wordt geleverd door 
computers van over de hele wereld. Voor veel cloud 
leveranciers is het niet belangrijk waar de data precies 
wordt opgeslagen. Sterker nog, een cloud leverancier 
kan vaak niet aantonen welke data op welk moment 
waar zijn opgeslagen. Een onderwijsinstelling weet 
daarmee dus ook niet waar haar data zijn opgeslagen, 
of welke computer een bepaalde taak nu eigenlijk aan 
het uitvoeren is. De data kunnen dus ook buiten de 
Europese Unie terechtkomen en dat zou, tenzij er  
nadere waarborgen zijn, een schending van het  
privacy recht met zich mee kunnen brengen.

Wat zegt de wet hier precies over en waar moet  
een onderwijsinstelling op letten bij het afnemen  
van een cloud dienst? 

CLOUD  
COMPUTING  
& PRIVACY 
Internationale  
regelgeving

regels voor doorgifte naar landen  
buiten de EU
Een belangrijk aandachtspunt m.b.t. internationale 
regelgeving is de doorgifte van persoonsgegevens 
naar andere landen. Dat mag van de wet alleen als het 
land een, volgens de Europese Commissie vastgesteld, 
‘passend beschermingsniveau’ hanteert. Doorgifte is 
daarom alleen toegestaan binnen de Europese Econo-
mische Ruimte (EER). De EER omvat naast de Europese 
Unie ook de landen Noorwegen, IJsland en Liechten-
stein. Daarnaast heeft de Europese Commissie een 
aantal landen aangewezen als landen met een pas-
send beschermingsniveau, zoals Zwitserland, Canada 
en Argentinië. Doorgifte naar andere landen dan de 
hierboven genoemde (zoals de VS) is alleen toege-
staan op basis van een wettelijke uitzondering, zoals 
ondubbelzinnige toestemming van de betrokkene of 
met een vergunning van de Minister van Veiligheid en 
Justitie. Als een cloud leverancier niet kan garanderen 
dat de gegevens niet worden doorgegeven aan landen 
zonder passend beschermingsniveau (of een wettelijke 
toestemming  daarvoor heeft) dan kan de onderwijs- 
instelling dus niet aan haar wettelijke verplichtingen 
als verantwoordelijke voor de persoonsgegevens  
voldoen en handelt daarmee in strijd met de wet. 

De ‘doorgifte van persoonsgegevens’ 
mag volgens de wet alleen naar landen  
die een passend beschermingsniveau 
hanteren. Het is dus belangrijk na te gaan  
in welk land de cloud leverancier zich
bevindt en in hoeverre deze kan aantonen 
op welke locatie(s) gegevens zullen worden 
opgeslagen. Dit informatieblad biedt een 
verdieping op de internationale regelgeving 
bij cloud computing en gaat daarbij o.a. 
in op de ‘Patriot act’ en de principes van 
‘Safe Harbor’.

businesscase
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hoe ziet de toekomst eruit?
De EU erkent dat de huidige wetgeving niet  
meer goed afgestemd is op de praktijk van cloud  
computing en werkt momenteel aan een herziening 
van de privacy regels. De verwachting is dat de  
nieuwe regels beter toepasbaar zijn en meer 
mogelijk maken in de dagelijkse praktijk. 

Safe Harbor
Voor de Verenigde Staten, waar geen algemene 
wetgeving voor de bescherming van persoons-
gegevens bestaat, geldt een ander regime. De 
Europese Commissie heeft besloten dat er sprake  
is van een passend beschermingsniveau bij  
organisaties die de ‘Safe Harbor Principles’  
onderschrijven. Deze bedrijven staan op een lijst 
(http://safeharbor.export.gov/list.aspx) zodat 
duidelijk is welke bedrijven zich aan de beginselen 
houden. 

Op het Safe Harbor keurmerk is veel kritiek.  
Vastgesteld is dat door Amerikaanse bedrijven 
fraude wordt gepleegd met het Safe Harbor keur-
merk. Bedrijven die niet of beperkt aan de principes 
voldoen, krijgen toch het certificaat. Of het certifi-
caat wordt gebruikt terwijl het betreffende bedrijf 
niet eens is aangesloten bij Safe Harbor.  Achter-
liggende reden is dat het Safe Harbor keurmerk 
een vorm van zelfregulering is, waarbij het aan 
bedrijven zelf is om te zorgen voor de naleving.

Patriot Act
Als een reactie op de aanslagen op 11 september 
2001 is in de VS de Patriot Act aangenomen. Deze 
wet geeft mogelijkheden aan de Amerikaanse 
overheid om informatie te vergaren en op te  
treden in geval van verdenking van mogelijk 
terrorisme. Met een beroep op deze wet kunnen  
de Amerikaanse autoriteiten zich toegang ver-
schaffen tot persoonsgegevens ook als die zijn  
opgeslagen buiten de VS, bijvoorbeeld in Europa. 
Dit geldt voor persoonsgegevens die worden ver-
werkt door bedrijven die hun hoofdzetel hebben  
in de VS, waaronder de Amerikaanse cloud  
leveranciers. 

Er zijn inmiddels Kamervragen gesteld over de 
Patriot Act en het conflict dat deze wet veroorzaakt 
met de Europese privacy regelgeving. Ook dit is een 
agendapunt van de Europese Commissie, het treft 
tenslotte alle lidstaten op vergelijkbare wijze. De 
commissie hoopt in overleg met de Amerikaanse 
autoriteiten een oplossing te vinden.



SURFnet  Kennisnet Innovatieprogramma Cloud Computing 

CLOUD  
COMPUTING  
& PRIVACY 
 
De Wet bescherming 
persoonsgegevens

De Wet bescherming persoonsgegevens is bij elke vorm van gegevensverwerking van  
toepassing. Bij cloud computing zit de naleving van deze wet iets ingewikkelder in elkaar,  
omdat er sprake is van een derde partij, namelijk de cloud leverancier. 

Privacy is een fundamenteel recht dat nauw  
verbonden is met persoonlijke vrijheid. Het Handvest 
van de Grondrechten van de Europese Unie definieert 
onder meer: ‘Eenieder heeft recht op eerbiediging 
van zijn privé leven, zijn familie- en gezinsleven, zijn 
woning en zijn communicatie.’

Het recht op gegevensbescherming in het Handvest  
is uitgewerkt in verschillende richtlijnen, waaronder 
de zogeheten Dataprotectierichtlijn (95/46/EG ).  
Deze richtlijn bevat:
1.  Algemene regels voor de rechtmatigheid van de 

verwerking van persoonsgegevens;
2.  Regels voor de verwerking van bijzondere (gevoelige) 

gegevens;
3.  Regels betreffende de doorgifte van gegevens naar 

derde landen (landen buiten de Europese Unie).

De lidstaten van de EU zijn verplicht de richtlijn om  
te zetten in nationaal recht. In Nederland is dat de
Wet bescherming persoonsgegevens (Wbp). De 
bescherming van privacy is sinds 2001 geregeld in de 
Wbp. Het College Bescherming Persoonsgegevens (CBP) 
houdt toezicht op de naleving van de wet en kan boetes 
opleggen wanneer niet aan de wet wordt voldaan.

persoonsgegevens en  
betrokkene 
Om het onderwijsproces te ondersteunen worden er ver-
schillende administraties bijgehouden met bijvoorbeeld 
contactgegevens cijfers, foto’s, tot soms zelfs medische 
gegevens of informatie over de geloofsovertuiging. 
Zodra een onderwijsinstelling informatie gaat  

verzamelen die is te herleiden tot een natuurlijk 
persoon (mens), wordt die informatie door de Wbp 
‘persoonsgegevens’ genoemd. Hierbij kan gedacht 
worden aan NAW-gegevens, maar ook een LinkedIn-
profiel, een emailadres en zelfs een IP-adres  is een 
persoonsgegeven. Het opslaan, gebruiken, bewerken, 
ordenen, kopiëren (enzovoorts) van die persoonsgege-
vens wordt tezamen ‘verwerken’ genoemd. Zodra een 
onderwijsinstelling persoonsgegevens verwerkt, is de 
Wbp van toepassing. 

De persoon over wie de persoonsgegevens gaan, 
wordt door de Wbp de ‘betrokkene’ genoemd. Bij 
onderwijsinstelling betreft het doorgaans leerlingen/
studenten (en hun ouders/verzorgers) en personeel 
van de onderwijsinstelling. 

verantwoordelijke en  
bewerker  
De Wbp noemt degene die persoonsgegevens 
verwerkt, de ‘verantwoordelijke’. Dat is de persoon/
instelling die vaststelt of en welke persoonsgegevens 
worden gebruikt en wat het doel daarvan is. In het  
onderwijs is de onderwijsinstelling de verantwoorde-
lijke, meer specifiek is dat het bestuur (of de directie). 

Als een onderwijsinstelling bijvoorbeeld het beheer en 
onderhoud van de databases met persoonsgegevens 
niet zelf uitvoert, maar door een cloud leverancier 
laat doen, dan noemt de wet dit bedrijf de ‘bewerker’. 
Een bewerker bewerkt dus de persoonsgegevens voor 
de onderwijsinstelling, maar onder diens sturing en 
verantwoordelijkheid. De verantwoordelijke is ver-

businesscase

11

6

2

7

3

5
4

8



SURFnet  Kennisnet Innovatieprogramma Cloud Computing 

plicht om een contract te sluiten met de bewerker. Er 
moeten o.a. afspraken gemaakt worden over beveili-
ging van de persoonsgegevens. Een cloud leverancier 
handelt in opdracht van de onderwijsinstelling en is 
daarmee de bewerker, de onderwijsinstelling blijft dus 
altijd (de) verantwoordelijk(e). 

rechten en verplichtingen
Op de verantwoordelijke rusten de volgende verplich-
tingen:
1.  Voorafgaand aan het verzamelen van gegevens moet 

worden bepaald wat het doel is van de verzameling 
van persoonsgegevens. De verwerking moet zorgvuldig 
zijn, er mogen niet meer gegevens worden gevraagd 
dan nodig. Een onderwijsinstelling mag niet informa-
tie over leerlingen/studenten verzamelen ‘omdat het 
handig is’, maar het moet duidelijk zijn wat de bedoe-
ling van verzamelen van die informatie is. De gege-
vens mogen alleen gebruikt worden voor dat doel. 

2.  Het belangrijkste uitgangspunt is dat de verwerking 
van persoonsgegevens gerechtvaardigd moet zijn. 
Dit kan enerzijds de uitdrukkelijke voorafgaande 
toestemming van de betrokkene zijn (bijvoorbeeld 
het vragenformulier voor toestemming om foto’s op 
een website te zetten). Anderzijds kan de rechtvaar-
diging gebaseerd zijn op de onderwijsovereenkomst 
tussen de leerling/student en de onderwijsinstelling: 
voor het geven van goed onderwijs en bijhouden 
van resultaten is het noodzakelijk te beschikken over 
de persoonsgegevens van alle leerlingen/studenten. 
Maar ook is de rechtvaardiging te vinden in de wet 
zelf: de Wet op het onderwijstoezicht verplicht scho-
len bijvoorbeeld om jaarlijks opgave te doen van het 
aantal leerlingen; de leerplicht verplicht scholen om 
verzuim te registreren en door te geven. 

3.  De verantwoordelijke heeft een geheimhoudings-
plicht. Het aan derden verstrekken van de persoons-
gegevens is verboden, tenzij er toestemming is ge-
geven door de betrokkene, of als de wet dit toestaat 
zoals voor de verantwoording van scholen aan DUO/
het ministerie van OCW.

4.  De verantwoordelijke moet alle betrokkenen 
informeren over het opnemen van hun gegevens 
in de database van de onderwijsinstelling. Dit kan 
bijvoorbeeld in de school- /studiegids gebeuren of 
bij inschrijving. De betrokkenen hebben het recht 
om hun gegevens in te zien, te corrigeren en zelfs 
te laten verwijderen als de registratie niet (meer) 
relevant is. Op deze rechten van de betrokkenen zijn 
uitzondering, zoals bij cijfergegevens. Een leerling/
student kan deze natuurlijk niet aanpassen of 
verwijderen.

5.  De Wbp schrijft voor dat het verwerken van persoons-
gegevens moet worden gemeld bij het College Be-
scherming Persoonsgegevens (CBP). Deze meldingen 
komen in een openbaar register. Voor onderwijsinstel-
lingen geldt echter een vrijstelling: als er gegevens in 

het kader van het onderwijsproces worden verwerkt, 
hoeft een onderwijsinstelling daar geen melding van 
te doen. Let op: de Wbp blijft wel van toepassing. 

6.  De onderwijsinstelling heeft als verantwoordelijke 
de plicht te zorgen voor een behoorlijke en passende 
mate van beveiliging van gegevens, zie hieronder.

beveiliging
Een belangrijke verplichting van de onderwijsinstelling 
is de beveiliging. Een verantwoordelijke moet passende
maatregelen nemen om verlies van gegevens of 
onrechtmatig gebruik daarvan te voorkomen. De Wbp 
noemt niet wat precies moet worden verstaan onder 
‘passende maatregelen’. De mate van beveiliging 
hangt in grote mate af van het soort persoonsgege-
vens dat wordt verwerkt: een leerlingenadministratie 
is bijvoorbeeld privacygevoeliger dan het opslaan van 
een verslag over het optreden van het schoolorkest. 

De verantwoordelijke moet ook met de bewerker  
afspreken dat de persoonsgegevens goed zijn bevei-
ligd. Bij cloud computing speelt daarbij ook nog eens 
mee dat als de bewerker niet in Europa is gevestigd,  
er extra eisen worden gesteld aan die beveiliging, 
zoals het hebben van een Safe Harbor certificaat. 
Zie hiervoor het informatieblad over internationale 
regelgeving.

niet nakomen wbp
Als een onderwijsinstelling zich niet houdt aan de 
Wbp, kan dit tot verschillende problemen leiden. Zo 
kan een leerling/student of een ouder(indien de leer-
ling/student jonger is dan 16 jaar) een klacht indienen 
als bijvoorbeeld persoonsgegevens zijn gelekt of op 
een openbare website zijn gezet zonder toestemming 
van de betrokkene. De verantwoordelijke is aanspra-
kelijk voor schade die samenhangt met het niet-nako-
men van de Wbp.  
 
Ook kan de onderwijsinstelling te maken krijgen met 
het CBP dat een onderzoek instelt: het CBP kan boetes 
opleggen of een last onder dwangsom opleggen, 
dat wil zeggen dat de onderwijsinstelling verplicht 
wordt de onrechtmatige situatie te beëindigen. Verder 
kan een onderwijsinstelling te maken krijgen met 
imagoschade: inbreuken op privacy van leerlingen/ 
studenten (vooral als zij minderjarig zijn), worden als 
zeer ernstig beschouwd en kunnen altijd rekenen op 
aandacht van de media. 

meer weten?
www.cbpweb.nl/Pages/ind_overheid_onderwijs.aspx 

www.surfnetkennisnetproject.nl/innovatie/cloud
computing/privacysecurity 

http://www.cbpweb.nl/Pages/ind_overheid_onderwijs.aspx
http://www.surfnetkennisnetproject.nl/innovatie/cloudcomputing/privacysecurity
http://www.surfnetkennisnetproject.nl/innovatie/cloudcomputing/privacysecurity
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CLOUD  
COMPUTING  
& PRIVACY 
Achtergrond  
Wet bescherming  
persoonsgegevens

Dit document biedt een verdieping op de  
Wet bescherming persoonsgegevens en gaat  
daarbij in op de achtergrond van de Wbp en  
de begrippen die daarin een rol spelen.

een stukje geschiedenis
Een voorganger van privacy, is de Eed van Hippocrates 
en dateert uit 400 voor Chr. Onderdeel van deze eed 
voor artsen is de zinsnede ‘Al hetgeen mij ter kennis
komt in de uitoefening van mijn beroep of in het 
dagelijks verkeer met mensen en dat niet behoort te 
worden rondverteld, zal ik geheim houden en niemand 
openbaren’. Het huidige begrip privacy, is een relatief 
jong begrip. Pas vanaf de industriële revolutie in de  
19e eeuw wordt er steeds vaker gesproken over de  
persoonlijke levenssfeer van de burger die bescher-
ming nodig heeft. Het wordt ook wel gedefinieerd 
als een afweerrecht dat de persoonlijke levenssfeer 
beschermt. Privacy komt voor het eerst in 1870 in  
wetgeving voor in de Verenigde Staten. 

grondrecht
Pas midden 20e eeuw wordt de bescherming van een 
ieders privacy een belangrijk grondrecht. Al bij de vast-
stelling van de Universele Verklaring van de Rechten 
van de Mens (1948) wordt de bescherming van privacy 
gezien als een integriteitrecht: Niemand zal onder-
worpen worden aan willekeurige inmenging in zijn 
persoonlijke aangelegenheden (art. 12). Ook in het Eu-
ropees Verdrag voor de Rechten van de Mens, waar alle 
inwoners van de Europese Unie een direct beroep op 
kunnen doen, wordt privacy als groot goed gezien: Een 
ieder heeft recht op respect voor zijn privéleven, zijn fa-
milie- en gezinsleven, zijn woning en zijn correspondentie 
(art. 8). In 2000 is privacy opgenomen in het Handvest 
van de Grondrechten van de Europese Unie (art. 7). 

Op nationaal niveau wordt privacy sinds de grondwet-
herziening van 1983 zelfs gezien als klassiek grond-
recht: Ieder heeft, behoudens bij of krachtens de wet 
te stellen beperkingen, recht op eerbiediging van zijn 
persoonlijke levenssfeer (art 10 lid 1).

nationale wetgeving: wbp
De nadere invulling van de bescherming van ieders 
persoonlijke levenssfeer wordt in Nederland geregeld in 
een aantal Europese richtlijnen  en Nederlandse wetten 
en regels. De belangrijkste wetgeving voor Nederland 
is sinds 2001 de Wet bescherming persoonsgegevens 
(hierna: Wbp). De voorganger van deze wet is de Wet 
persoonsregistratie uit 1989. In de Wbp zijn de Europese 
privacyregels vertaald naar Nederlandse wetgeving. 

uitgangspunten wbp
De indeling van de Wbp is gebaseerd op de  
uitgangspunten voor gegevensbescherming: 
1.  Doel en kwaliteit: slechts op basis van een in de 

wet genoemde grond mogen persoonsgegevens 
worden verwerkt (zie begrip: grondslag in onder-
staande begrippenlijst);  

2.  Transparantie: het moet duidelijk zijn voor de 
betrokkene(n) welke gegevens worden verwerkt, 
voor welk doel;

3.  Rolverdeling: de wet regelt wie verantwoordelijk 
is, wie in opdracht van die verantwoordelijke de 
gegevens bewerkt en wie toezicht houdt op  
nakoming van de regels. Het College Bescherming 
Persoonsgegevens (hierna: CBP) is de toezicht-
houder. Het CBP ziet er op toe dat persoonsgege-
vens zorgvuldig worden gebruikt en beveiligd en 
dat de privacy gewaarborgd blijft.

4.   Rechten betrokkene: de betrokkene(n)  
hebben altijd het in de wet genoemde recht  
op inzage, correctie en verwijdering.
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basisbeginselen wbp 
Aan de hand van de voor de Wbp meest belangrijke begrippen kan de wet worden uitgelegd.  Het gaat hierbij om: 

Persoonsgegeven:  Elke informatie die gaat over een geïdentificeerde of te identificeren natuurlijk persoon. Dit begrip wordt steeds vaker ruim uitgelegd. 
Ook gegevens die anoniem lijken, maar door een eenvoudige handeling zijn te herleiden tot een natuurlijk persoon zijn een persoons-
gegeven. Voorbeelden hiervan zijn ip-adressen, maar ook emailadressen. Gegevens zijn pas anoniem als ze volledig en onomkeerbaar zijn 
ontdaan van persoons-identificerende gegevens. 

Bijzondere persoonsgegevens:  Gegevens over gezondheid, ras, religie, politieke voorkeur, seksuele voorkeur, lidmaatschap vakbond, strafrechtelijke gegevens. Verwer-
king van deze gegevens is verboden, tenzij er in de wet een ontheffing is opgenomen. Een voorbeeld van zo’n ontheffing is die voor een 
onderwijsinstelling om wel gegevens over de gezondheid van leerlingen/studenten op te nemen in de administratie als dat nodig is voor 
de speciale begeleiding of het treffen van voorzieningen voor die leerlingen/studenten.  

Verwerken:  Iedere vorm van het werken met persoonsgegevens wordt ‘verwerken’ genoemd: het verzamelen van NAW-gegevens, maar ook kopiëren 
daarvan of het maken van een mailing is verwerken. 

Verantwoordelijke:  De persoon of instantie die feitelijk het doel en middelen van het verwerken van persoonsgegevens vaststelt. Het gaat hier om de per-
soon/instantie die formeel en juridisch het initiatief neem tot het verzamelen van persoonsgegevens en daarvoor verantwoordelijk is, 
maar ook de persoon/instantie aan wie de verwerking kan worden toegerekend naar de in het maatschappelijk verkeer geldende opvat-
tingen. Doorgaans zal dit de onderwijsinstelling zijn. 

Bewerker:  Degene die in opdracht van de verantwoordelijke de persoonsgegevens verwerkt. Hierbij heeft de bewerker geen zeggenschap over de 
persoons-gegevens.  De verantwoordelijke stelt de kaders voor het bewerken. Bij bewerker kan gedacht worden aan bijvoorbeeld een ICT-
bedrijf of cloud provider. 

Betrokkene:  De persoon op wie de persoonsgegevens betrekking hebben. Indien de betrokkene jonger is dan 16 jaar, dan treedt de wettelijk vertegen-
woordiger (ouder/voogd) in de bevoegdheden van de betrokkene. Voorbeeld: Als toestemming moet worden gegeven om telefoonnum-
mers van 12-jarige leerlingen te verzamelen voor bijvoorbeeld een telefoonlijst, moeten de ouders die toestemming geven. 

Leeftijd:  In geval dat de betrokkene jonger is dan 16 jaar, dan is diens wettelijk vertegenwoordiger (ouder/voogd) degene die toestemming geeft 
namens de betrokkene. 

Rechtmatige verwerking:  Hiervan is pas sprake als persoonsgegevens worden verwerkt op basis van een doel gebaseerd op één in de wet genoemde gronden. 
Het doel moet uitdrukkelijk en concreet omschreven zijn (dus geen verzameling van persoonsgegevens ‘om het verzamelen’). Het 
verwerken van persoonsgegevens mag alleen als dat in overeenstemming is met de vooraf door de onderwijsinstelling geformuleerde 
doelstelling.  
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Voorbeeld: een webwinkel mag NAW-gegevens en emailadressen verzamelen om klanten goederen te kunnen versturen en te infor-
meren over diensten van de site. Zonder voorafgaande toestemming van iedere klant mag de webwinkel niet de gegevens verkopen 
of gebruiken om de klanten te informeren over een kortingsactie bij een andere site. Ook mag de webwinkel niet zomaar vragen naar 
bijvoorbeeld de bloedgroep, die informatie is niet nodig om goederen te kunnen versturen. 

Grondslag:  De wet noemt 6 gronden in welke gevallen persoonsgegevens mogen worden verwerkt: 
1.  met toestemming van de betrokkene: hierbij moet het gaan om ondubbel-zinnige toestemming om persoonsgegevens te mogen 

verzamelen, een voorbeeld van die toestemming is het hokje aankruisen/klikken op een (web)formulier. De verantwoordelijke moet altijd 
de toestemming kunnen bewijzen. 

 2.  de uitvoering van een overeenkomst met betrokkene vereist het verwerken van persoonsgegevens. Uitvoering van de onderwijsover-
eenkomst is een voorbeeld hiervan. 

 3.  de verantwoordelijke moet een wettelijke plicht nakomen. Voorbeeld: het verstrekken van leerling-gegevens aan het Ministerie van 
OCW of het verstrekken van persoonsgegevens over spijbelaars aan de Onderwijsinspectie 

 4.  de vrijwaring van een vitaal belang van de betrokkene als de betrokkene niet in staat is toestemming te geven en de verstrekking van 
die persoonsgegevens nodig is in een dringende noodzaak van leven en dood. Voorbeeld: een leerling is van de trap gevallen, de school 
mag het ziekenhuis informatie (uit de leerling administratie in de cloud) geven over de leerling en zijn ouders. 

 5.  Goede vervulling van een publiekrechtelijke taak door of voor een bestuursorgaan: een voorbeeld is de vordering van de officier van 
justitie tot het leveren van persoonsgegevens in geval van een misdrijf. 

 6.  Behartiging van een gerechtvaardigd belang van de verantwoordelijke of een derde, tenzij het belang van de betrokkene zwaarder 
weegt dan het belang van  de verantwoordelijke: een voorbeeld hiervan is het verstrekken door een internetprovider van de

      adresgegevens van de beheerder van een website waarop onrechtmatig materiaal staat. 

Kwaliteit:  De verantwoordelijke moet er voor waken dat zijn persoonsgegevens slechts worden verwerkt voor zover dat in overeenstemming is 
met het doel. De verantwoordelijk zorgt dat de persoonsgegevens juist, nauwkeurig, toereikend zijn en niet bovenmatig (er worden niet 
meer gegevens verzameld dan nodig in het kader van het doel). 

Vertrouwelijkheid:  Iedereen (de verantwoordelijke/bewerker en zijn ondergeschikten) is verplicht de persoonsgegevens geheim te houden. Toegang tot de 
persoonsgegevens hebben alleen degenen waarbij dat nodig is voor de correcte uitoefening van hun taak en functie. 

Informatieplicht:  De verantwoordelijke is verplicht om de betrokkene te informeren over het verwerken van persoonsgegevens, tenzij objectiveerbaar 
vaststaat dat de betrokkene dit al weet. Ook is de verantwoordelijke verplicht om betrokkene te informeren over de doeleinden van de 
verwerking. Het informeren kan bijvoorbeeld plaatsvinden bij inschrijving van de leerling/student en het ondertekenen van de onder-
wijsovereenkomst.

Rechten betrokkene:  De betrokkene heeft altijd recht op inzage van zijn gegevens, correctie en wissen daarvan, recht op afscherming van zijn gegevens en 
verzet tegen verwerking van zijn persoonsgegevens. Hierbij geldt voor de verantwoordelijke een redelijke termijn om te reageren op een 
verzoek van de betrokkene (doorgaans 4 weken). 
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Beveiligingsplicht:  De verantwoordelijke (en daarvan afgeleid: de bewerker) is verplicht beveiligingsmaatregelen te nemen. 
Zie hiervoor de informatiebladen over security en lokale veiligheidsmaatregelen.

Meldingsplicht:  De verantwoordelijke moet melding doen van het verwerken van persoons-gegevens, tenzij voor hem een in de wet genoemde vrijstel-
ling geldt. Een voorbeeld van zo’n vrijstelling is die voor het onderwijs (art. 19 Vrijstellingsbesluit Wbp): onderwijsinstellingen hoeven de 
verwerking in het kader van onderwijs van persoonsgegevens van hun leerlingen, deelnemers en studenten niet te melden. Vrijwillig 
melden is altijd toegestaan.  
 
Een uitzondering hierop is als de onderwijsinstelling persoonsgegevens naar een land buiten de EU wil uitvoeren (zoals bijvoorbeeld  
de VS). In dat geval geldt artikel 44 Vrijstellingsbesluit Wbp: De vrijstelling om niet te melden geldt slechts als het uitvoer van  
persoonsgegevens betreft: 
 
1.  naar een land waar de Nederlandse Minister van Justitie van heeft vastgesteld dat het een land is dat een passend  

beschermingsniveau heeft 

 of
 
 2.  waar de betrokkene uitdrukkelijk toestemming heeft gegeven om zijn persoonsgegevens uit te voeren naar dit land buiten de EU 
 
 of
 
 3.  de uitvoer van de persoonsgegevens noodzakelijk zijn ter vrijwaring van een vitaal belang van de betrokkene (zie ook uitleg onder 

Grondslag). 

Uitvoeren in EU:  Het is toegestaan om persoonsgegevens uit te voeren naar landen binnen de Europese Unie (en een aantal andere landen). 
Uitgangspunt is dat de beveiliging van de gegevens binnen de EU voldoende gegarandeerd is. 

Uitvoeren uit EU:  Dit worden ook wel derde-landen genoemd. Als de persoonsgegevens wordt uitgevoerd (om te worden verwerkt) naar een land buiten 
de EU, dan is dat verboden tenzij dit land buiten de EU een passend beschermingsniveau van de persoonsgegevens kan waarborgen.  
De Europese Commissie bepaalt wat dat niveau is en welke landen daaraan voldoen: dit wordt de witte lijst genoemd. 
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businesscase

CLOUD  
COMPUTING  
& SECURITY 
beveiliging  
van gegevens

Onderwijsinstellingen ontdekken de 
mogelijkheden van cloud computing:  
leerlingen/studenten maken gebruik van 
webmail, docenten ontmoeten elkaar op een 
samenwerkingsplatform en administratieve  
medewerkers houden gegevens bij in een 
online tool. Gegevens die in de cloud worden 
opgeslagen, zijn niet meer onder volledige 
controle van de instelling. Wat betekent  
dat voor de beveiliging van die gegevens? 

De risico’s van het gebruik van cloud diensten  
(bijvoorbeeld op het gebied van toegang tot de  
gegevens, privacy en stabiliteit van de leverancier)   
zijn vergelijkbaar met andere extern geleverde ICT-
diensten. Ook blijft de verantwoordelijkheid voor 
het adequaat beveiligen van gegevens bij de onder-
wijsinstelling liggen conform de Wet bescherming 
persoonsgegevens. De vraag is hoe de onderwijs-
instelling de regie en controle houdt.

Het is allereerst belangrijk te kijken naar  
welke beveiligingsmaatregelen de cloud  
leverancier noemt in zijn contract/ Service  
Level Agreement (SLA): 
-  Welke procedures en garanties heeft de  

leverancier voor back-up en recovery?
-  Blijft de instelling intellectueel eigenaar van  

de gegevens? Of staat er in de voorwaarden  
dat gegevens eigendom worden van de  
leverancier zodra deze opgeslagen zijn  
binnen de door hem geleverde cloud dienst?

-   In hoeverre is de leverancier aanspreekbaar  
op dataverlies als gevolg van een calamiteit?

Onderhandel daarnaast over voorwaarden en leg  
deze contractueel vast. Probeer van de leverancier 
in elk geval de volgende basale punten bevestigd  
te krijgen:
•  De leverancier zal de gegevens niet delen met anderen
•  De leverancier bewaart de gegevens zolang de  

instelling dat wilt
•  De leverancier verwijdert de gegevens zodra de 

instelling dat wilt
•  De leverancier stelt de instelling in staat de gegevens 

terug te nemen en elders onder te brengen

Ga na wat de leverancier op dit punt aan waarborgen 
biedt en in hoeverre dat voor de instelling voldoende is. 
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-  Welke garanties geeft de leverancier op het  
 doorvoeren van wijzigingen en verwijderen van  
gegevens? Is bijvoorbeeld verwijderen ook echt  
verwijderen? Of zegt de leverancier de gegevens 
te kunnen verwijderen maar heeft hij hier de  
middelen helemaal niet voor?

-  Welke afspraken heeft de leverancier gemaakt  
  met zijn onderaannemers (bijvoorbeeld wat  
betreft data-opslag)? 

-  Mag de leverancier gegevens (al dan niet 
geanoni-miseerd) doorverkopen of -spelen aan 
derden?

-   Hoe wordt het transport van gegevens van de  
 instelling naar de leverancier en vice versa  
versleuteld?

-  Welke service biedt de leverancier (openings-,  
reactie-, afhandelingstijden)?

-   Hoe verloopt de afhandeling van calamiteiten  
en storingen?

-  In hoeverre volgt de leverancier het gebruik  
van de dienst door de instelling?
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diensten, die beschikbaar zijn op allerlei devices; smart 
phones, tablets, laptops en computers, die vaak ook 
door anderen gebruikt worden, wordt regelmatig  
onvoldoende bedachtzaam omgegaan met wacht-
woorden. Het is daarom belangrijk in de onderwijsin-
stelling aandacht te besteden aan het opvoeden  
en informeren van de gebruikers: medewerkers,  
leerlingen/studenten en soms ook ouders. 

en uitstekende technici en systeembeheerders waar 
de onderwijsinstelling profijt van heeft. Tot slot heeft 
een leverancier er belang bij gegevens zorgvuldig te 
behandelen, op dit punt lijdt hij grote imagoschade als 
dat niet wordt gedaan. Door de enorme concurrentie 
zijn leveranciers die imagoschade oplopen zo van de 
kaart verdwenen. Dit risico zal de cloud leverancier 
dus zoveel mogelijk proberen te vermijden.

Het is niet voldoende om alleen te kijken naar de 
kwaliteit en de beveiligingsmaatregelen van de cloud 
leverancier. Ook de onderwijsinstelling zelf moet 
beveiliging goed organiseren en uitvoeren. Denk 
hierbij aan een goed beveiligde infrastructuur en goed 
geïnformeerde gebruikers. Uit onderzoek blijkt dat 
nalatigheid door gebruikers de voornaamste reden is 
dat gegevens ‘op straat’ belanden. Met name bij cloud 

voordelen
Naast beveiligingsrisico’s is er ook een aantal 
beveiligingsvoordelen bij cloud computing. Door de 
schaalbaarheid van cloud diensten zijn beveiligings-
maatregelen voor de cloud leverancier goedkoper 
te implementeren. Ook kunnen leveranciers beveili-
gingsmaatregelen sneller en dynamischer inzetten. 
Daarnaast beschikken de leveranciers als professionele 
partij vaak over diep inhoudelijke beveiligingskennis 

lokale veiligheidsmaatregelen zijn: 
-  Hanteren van mediaprotocollen voor leerlingen/studenten en medewerkers: wat wordt van hen verwacht 

op het gebied van beveiliging? Welke verantwoordelijkheden hebben zij in het gebruik van cloud diensten 
en bijvoorbeeld in het omgaan met wachtwoorden hiervoor? De verantwoordelijkheden met betrekking tot 
privacy en beveiliging van de leverancier, de instelling en dus ook de gebruikers kunnen vastgelegd worden 
in een richtlijn of protocol. Daarnaast kan de onderwijsinstelling bijvoorbeeld (media)cursussen of work-
shops voor gebruikers aanbieden.

-  Op orde brengen van de infrastructuur en beheerorganisatie van de instelling:  
 •  Is de infrastructuur goed beveiligd (externe dataverbinding, draadloos netwerk, toegang tot serverruimtes, 

toegang tot systemen, toegang tot PC’s)? 
  • Is het identity management (m.b.t. rechtenbeheer) op orde?  
  •  Is er een vorm van incidentmanagement (wat doet de instelling zelf bij een beveiligingsincident en wat 

doet de leverancier, wie monitort de beveiliging van gegevens en mogelijke incidenten)?
-  Scheiden van processen. Sommige onderwijsinstellingen hanteren gescheiden systemen voor onderwijs en 

administratie. De administratieve omgeving (contactgegevens, financiën, cijfers) is doorgaans beter bevei-
ligd, bijvoorbeeld d.m.v. een token, dan de elektronische leeromgeving. Per systeem moet bepaald worden 
hoe kwetsbaar de gegevens zijn die daarin opgeslagen staan, en afhankelijk daarvan kan worden bepaald 
welke beveiliging het meest geschikt is. Vanuit deze redenering kan ook worden nagedacht over een schei-
ding tussen cloud en niet cloud diensten. 

Deze maatregelen zijn overigens niet alleen op cloud computing van toepassing, maar gelden ook in het 
algemeen als uitgangspunt voor lokale beveiliging. Wel vragen ze bij cloud computing extra aandacht,  
omdat er wordt gewerkt met een derde partij waaraan een deel van het beheer van persoonsgegevens  
wordt uitbesteed. De maatregelen zijn vergelijkbaar; de risico’s zijn anders. Voorbeelden hiervan zijn: 

-  het ‘persoonlijk’ gebruik van cloud diensten binnen het onderwijs, waarbij docenten en leerlingen/ 
studenten vaak van alles in de cloud zetten zonder zich te realiseren dat ze hun instelling daarmee in  
ernstige problemen kunnen brengen, doordat bijvoorbeeld de privacy geschonden wordt; 

-  apps die toegang kunnen hebben tot persoonsgegevens zonder dat men zich dat realiseert; 
- cloud diensten die soms ownership (eigendom) claimen van alle content; 
-  de moeite die het kan kosten om gegevens uit de cloud te verwijderen. 
 
Doordat bij cloud computing alles via internet loopt en tijd/plaats/device-onafhankelijk wordt, moet er  
beter opgelet worden wat men waar doet (en op welk device) en hoe zichtbaar dat is voor anderen. 
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HET PROJECTPLAN
eerst denken, dan doen

Als een onderwijsinstelling op grond van de 
businesscase heeft besloten een cloud dienst 
te gaan gebruiken, kan deze dienst worden 
ingevoerd. Daartoe moeten allerlei activiteiten 
worden uitgevoerd, zowel op organisatorisch 
als op technisch gebied. Deze verscheidenheid 
aan activiteiten vraagt om een projectmatige 
aanpak. Omdat projectmatig werken niet in 
alle onderwijssectoren een gebruikelijke aan-
pak is beschrijft dit informatieblad de hoofd-
lijnen van een projectplan. 

project: een def initie
Een belangrijk kenmerk van een project is dat er 
sprake is van een uniek en eenmalig resultaat dat 
vooraf helder kan worden omschreven. Een tweede 
kenmerk is dat er verschillende disciplines nodig zijn 
voor het behalen van het beoogde resultaat. Een 
derde kenmerk is dat het project een vooraf bepaalde 
doorlooptijd heeft (het moet op een vooraf bepaald 
moment klaar zijn), en een vooraf bepaald budget in 
geld en menskracht.
De invoering van een cloud dienst heeft al deze  
kenmerken: uniek en eenmalig, vereist meerdere  
disciplines, beperkt in doorlooptijd en budget.

projectmatig werken:  
eerst denken, dan doen
De beperkte hoeveelheid tijd en geld maken het  
noodzakelijk vooraf goed na te denken over de aan-
pak.  Projectmatig werken is dan ook een planmatige 
manier van werken: het project wordt uitgevoerd 
aan de hand van een vooraf opgesteld projectplan. 
Projectmatig werken stelt de organisatie in staat  
om het beoogde resultaat op een beheerste manier 
te realiseren. 

Een project wordt door verschillende mensen samen 
uitgevoerd, onder leiding van een projectleider. Het 
project heeft een opdrachtgever, meestal iemand uit 
het management. De opdrachtgever heeft belang bij 
het resultaat en stelt daar middelen voor beschik-
baar. Hij beslist dan ook over resultaat en budget, en 
accepteert het uiteindelijke resultaat.

inhoud van het projectplan
De inhoud en omvang van een projectplan hangen 
samen met de omvang en complexiteit van het 
project. Een goed projectplan hoeft echter niet  
omvangrijk te zijn. Belangrijker is dat alles wat in 
het plan moet staan er ook goed in staat. Bedenk 
daarbij steeds waar het projectplan voor bedoeld 
is: voor alle betrokkenen helder maken wat er moet 
gebeuren en hoe dat zal gebeuren.
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def initie van een project
Een reeks activiteiten, gericht op een vooraf bepaald 
resultaat, dat met een vooraf bepaalde hoeveelheid 
tijd en middelen moet worden gerealiseerd.

inhoud projectplan
1  Uitgangspositie en analyse
2  Resultaten
3  Projectplanning
4  Projectorganisatie
5  Bewaking voortgang en kosten
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In het projectplan komen tenminste de volgende 
onderwerpen aan bod:
1.  de uitgangspositie en probleemanalyse

De knelpunten in de bestaande situatie vormen  
de aanleiding voor het project, en de basis voor de 
definitie van het projectresultaat. Beschrijf daarom: 
•  achtergrond: een schets van de huidige situatie;

 •  probleemstelling en doelstelling: de knelpunten die 
moeten worden opgelost;

 •  eisen aan het resultaat: criteria/specificaties  
waaraan het projectresultaat moet voldoen;

 •  randvoorwaarden en uitgangspunten:  
beperkingen, buiten invloed van het project;

 •  (externe) afhankelijkheden: zaken die buiten het 
project moeten worden geregeld.

2.  een beschrijving van de projectresultaten
Dit deel van het projectplan bevat een heldere be-
schrijving en afbakening van de beoogde resultaten. 
Wat is er klaar als het project klaar is? Het beschrijft 
zo nodig ook expliciet wat er niet in het project zit.

3.  de projectplanning
Dit is tenminste een planning van de (hoofd)acti-
viteiten en mijlpalen. Een mijlpaal is een moment 
waarop een beslissing van de opdrachtgever wordt 
gevraagd. De projectplanning wordt uitgewerkt in een 
activiteitenplanning, die aangeeft wie wanneer welke 
activiteiten zal uitvoeren. De planning maakt ook 
zichtbaar hoe het budget aan tijd en geld is verdeeld 
over de activiteiten.

4.  de projectorganisatie: 
Hier staat wie de opdrachtgever is, wie de project-
leider is, en wie er in het projectteam zitten. Het legt 
ook vast hoeveel en wanneer de projectteamleden 
beschikbaar zijn voor het project, en welke overleg-
vormen er zijn.

5.  de bewaking van voortgang en kosten 
Geef aan hoe de voortgang en de besteding van 
het budget worden bewaakt. Leg ook vast hoe de 
opdrachtgever wordt geïnformeerd over de voort-
gang (b.v. met een korte maandelijkse rapportage). 
En beschrijf de risico’s die zich in en rond het project 
kunnen voordoen en welke maatregelen daartegen 
kunnen worden genomen. 

het projectplan voor een 
cloud project: enkele tips
•  Maak duidelijk wat de uitgangspositie is

Wat is de huidige situatie? Wat zijn de problemen of 
knelpunten die door het cloud project moeten worden 
opgelost?  Bijvoorbeeld: ‘Binnen de school plaatsen do-
centen en leerlingen hun materialen in mappen op de 
server. Er is geen vaste structuur, waardoor docenten 
veel zelf moeten bedenken, en leerlingen materialen 
vaak niet kunnen vinden. 

•   Formuleer helder wat het beoogde projectresultaat is
Dat gaat meestal over het feitelijke gebruik van de 
cloud dienst, en dus om méér dan het beschikbaar 
maken van de dienst.  Bijvoorbeeld: ‘Alle docenten en 

leerlingen in de bovenbouw maken met ingang van 
het volgende schooljaar gebruik van de nieuwe ELO, 
voor tenminste: het publiceren van de PTA, en het 
beschikbaar stellen van alle planningen, instructies en 
leermaterialen.

•   Inventariseer eisen, randvoorwaarden, uitgangs- 
punten en afhankelijkheden
Een eis gaat over het projectresultaat: ‘Alle gebruikers 
kunnen met de ELO om gaan, docenten kunnen elkaar 
helpen’.  Een randvoorwaarde is een beperking aan 
het project: ‘Het onderwijs mag geen hinder van de 
invoering van de ELO ondervinden’. Een uitgangspunt 
gaat over de beginsituatie: ‘De locatie gebruikt het 
ELO-contract dat al met de andere locaties is gesloten’. 
Een afhankelijkheid is een noodzakelijk resultaat  dat 
buiten het project wordt gerealiseerd: ‘Op 1 mei zijn 
twee PC-lokalen ingericht, voor gebruikerstrainingen’. 

•  Kies een haalbaar projectresultaat 
Baken het projectresultaat helder af. Beloof niet te veel. 
Zet eventuele volgende stappen in een vervolgproject. 
Een voorbeeld van een projectresultaat is: ‘Aan het 
begin van het nieuwe schooljaar is ELO X locatie-breed 
operationeel, en wordt er gebruikersondersteuning 
verzorgd door de twee systeembeheerders. Met ingang 
van het schooljaar gebruiken de docenten de ELO voor 
het delen van planningen en leermaterialen. Wat niet 
tot het project behoort, is het in de ELO opnemen van 
links naar alle leermaterialen van de uitgeversmethode.

•  Besef dat het project méér is dan alleen de  
technische randvoorwaarden
Natuurlijk moet de dienst beschikbaar zijn, en moeten 
er voldoende werkplekken en netwerkcapaciteit zijn. 
Maar het project kan zijn doelen alleen realiseren als 
de gebruikers goed zijn geïnformeerd en getraind, en 
er (met name in het begin) een goede ondersteuning 
is. Misschien moet er ook een helpdesk worden  
ingericht (of afgesproken met de leverancier).

•  Zorg dat het projectteam daadwerkelijk beschikbaar is
In veel scholen is het moeilijk om capaciteit vrij te 
maken. Liever enkele projectmedewerkers die twee 
dagen per week beschikbaar zijn, dan een groot aantal 
medewerkers een halve dag per week. Zorg dat de 
projectmedewerkers taken krijgen die ze zelfstandig 
kunnen uitvoeren. Beperk het overleg zoveel mogelijk.

•   Kies een stapsgewijze invoering, en geen big bang
Doe eerst een kleinschalige proef binnen het project-
team. Doe vervolgens een pilot of gebruikerstest, waar-
bij een kleine groep gebruikers de cloud dienst een tijd 
lang gebruikt bij de werkzaamheden. Doe eventueel een 
proefconversie om de gegevens uit het oude systeem 
over te nemen. Leer van de ervaringen uit  pilot en 
proefconversie, neem zo nodig aanvullende maatrege-
len en laat vervolgens groepsgewijs alle gebruikers toe.

•  Gebruik richtlijnen van de cloud leverancier
Veel cloud leveranciers bieden documentatie met 
praktische aanpakken en richtlijnen, zoals de zoge-
heten deployment guides. Gebruik deze bij de voor-
bereiding en inrichting van het cloud project.
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PRIVACY IN  
DE PRAKTIJK 
Praktische voorbeelden 
van toepassing van  
de wet

Er zijn veel juridisch gerelateerde zaken waarover de onderwijsinstelling moet nadenken bij  
cloud computing. Maar wat betekent privacy wetgeving nu in de praktijk? Hoe past een onder-
wijsinstelling de kennis over wet- en regelgeving toe? Welke risico’s spelen er? En hoe gaat 
de onderwijsinstelling daarmee om? In dit informatieblad wordt aan de hand van drie casussen 
een beeld geschetst van kritische aspecten die spelen in de praktijk als het gaat om cloud  
computing en privacy. De casussen zijn fictief maar wel realistisch.

casus 1:  nationale en internationale regelgeving

STUDENT TU AANGEHOUDEN IN VS
De student Bastiaan G. is in Washington aangehouden op verdenking van voorbereidingshandelingen 
van terroristische activiteiten. De student, die samen met zijn jaarclub Nu-Clear op weg was naar een  
congres, werd bij aankomst op de luchthaven aangehouden. Over de formele reden voor de aanhouding 
wordt door de Nederlandse autoriteiten in het duister getast. 
 
Bronnen rondom het Pentagon laten weten dat de NSA de student op het spoor is gekomen via internet.  
In de mailbox van de student zijn documenten aangetroffen die gaan over het samenstellen van een 
geavanceerde waterstofbom. Twee medestudenten laten weten dat zij samen met Bastiaan bezig waren  
met een opdracht over kernsplitsing. Hierbij zou zijn samengewerkt aan een rapport dat geredigeerd werd 
op de door de TU aangeboden “Google Docs”, onderdeel van “Google Apps on Education”. Deze online 
software werkt ‘in the cloud’ en ligt vanwege de mogelijke schendingen van de privacy, in toenemende  
mate onder vuur. Een woordvoerder van Google liet weten niet bekend te zijn met deze kwestie en verwees 
naar de standaard disclaimer en gebruikersvoorwaarden.  
 
De Nederlandse Ambassadeur laat weten dat de student op grond van de Patriot Act tenminste een 
week gedetineerd kan blijven zonder voorgeleiding.  

WAT BETEKENT DIT?
In dit voorbeeld is het moederbedrijf van de cloud leverancier gevestigd in de Verenigde Staten. Dit land valt 
volgens de Europese Commissie niet onder de landen die een in de Wet bescherming persoonsgegevens ge-
noemd ‘passend beschermingsniveau’ kunnen garanderen. Amerikaanse cloud leveranciers kunnen toch een 
‘ok stempel’ verkrijgen door zich te committeren aan de ‘Safe Harbor’ principes. De patriot act is van toepas-
sing op bedrijven die in de Verenigde Staten zijn gevestigd. Hoewel de Amerikaanse cloud leverancier, d.m.v. 
de safe Harbor principes, aangeeft een passend beschermingsniveau te hebben, kan hij de Amerikaanse over-
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heid niet tegenhouden inzage te krijgen in persoonsgegevens in de cloud (van in dit geval een Nederlandse 
universiteit) wanneer er verdenkingen zijn van terroristische activiteiten. Het lokaliseren van servers (zoals 
een server in Amsterdam plaatsen) is dan niet relevant, het moederbedrijf is tenslotte gevestigd in Amerika 
en valt daarmee onder Amerikaans recht.

Het document waar Bastiaan met zijn medestudenten aan werkte is gemaakt in opdracht van de universiteit 
in de cloud omgeving die de universiteit aanbiedt. Hiermee is de universiteit dus verantwoordelijk en daar-
mee aansprakelijk. Als verantwoordelijke dient de universiteit haar studenten en medewerkers te informeren 
over het gewenste gebruik van de aangeboden cloud diensten, bijvoorbeeld in de vorm van een media- 
protocol en het actief monitoren van gebruik van cloud diensten (en daarbij zo nodig aanwijzingen/ 
waarschuwingen te geven bij onjuist gebruik).

De onderwijsinstelling heeft een contract met de cloud leverancier zodra akkoord wordt gegaan met  
(algemene) voorwaarden. Een vinkje onderaan de algemene voorwaarden van de leverancier is vaak al genoeg. 
Over omgang met de patriot act worden (en kunnen) geen afspraken gemaakt worden. De handhaving van 
deze wet is voor Amerikaanse bedrijven gewoon een feit. Wel kan de onderwijsinstelling in de algemene 
voorwaarden zoeken wat er wordt gezegd over beveiliging van gegevens en in hoeverre de onderwijsinstel-
ling inzage kan krijgen in deze beveiliging. Als individuele instelling is er weinig inspraak in de inhoud van 
de algemene voorwaarden. Dit neemt niet weg dat er wel vragen gesteld kunnen en moeten worden. Het 
aangaan van een contract is een kwestie van vertrouwen. Zodra de onderwijsinstelling zich bewust is van 
haar wettelijke verplichtingen, bekend is met de risico’s maar voldoende vertrouwen heeft in de beveiliging 
van gegevens door de cloud leverancier kan een contract gesloten worden.

De onderwijsinstelling moet zich dus realiseren dat het zaken doen met een in de Verenigde Staten ge-
vestigde leverancier (zelfs als deze een server in Europa heeft staan) bepaalde risico’s met zich meebrengt. 
Het inschatten/beoordelen van dit soort risico’s is belangrijk, voordat een keuze wordt gemaakt voor een 
bepaalde cloud leverancier of in het gebruik van de cloud dienst. In dit geval had de instelling en wellicht 
de docent alert moeten zijn op ‘terrorisme’ gevoelige informatie en hierover de student voorafgaand aan de 
opdracht kunnen informeren.
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casus 2: beveiliging

SCHOLENGEMEENSCHAP LELYSTAD GEHACKT 
Scholengemeenschap Lelystad werd drie maanden geleden het slachtoffer van de aanval van de hackergroup 
Anonymous op de leverancier GoGrid. Hierbij is de database en leerlingenadministratie van de scholen-
gemeenschap onherstelbaar beschadigd. ‘De aanval kwam op een uiterst ongelukkig tijdstip’, zo laat de rector 
weten. ‘Iedere school moet jaarlijks aan het Ministerie van OCW verantwoording afleggen over het aantal 
leerlingen. Hier moet een gegevensbestand voor worden toegezonden. Op het moment van de aanval 
waren we net bezig met het verzenden van het bestand naar het Ministerie. Door de aanval is de database  
beschadigd. De administratiesoftware heeft wel de melding gegeven dat de verzending in orde was, maar 
het Ministerie heeft een maand later laten weten er geen gegevens zijn ontvangen. Het is nog niet duidelijk 
of en welke gegevens verloren zijn gegaan.‘ Naar aanleiding van dit voorval heeft de scholengemeenschap 
besloten over te stappen naar een andere cloud leverancier, die betere beveiligingsmaatregelen biedt.

WAT BETEKENT DIT?
Inbraak kan zelfs met de beste alarmsystemen niet voorkomen worden, maar de kans daarop neemt wel  
af wanneer er meer maatregelen genomen zijn. De technische maatregelen die een cloud leverancier kan 
treffen zijn veel uitgebreider en beter dan de maatregelen die een onderwijsinstelling zelf voor een lokale 
server kan treffen. Toch vinden hackers dagelijks weer mogelijkheden om door deze beveiliging heen te 
komen. Omdat de onderwijsinstelling verantwoordelijk is voor de bescherming en daarmee de beveiliging 
van haar gegevens, dienen hierover duidelijke afspraken gemaakt te worden met de leverancier. Bekijk voor-
dat een contract wordt gesloten welke veiligheidsmaatregelen een leverancier heeft getroffen. Omdat de 
onderwijsinstelling eindverantwoordelijk is voor de persoonsgegevens is zij ook aansprakelijk voor eventuele 
schade hieraan.

Bespreek met de cloud leverancier wie eigenaar is van de gegevens. Als de onderwijsinstelling bepaalde infor-
matie wil (laten) verwijderen, moet daarover geen discussie kunnen bestaan: de onderwijsinstelling bepaalt 
wat er met de gegevens mag/moet, niet de cloud leverancier.  Wat vaak wordt vergeten bij het sluiten van een 
contract met een cloud leverancier, is afspraken maken over een ‘exit strategie’: wat als de onderwijsinstelling 
stopt met de cloud leverancier of wijzigt van dienstverlener: hoe lang blijven de gegevens nog beschikbaar,  
op welke manier worden gegevens teruggegeven aan de onderwijsinstelling en kan de (oude) leverancier 
garanderen dat de data na teruggave wordt verwijderd? 
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casus 3: beschikbaarheid

CLOUD GETROFFEN DOOR BLIKSEM
Een blikseminslag in Los Angeles veroorzaakte grote problemen voor cloud aanbieder Deltanet. Veel sites 
gingen down, en gegevens waren lange tijd niet beschikbaar.
Deltanet laat weten dat de stroomstoring is veroorzaakt door een blikseminslag in een transformator vlakbij 
een datacenter in Los Angeles. Die inslag zorgde voor een explosie en een brand die er vervolgens voor zorgde 
dat de backupgeneratoren niet meer op te starten waren, waardoor de stroom volledig uitviel. Na een uur 
werd duidelijk dat de core router was geraakt waardoor het dataverkeer op meerdere locaties verstoord werd  
en diverse diensten van de leverancier niet beschikbaar waren. De storing startte rond 20.00 uur zondag-
avond.  Deltanet schat om 01.08 uur zondagnacht in dat het ‘24 tot 48 uur gaat duren’, voordat het herstel-
proces volledig is afgerond. Om 01.40 uur luidt de boodschap: ‘We zijn bezig met het installeren van extra 
EBS-capaciteit en verwachten nu dat de dienst binnenkort weer online en beschikbaar is.’
Naar aanleiding van deze storing werd voor veel gebruikers pas duidelijk dat het van oorsprong Nederlandse 
Deltanet overgenomen is door de Amerikaanse cloud aanbieder Alphanet. De overname vond vorig jaar 
plaats en werd niet breder aangekondigd dan d.m.v. een klein nieuwsbericht op de website van de aanbieder. 
Een aantal Nederlandse bedrijven, maar ook onderwijsinstellingen, heeft een juridisch adviseur ingehuurd 
om te bekijken welke gevolgen dit kan hebben i.v.m. privacyregelgeving.

WAT BETEKENT DIT?
Bij het gebruik van gevoelige of belangrijke informatie, is het verstandig tijdig backups te maken, of deze in-
formatie in de cloud staat of niet. Ook cloud diensten kunnen uitvallen, ondanks dat er vaak gebruik gemaakt 
wordt van diverse server parken op meerdere locaties. Zorg daarom altijd voor alternatieven of noodscenario’s 
in geval van (tijdelijke) onbeschikbaarheid van gegevens.
Vaak bieden cloud leverancier ook backup diensten. Een aandachtspunt hierbij is dat de backup geregeld kan 
zijn bij een andere cloud leverancier. Dit is dan een derde partij waarmee afspraken gemaakt moeten worden, 
zodat de bescherming van gegevens gewaarborgd blijft. De onderwijsinstelling kan zelf afspraken maken 
met de andere cloud leverancier of afstemmen met de oorspronkelijke cloud leverancier dat hij dit doet: de 
instelling kan in het contract met de leverancier opnemen dat hij alle verplichtingen en zorgmaatregelen ook 
afdwingt bij zijn eventuele subcontractors.
In het geval dat een – bijvoorbeeld – in Nederland gevestigde cloud leverancier overgenomen wordt door een 
Amerikaans bedrijf, kan dat grote gevolgen hebben voor de wettelijke verplichtingen. Er is plotseling sprake 
van een bedrijf dat onder het bereik van de Patriot Act komt te vallen. Een wijziging die zo ingrijpend is voor 
gebruikers van cloud diensten, geeft de onderwijsinstelling doorgaans het recht de overeenkomst met de 
cloud leverancier te beëindigen. Ook begrijpen cloud leveranciers zelf het belang van wet- en regelgeving.  
Dat neemt niet weg dat het beter is te voorkomen dan te vertrouwen op de cloud leverancier: maak vooraf 
afspraken over de cloud diensten in geval van faillissement of overname van de cloud leverancier. Zorg dat  
in ieder geval het recht bestaat in een dergelijk situatie de overeenkomst (per direct) op te zeggen en de 
gegevens terug te krijgen. 
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VAN PROCESSEN 
NAAR FUNCTIO-
NALITEITEN
 

Identificeer een  
geschikte cloud dienst

Het onderwijs, maar ook de administratie, 
worden steeds afhankelijker van betrouwbare, 
gebruiksvriendelijke ICT-voorzieningen.  
Maar bestaande systemen verouderen,  
behoeften veranderen, en er komen steeds 
nieuwe functionaliteiten beschikbaar,  
tegenwoordig vaak als cloud dienst.  
Hoe werkt dat, een cloud dienst kiezen?

processen en ict
ICT-voorzieningen, en dus ook cloud diensten, moeten 
iets toevoegen aan de dagelijkse gang van zaken 
binnen de onderwijsinstelling. Efficiënter, leuker, goed-
koper ..... allemaal goede redenen om ICT in te zetten. 
Binnen het primaire proces van leren en onderwijzen, 
maar ook binnen de ondersteunende-, administra-
tieve-, en managementprocessen. 

welke processen?
De ene onderwijsinstelling is de andere niet, en ook 
binnen een instelling zijn processen niet in steen ge-
beiteld.  Toch is er een aantal ‘generieke’ processen te 
onderscheiden die binnen vrijwel alle onderwijsinstel-
lingen te herkennen zijn. En zelfs binnen de verschil-
lende onderwijssectoren.  
Na analyse van een aantal architectuurstudies is het 
volgende overzicht van generieke processen opgesteld:
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selectie dienst / leverancier

8

 Toelaten, 
inschrijven en 

uitschrijven

Ontwikkelen, 
arrangeren  
en beheren  

leermiddelen

Processen

Administratie, ondersteunende diensten, en management

Externe rapportage, PR, en verantwoording

Studeren,  
doceren en 

toetsen

Begeleiden,  
assessment  

en diplomeren

Plannen  
en beheren  
individueel 

leerpad

Onderwijs-
logistiek

Onderzoeken 
(enkel WO)

Zie ook het rapport “Functionaliteitenkaart voor cloud 
diensten’ via http://www.surfnetkennisnetproject.nl/
innovatie/cloudcomputing/cloudfunctionaliteiten
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Sommige gegevenstypen zijn echter niet beperkt 
tot één proces, maar worden binnen verschillende 
processen gebruikt. Zo worden leerlinggegevens bijna 
in alle processen gebruikt. En elektronische leermate-
rialen worden ontwikkeld in ‘Ontwikkelen, arrangeren 
en beheren leermiddelen’ en vervolgens gebruikt in 
‘Studeren, doceren en toetsen’. In die gevallen maken 
verschillende functionaliteiten gebruik van dezelfde 
gegevens, of wisselen onderling gegevens uit. Dit gaat 
niet vanzelf, daartoe moeten beide functionaliteiten 
wel ‘interoperabel’ zijn, gegevens kunnen delen of 
uitwisselen. Standaarden vervullen hierbij een  
belangrijke rol.

hoe een passende cloud  
dienst selecteren?
De aanleiding om op zoek te gaan naar een cloud 
dienst is veelal onvrede met een huidig systeem  
(bijvoorbeeld, verouderd, niet op afstand te gebruiken), 
of behoefte aan nieuwe functionaliteit (bijvoorbeeld 
van een handmatige proces willen overstappen naar 
een geautomatiseerd proces). 

1.  Breng in kaart om welk proces het 
gaat, welke gegevens het betreft, en 
welke bewerkingen op deze gegevens 
uitgevoerd moeten worden  
(aanmaken, gebruiken, aanpassen, 
verwijderen). 

2.    Worden betreffende gegevens ook  
nog elders gebruikt of eventueel  
aangepast. Zo ja, dan is het zaak de  
onderlinge gegevensstroom ook in 
kaart te brengen, en te controleren 
welke standaarden daarbij relevant zijn.

3.  Beschrijf op basis van de voorgaande 
stappen de benodigde functionaliteit 
en de eventuele standaarden waaraan 
voldaan moet worden.

4.  Identificeer relevante cloud diensten 
om een eerste overzicht van beschik-
bare cloud functionaliteiten te krijgen.

5.  Ga op zoek naar meer informatie over 
de gevonden cloud dienst.

6.  Beslis op basis van het nader onder-
zoek of de cloud dienst voldoet aan de 
functionele eisen of niet.

7.  Zo ja, dan kan de cloud dienst beoordeeld  
worden op andere criteria, zoals veiligheid,  
privacy, kosten, etc.

Zoals bij iedere generalisatie gaat het ook hier om  
een versimpeling van de werkelijkheid:

 
en ook de gebruikte terminologie, tussen  
onderwijssectoren verschillen. 

van de processen op details verschillen, afhankelijk 
van de onderwijsvisie, omvang van de onderwijs-
instelling, etc..

 
er bestaan onderlinge, soms complexe,  
afhankelijkheden tussen de processen. 

Toch kan een dergelijke representatie een nuttig 
gereedschap zijn. 
 
gebruik van de proceskaart  
als functionaliteitenkaart
Hoe? Door voor de eigen onderwijsinstelling te  
beschrijven hoe de betreffende processen ingericht 
zijn. Door duidelijk te maken welke gegevens er 
binnen de processen aangemaakt en gebruikt worden. 
En door in kaart te brengen hoe de ‘gegevensstromen’ 
door de verschillende processen heen lopen. Of in 
architectuurtermen, wat zijn de processen in de  
business architectuur, en hoe ziet de informatie  
architectuur er uit?

Is dat eenmaal duidelijk, dan is het ook direct een  
stuk eenvoudiger om te benoemen aan welke ‘functio-
naliteiten’ behoefte is. Oftewel, voor welk (deel)proces 
en bijbehorende gegevens kan er ICT-functionaliteit 
ingezet worden? En is dergelijke functionaliteit  
beschikbaar in de cloud?

processen, functionaliteiten, 
en gegevenstypen
Er bestaat dus een duidelijke relatie tussen proces 
en functionaliteit. Maar ook tussen functionaliteit en 
de gegevens die aangemaakt, gebruikt, veranderd,  
en eventueel verwijderd worden. Zo gaat het bij 
‘Toelaten, inschrijven en uitschrijven’ om bijvoorbeeld 
persoonlijke en (voor)kennisgegevens van de leren-
den; bij ‘Plannen en beheren individueel leerpad’ om 
leerdoelen en vervolgens behaalde studieresultaten; 
bij ‘Studeren, doceren en toetsen’ om elektronische 
leermaterialen, etc.. 

processen

gegevens ICT-functionaliteit

standaarden
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Kwalitatieve voordelen Kwalitatieve nadelen

Kwantitatieve voordelen Kwantitatieve nadelen

GRATIS  
CLOUD DIENSTEN 
ook dan is een  
businesscase nodig!

Een aantal leveranciers biedt onderwijsinstel-
lingen gratis cloud diensten aan. Bekende 
voorbeelden daarvan zijn Microsoft Office365 
for Education en Google Apps Education. 
Invoering en gebruik van dergelijke diensten 
brengen reële kosten met zich mee! Ook voor 
‘gratis diensten’ is daarom een zorgvuldige 
afweging noodzakelijk. 

een gratis dienst is niet gratis
Verschillende leveranciers bieden speciaal voor het  
onderwijs gratis cloud diensten, of zelfs complete  
suites van cloud diensten. De leverancier brengt 
dus geen kosten in rekening voor het gebruik van  
deze diensten. Dat is een aantrekkelijk aanbod, en 
voor een onderwijsinstelling dan ook zeker het  
onderzoeken waard.
Het invoeren van een dergelijke dienst betekent dat 
de instelling een project moet uitvoeren en dat de 
informatievoorziening verandert. De instelling maakt 
dus migratie-, integratie- en implementatiekosten.

En ook het gebruik van een gratis dienst brengt 
kosten met zich mee.  Zo zijn er de kosten van het 
lokale netwerk en de internetverbinding, en is er 
(enige) menskracht nodig voor functioneel beheer 
en gebruikersbeheer.
Overigens kunnen gratis diensten ook op een  
ander punt niet-gratis zijn. Het komt regelmatig  
voor dat de basisdiensten gratis zijn, maar dat voor 
aanvullende diensten moet worden betaald. 

Dit informatieblad geeft aandachtspunten voor gratis 
cloud diensten, waarover de onderwijsinstelling 
centraal beslissingen neemt. Het blad richt zich niet 
op cloud diensten die worden ingezet door individuele 
gebruikers.

maak een projectplan 
en businesscase
De invoering en het gebruik van een gratis cloud 
dienst brengen reële kosten met zich mee! Het is  
dus zaak de financiële voor- en nadelen goed in  
kaart te brengen. Ook de andere aspecten van de  
businesscase zijn van belang voor een goede afweging: 
de kwantitatieve voor- en nadelen, de kwalitatieve  
voor- en nadelen, en de risico’s. 

Financiële voordelen (opbrengsten) Financiële nadelen (kosten)

De opbouw van de businesscase

Besluit nemen

d
e a

e a

e a

b
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de kwaliteit van dienstverlening en de vermindering  
van technisch beheer. Toch verdient het voor een 
goede evaluatie aanbeveling in de businesscase  
ook een aantal alternatieven (al dan niet ‘gratis’) 
te overwegen. Het is immers niet uitgesloten  
dat de balans uiteindelijk toch naar een niet-gratis 
dienst doorslaat. Kijk daarbij goed naar de markt, 
want het aanbod van concurrerende diensten  
voor communicatie en samenwerken ontwikkelt  
zich snel. 

Verschillende grote marktpartijen bieden het onder-
wijs een breed pakket van gratis cloud diensten voor 
communicatie en samenwerken. Het gaat in hoofd-
lijn om de volgende functionaliteiten: communicatie 
(email, intranet), planning (agenda en taakbeheer), 
gegevensopslag, en het bewerken en delen van 
documenten (tekst, spreadsheets en presentaties). 
Maar ook andere functionaliteiten zijn als gratis 

cloud dienst beschikbaar, zoals een videokanaal  
voor het opslaan en publiceren van videofilmpjes.

Wanneer de onderwijsinstelling centraal beslist 
over de inzet van dergelijke functionaliteiten en 
een keuze wil maken tussen verschillende cloud 
diensten (al dan niet gratis), kunnen de volgende 
punten onderscheidend zijn:

•  Visie op cloud computing: Welke strategie volgt de leverancier met andere functionaliteiten? Gaan die ook 
naar de cloud? Zijn die dan ook gratis? Wat is de roadmap van de leverancier?
Kijk voor deze informatie op de website van de leverancier, of vraag er naar. 

•  Kosten: Welk deel van de functionaliteit is kosteloos? Voor welke periode is de ‘kosteloosheid’ gegarandeerd?  
Vraag de leverancier schriftelijk te bevestigen dat de dienst twee of drie jaar gratis zal blijven. Dat geeft 
zekerheid voor het maken van een roadmap en businesscase.

•  Gegevensopslag: Gratis gegevensopslag biedt een wezenlijk kostenvoordeel, omdat het kostbaar is zelf 
een betrouwbare opslag te realiseren. Wat zijn de limieten voor opslag?  En wat zijn de service niveaus 
(beschikbaarheid, back-up, …)?

•  Stabiliteit: Gratis diensten zijn confectie: de leverancier bepaalt zelf wanneer een nieuwe versie van de 
dienst uitkomt. Welke functionele wijzigingen zijn recent doorgevoerd?  Hoe is dat verlopen?

•  Service levels: Met name bij gratis diensten biedt de leverancier weinig garanties. Hoe heeft de leverancier in 
de praktijk gepresteerd? Welke recente incidenten zijn bekend en hoe heeft de leverancier daar op gereageerd?

•  Privacy & beveiliging: De meeste leveranciers van gratis diensten zijn op dit moment Amerikaanse bedrijven.  
Waar worden de gegevens opgeslagen? Welk recht is van toepassing? Voor welke privacy- en beveiligingskeur-
merken is de leverancier gecertificeerd?

•  Configureerbaarheid, koppelbaarheid: Hoe ‘massaler’ de dienst, hoe belangrijker de mogelijkheden tot 
configureren en koppelen worden.  Is het mogelijk de dienst de huisstijl van de onderwijsinstelling te geven? 
Is integratie met andere platformen (ELO, roostersysteem) mogelijk? Maken de diensten gebruik van open 
standaarden? Is er een koppeling mogelijk met SURFfederatie en Kennisnet federatie?

•  Bekendheid: In hoeverre maken uw gebruikers (docenten, leerlingen/studenten) in de privé sfeer al gebruik 
van deze functionaliteiten?

•  Ondersteuning bij invoering: Hoe complex is het om de diensten operationeel te maken? Zijn er partijen die 
kunnen ondersteunen bij installatie en implementatie? (Dit is overigens niet gratis!)

•  Advertenties: Bij veel populaire gratis cloud diensten genereert de leverancier inkomsten uit advertenties.
Ga na in hoeverre de dienst vrij is van advertenties.

Ook bij een gratis dienst is het daarom zaak een busi-
nesscase te maken om zicht te krijgen op verborgen 
kosten en eventuele risico’s. En het is raadzaam een 
projectplan te maken, om de invoering beheerst te 
laten verlopen. 

kijk breed naar het aanbod
Het gratis aanbod van de grote spelers is beslist 
aantrekkelijk voor het onderwijs, door de mogelijke 
kostenbesparing, het hoge niveau van beveiliging, 

aandachtspunten bij besluitvorming over gratis diensten
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CENTRAAL EN  
INDIVIDUEEL  
GESTUURD 
GEBRUIK VAN 
CLOUD DIENSTEN
 

Wie zit er aan het stuur?

Cloud diensten kunnen door de onderwijs-instelling geselecteerd, ingericht en beheerd worden 
met centraal beheerde gebruikersaccounts, of door een individuele docent op basis van een 
persoonlijk account1. In dit informatieblad wordt ingegaan op de voor- en nadelen van beide 
benaderingen, en de risico’s van individueel gestuurde cloud toepassingen binnen het onderwijs.

centraal gestuurd gebruik  
van cloud diensten
Bij centraal gestuurd gebruik van cloud diensten  
voert de onderwijsinstelling nadrukkelijk de regie. 
De selectie van de dienst, en het beheer, zoals het 
aanmaken van accounts en het regelen van rechten, 
liggen bij de instelling. Denk hierbij aan toepassingen, 
zoals de elektronische leeromgeving, het financiële 
systeem, etc..

individueel gestuurd gebruik 
van cloud diensten
Hier selecteert de docent zelf de cloud dienst, en beslist 
over het gebruik ervan binnen het onderwijs. De docent 
maakt hiervoor een persoonlijk account aan bij de 
provider van de cloud dienst, en kan daarvoor soms 
ook leerlingen/studenten en/of collega’s uitnodigen. 
Gebruik is vrijwel altijd direct gericht op het eigen 
onderwijs. 

Voorbeelden van hierbij ingezette (veelal gratis) 
cloud diensten zijn Hyves, YouTube, Hotmail, Gmail, 
Wikispaces, etc. 

van het ene naar het 
andere model
Veel aanbieders van cloud diensten bedienen beide 
scenario’s. Denk hierbij aan Google en Microsoft. 
Beide bieden gratis persoonlijke cloud diensten, zoals 
mail-, opslag-, communicatie- en community-diensten 
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centraal gestuurde inzet van een  
cloud dienst
De scholen aangesloten bij Stichting De Friese 
Scholen gebruikten al een aantal jaren een elek-
tronische leeromgeving. Twee jaar geleden heeft 
het stichtingsbestuur het gebruik daarvan in kaart 
gebracht. Een aantal zaken viel hierbij op: 
• er werden drie verschillende ELO’s gebruikt
•  opgeteld bleek het beheer van de ELO’s op al die 

scholen bij elkaar meer dan 2 fte te kosten
•  de kwaliteit en mate van gebruik van de elo’s 

varieerde aanzienlijk tussen de scholen. 
Daarom is vorig jaar besloten over te gaan op 
één centraal beheerde ELO, en deze in te kopen 
als cloud dienst. Het afgelopen jaar heeft dit tot 
een flink migratietraject geleid: de vakken en de 
elektronische content uit alle ELO’s werd overgezet 
naar de nieuwe ELO, alle leerling-accounts van alle 
scholen moesten centraal ingevoerd worden, en 
vervolgens gekoppeld worden aan de vakken en 
lessen in de nieuwe ELO. Ten slotte moesten alle 
docenten de juiste rechten krijgen om hun eigen 
content te kunnen onderhouden. 
De nieuw aangestelde ELO-beheerder heeft hier 
haar handen vol aan gehad, maar dankzij  
medewerking van alle docenten is het toch gelukt. 
De speciale docenttraining en ondersteuning  
heeft na een half jaar al geleid tot een breder 
gebruik van de ELO. 
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individueel gestuurde inzet van een 
cloud dienst
Marieke is docente Geschiedenis op een scholen-
gemeenschap. Ze verzamelt al jaren interessante 
bronnen voor haar vak op internet: websites,  
elektronische documenten, discussiegroepen over 
historische onderwerpen, filmpjes op YouTube, etc. 
Deze bronnen gebruikt ze regelmatig in haar lessen.
Vorig jaar heeft Marieke gebruik gemaakt van de 
sabbatical regeling van haar school, en die twee 
maanden o.a. gebruikt om al deze bronnen eens te 
ordenen en te updaten. Ze gebruikt hiervoor Wiki-
spaces, een online tool waarmee ze zelf teksten kan 
aanmaken, links kan leggen naar andere bronnen 
op internet, en anderen kan uitnodigen om ‘lid’ te 
wordenvan haar wiki  – als gebruiker, of als mede-
auteur. Het gebruik van Wikispaces  is gratis, en  
als het voor onderwijsdoeleinden gebruikt wordt, 
laat de aanbieder zelfs die irritante reclames weg!
Marieke heeft nu al haar informatie geordend naar 
de domeinen in haar vakgebied. Maar dat is niet 
alles: ze heeft haar wiki ook opengesteld voor haar 
leerlingen in het examenjaar. 
Ondertussen is de wiki al veel meer dan een  
bronnenoverzicht: leerlingen stellen online vragen 
aan Marieke en aan elkaar; wisselen examenvragen 
van voorgaande jaren uit; brengen zelf interessante 
bronnen aan ..... 
en op dit moment is Marieke in overleg met de 
schoolleiding om de aanwezigheidsverplichting 
voor geschiedenis in het examenjaar te versoepelen 
omdat leerlingen online zo actief zijn .....

1   Gebaseerd op het rapport ‘Functionaliteitenkaart voor cloud 
diensten’, te vinden op http://www.surfsites.nl/cloud/nieuws/ 
111-ontwikkeling-van-functionaliteitenkaart-voor-clouddiensten/

2  Individueel gestuurd hoeft dus niet altijd gratis te zijn, net zo min 
als centraal gestuurd per se over betaalde diensten gaat.

aan, waarvoor een individuele docent een persoonlijk 
account kan aanmaken. Dezelfde diensten kunnen 
echter ook als centraal beheerde cloud dienst door 
de onderwijsinstelling voor al hun medewerkers en 
leerlingen/studenten afgenomen worden. 
Bedrijven moeten voor een dergelijke organisatie-
licentie betalen (Google Apps en MS Office 365),  
maar voor onderwijsinstellingen is zo’n organisatie- 
licentie gratis2: Google Apps for Education en Microsoft 
Office 365 for Education. De regie bij deze organisatie- 
licenties ligt niet bij de individuele docent, maar bij 
de onderwijsinstelling.  

Vanuit het perspectief van de gebruiker is de  
functionaliteit in beide scenario’s grotendeels gelijk, 
maar de sturing en het beheer in de twee scenario’s 
verschilt fundamenteel!

voordelen, nadelen en risico’s
Individueel gestuurd gebruik van cloud diensten is 
vaak laagdrempelig en betreft meestal gratis diensten. 
Doordat er makkelijk ingestapt kan worden, bevordert 
het innovatie ‘van onder af’. Toch zijn er wel degelijk 
nadelen en risico’s aan verbonden. Hierbij een over-
zicht van kenmerken en voor- en nadelen van centraal 
gestuurd en individueel gestuurd gebruik. 

individueel gestuurd gebruik
Kenmerk Positief en negatief Risico’s

Selectie, inrichting en beheer door  
individuele docent

+ snel in te richten 
+ meestal gratis
+ sterke betrokkenheid
+ laagdrempelig gebruik
+ nodigt uit tot innovatie
–  beperkte functionaliteit
–  niet of beperkt configureerbaar
–   volledig afhankelijk van voorwaarden 

aanbieder
–   gebruik en beheer buiten gezichtsveld 

organisatie

•  Duurzaamheid afhankelijk van  
individuele docent

•  Bij inzet binnen het onderwijs blijft  
de onderwijsinstelling  
toch verantwoordelijk voor het gebruik, 
m.n. w.b.t. privacy issues!

•  Sommige aanbieders claimen eigenaar-
schap van de opgeslagen content

•  Dubbel beheer van accountgegevens  op  
verschillende plekken

centraal gestuurd gebruik
Kenmerk Positief en negatief Risico’s

Selectie, inrichting en beheer op  
instellingsniveau

+  vaak uitgebreidere functionaliteit dan 
individuele (gratis) licentie

+  instellingsbrede invoering en onder-
steuning

+   centraal accountbeheer waardoor beter 
te beveiligen 

+  verantwoordelijkheden leverancier in 
contract vastgelegd

+  veelal koppeling met andere  
ICT-toepassingen mogelijk

– langdurige besluitvorming

•  Gevaar voor langdurig ‘top-down’  
invoertraject en lage adoptie

http://www.surfsites.nl/cloud/nieuws/111-ontwikkeling-van-functionaliteitenkaart-voor-clouddiensten/
http://www.surfsites.nl/cloud/nieuws/111-ontwikkeling-van-functionaliteitenkaart-voor-clouddiensten/
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contract

CLOUD  
COMPUTING  
& PRIVACY 
Checklist privacy 
afspraken

Wanneer een onderwijsinstelling een  
cloud dienst wil afnemen, zal daarvoor een 
contract moeten worden gesloten met de 
cloud leverancier. Van belang is om te weten 
welke privacy afspraken verplicht en welke 
wenselijk zijn in het aangaan van een contract 
met een cloud leverancier. De checklist privacy 
afspraken is hierbij een handig hulpmiddel.
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toepassing van de checklist 
privacy afspraken
In een contract staan afspraken over het gebruik 
van de dienst en de voorwaarden (kosten, service 
levels, juridische voorwaarden, etc.) waaraan dit 
gebruik is gebonden. Het is belangrijk dat in het 
contract wordt verankerd dat de cloud leverancier 
persoonsgegevens verwerkt in overeenstemming 
met bepaalde verplichtingen uit de Wet bescher-
ming persoonsgegevens (Wbp). Als niet aan 
deze verplichtingen wordt voldaan, dan loopt de 
onderwijsinstelling het risico dat zij zelf in strijd 
handelt met de Wbp. Het is daarom van belang  
de contracten van leveranciers goed te bestude-
ren en zo mogelijk te vergelijken.  Daarbij kan  
de checklist privacy  afspraken een handig hulp-
middel zijn.

De checklist bestaat uit een opsomming van 14 
contactuele afspraken. Per afspraak wordt aange-
geven of deze verplicht of wenselijk is, waar deze 
afspraak opgenomen is in de Wbp, er wordt een 
toelichting op de afspraak gegeven, hoe deze af-
spraak uitpakt in de praktijk en tot slot volgt een 
voorbeeldbepaling zoals opgenomen kan worden 
in een contract en een toelichting daarop. 

De checklist privacy afspraken is bedoeld om 
naast een contract van een cloud leverancier  
te leggen of om contracten van verschillende 
leveranciers met elkaar te vergelijken. De check-
list is geen juridisch advies. Voor een sluitend 
juridisch advies kan het beste contact worden 
opgenomen met een in IT-recht gespecialiseerd 
(advocaten)kantoor. 
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de checklist behandelt de volgende afspraken: 
1.   Schriftelijke overeenkomst

De onderwijsinstelling en de cloud leverancier zijn verplicht een schriftelijke overeenkomst te sluiten met 
betrekking tot de bescherming van persoonsgegevens. 

2.    Adequaat beveiligen
De cloud leverancier moet de persoonsgegevens adequaat beveiligen. Het gaat hierbij zowel over beveili-
ging tegen dataverlies als over bescherming van de toegang tot persoonlijke gegevens door onbevoegden. 

3.   Omschrijven beveiligingsmaatregelen 
De beveiligingsmaatregelen m.b.t. persoonsgegevens van de leverancier moeten worden omschreven in 
het cloud contract.

4.   Controleren beveiliging
De cloud leverancier moet de onderwijsinstelling in staat stellen om erop toe te zien of hij zijn verplich-
ting tot adequate beveiliging nakomt.

5.  Verwerken in opdracht 
  De cloud leverancier mag de persoonsgegevens van de onderwijsinstelling slechts in opdracht van de  

onderwijsinstelling verwerken. 

6.  Geen toegang derden
  Zonder toestemming van de onderwijsinstelling mag de cloud leverancier derden geen toegang geven  

tot de persoonsgegevens.

7.  Groepsmaatschappijen en onderaannemers
  De cloud leverancier mag bij het verwerken van de persoonsgegevens alleen groepsmaatschappijen  

en onderaannemers inschakelen met wie hij een schriftelijke overeenkomst heeft gesloten waarin  
geheimhoudings- en beveiligingsverplichtingen zijn opgenomen.

8.  Persoonsgegevens niet langer bewaren dan noodzakelijk
  De cloud leverancier mag de persoonsgegevens niet langer bewaren dan noodzakelijk om de cloud  

diensten aan de onderwijsinstelling te leveren.

9.  Data ook weer uit de cloud
  De cloud leverancier moet ervoor zorgen dat de onderwijsinstelling de persoonsgegevens bij het  

einde van de overeenkomst weer uit de cloud kan halen. De persoonsgegevens moeten daarna worden 
verwijderd uit de systemen van de leverancier. 

10. Verwerking alleen binnen Europese Unie of land met ‘passend beschermingsniveau’
  De cloud leverancier mag de persoonsgegevens alleen verwerken in de Europese Unie of een land  

met ‘passend beschermingsniveau’. 

11. Informeren over beveiligingsincidenten 
  De cloud leverancier moet de onderwijsinstelling onmiddellijk informeren over beveiligingsincidenten  

en de mogelijke impact daarvan op de verwerking van persoonsgegevens.

12.  Verwerking in overeenstemming Wbp
 De cloud leverancier moet de persoonsgegevens verwerken in overeenstemming met de Wbp.

13.  Verplichtingen in geval van onderzoek autoriteiten
  Indien de cloud leverancier door een autoriteit wordt verzocht om persoonsgegevens van de  

onderwijsinstelling te verstrekken, dan moet hij (i) de onderwijsinstelling onmiddellijk informeren, (ii)  
de onderwijsinstelling in staat stellen om zijn rechten te verdedigen en (iii) alle medewerking verlenen 
om de toegang zo beperkt mogelijk te houden.

14.   Meewerken aan inzageverzoeken
  De cloud leverancier moet meewerken aan verzoeken van betrokkenen (bijv. studenten) om inzage en  

correctie van hun persoonsgegevens.

Download de checklist hier: http://www.surfnetkennisnetproject.nl/innovatie/cloudcomputing/privacysecurity
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CONTRACTERING 
een checklist

Een onderwijsinstelling die een cloud  
dienst wil afnemen, sluit daarvoor een 
contract met een cloud leverancier. Dit  
informatieblad biedt een checklist voor het 
beoordelen van een dergelijk contract, en  
de eventueel daarbij behorende Service Level 
Agreement (SLA). 
De SLA beschrijft het niveau van dienst-
verlening, afspraken over hoe te handelen bij 
verstoringen, maar ook procedures omtrent 
uitbreiding en doorontwikkeling van de cloud 
dienst. Niet voor alle cloud diensten is een SLA 
beschikbaar.

Omdat het bij cloud computing standaard diensten 
betreft, is het bij cloud diensten meestal niet eenvoudig 
om over de voorwaarden van het contract en de SLA te 
onderhandelen. Toch verdient het aanbeveling de door 
de leverancier aangeboden voorwaarden te toetsen 
aan deze checklist. 
De lijst is nadrukkelijk een check-list. Wanneer een 
vraag uit de lijst negatief wordt beantwoord moet de 
instelling zelf bepalen hoe te handelen. Dat kan zijn: 
het punt bewust accepteren, in gesprek gaan met de 
leverancier om het punt aan te passen, of eventueel 
afzien van het contract. Uiteraard hangt deze keuze  
af van de specifieke situatie, en van het gewicht dat  
de instelling aan de vraag hecht.  
Dit informatieblad besteedt vrijwel géén aandacht 
aan privacyaspecten en de Wet bescherming per-
soonsgegevens (Wbp). 

aspecten van de overeenkomst
 
•  Zijn het contract en de eventuele SLA duidelijk?

Zorg dat het contract niet voor verschillende interpretaties vatbaar is. Laat elke onduidelijke of  
ambivalente stelling in het contract toelichten en vertalen naar concrete uitspraken. [TS]

•  Is duidelijk wie de contractpartij is? 
Is de contractpartij dezelfde als de organisatie waarmee onderhandeld is? Is de contractpartij ook  
degene die aanspreekbaar is voor het leveren van de cloud dienst?

•  Zijn de voorwaarden voldoende stabiel?
Ga na onder welke condities de cloud leverancier zijn voorwaarden mag wijzigen. Verlang aankondiging 
vooraf door de leverancier, en een schriftelijke instemming door de onderwijsinstelling. Ga ook na onder 
welke condities de instelling de overeenkomst tussentijds kan beëindigen. [CS]

•  Zijn de voorwaarden m.b.t. ‘acceptabel gebruik’ aanvaardbaar voor de instelling?
Dit betreft clausules (acceptable use policies) die bepalen dat de dienstverlening niet misbruikt mag 
 worden. Toets of deze bepaling niet beperkend is voor de doelstellingen van de onderwijsinstelling.  
(Gegevens op bepaalde onderzoeksterreinen kunnen mogelijk als ‘niet acceptabel’ worden gezien.) [CS] 
  Spreek eventueel af dat als niet-acceptabel gebruik wordt geconstateerd een herstelperiode  in acht wordt

   genomen. Dit voorkomt dat diensten zonder voorafgaande waarschuwing verwijderd worden.

contract
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•  Is het toepasselijk recht duidelijk en acceptabel?
Cloud leveranciers hanteren standaard het ‘toepasselijk recht’ op de locatie van hun hoofdkantoor. Vraag 
om het contract onder Nederlands recht te laten vallen en een clausule op te laten nemen dat geschillen in 
Nederland kunnen worden behandeld. De meeste grotere providers bieden deze mogelijkheid. [CS] 
Besef overigens dat zelfs als het contract onder Nederlands recht valt, óók ander recht van toepassing kan 
zijn (zoals de Patriot Act, afhankelijk van waar de gegevens worden bewaard).

•  Is de overeenkomst getekend door beide partijen voordat de dienstverlening is aangevangen?
Het verdient aanbeveling om duidelijkheid te hebben over alle afspraken vóórdat de dienstverlening (en 
veelal de transitie naar de cloud) is aangevangen. Juist in de aanvangsfase kunnen er zich problemen voor-
doen waar een beroep op gemaakte afspraken noodzakelijk kan zijn.

•  Zijn er afspraken over wat er gebeurt als de leverancier zich niet aan de gemaakte afspraken houdt? 
Een SLA bevat meestal een aantal bepalingen voor de situatie waarin de leverancier de contractuele  
verplichtingen niet nakomt, bijvoorbeeld in de vorm van een uitgestelde betaling of een boete. Dit kan ook 
voor een cloud SLA van belang zijn. Bij cloud diensten (en vooral gratis cloud diensten) zijn de toezeggingen 
van de leverancier op dit punt overigens meestal beperkt.

aspecten van de cloud leverancier

•  Voldoet de leverancier aan uw basiseisen?
Aanbeveling: toets de leverancier tenminste op de volgende aspecten [CS]: 
1. stabiliteit: welke mate van zekerheid heeft de onderwijsinstelling dat de cloud provider gedurende de     
 verwachte contractduur blijft bestaan? 
2.  affiniteit met het onderwijs: welke reputatie en referenties heeft de provider bij andere onderwijs- en  
 onderzoeksinstellingen? 
3.  certificering: als een leverancier beschikt over een gecertificeerd proces (bv. aan de hand van SAS70 type  
 II of ISO 27001), vraag dan inzicht in het certificeringsproces en de resultaten van uitgevoerde en nog uit 
 te voeren audits.  
4.  adoptie open standaarden: welke open standaarden hanteert de leverancier, om onder meer de  
 koppelbaarheid met andere systemen en eenvoud van gegevensmigratie te vergroten? 
5. bedrijfsethiek: voldoet de leverancier aan de ethische en duurzaamheidsnormen passend bij de  
 onderwijsinstelling?

•  Hoe gaat de leverancier met gegevens om?
 Garandeert de leverancier dat de gegevens: 
1.  niet gedeeld worden met anderen? 
2.  worden bewaard zolang als nodig? 
3.  worden verwijderd, wanneer de onderwijsinstelling dat aangeeft?  
4.  teruggenomen kunnen worden, zodat deze elders onder gebracht kunnen worden?

•  Is gegevensopslag door de leverancier adequaat geregeld? 
In hoeverre is de provider aanspreekbaar op dataverlies als gevolg van een calamiteit? Welke procedures  
 en garanties heeft de provider voor back-up en recovery? Waar (in welk land/landen) worden de gegevens  
in  de ‘cloud’ opgeslagen? [CS].

•  Is de eigendom van gegevens gewaarborgd? 
Blijft de instelling intellectueel eigenaar van de gegevens? (Voor de meeste providers lijkt dit het geval,  
maar niet voor alle! Zo draagt een gebruiker die content op Facebook plaatst zijn eigendomsrechten  
daarmee over aan Facebook.)

•  Heeft de leverancier adequate beveiligingsrichtlijnen?
Welke beveiligingsprocedures hanteert de leverancier intern? Hoe wordt gereageerd op urgente meldingen, 
zoals viruswaarschuwingen en verdacht of ongebruikelijk hoog dataverkeer? Welke afspraken over beveili-
ging heeft de leverancier met zijn onderaannemers gemaakt? 

•  Geeft de leverancier voldoende privacywaarborgen?
De checklist Privacy afspraken is hierbij  een handig hulpmiddel.
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aspecten van de dienst: functionaliteiten

•  Is duidelijk welke functionaliteiten de leverancier levert?
Welke functionaliteiten worden standaard geleverd? Welke zijn optioneel? Zijn de aangeboden  
functionaliteiten voldoende voor de verplichtingen waar de instelling aan moet voldoen?

•  Is duidelijk hoe de functionaliteit zich ontwikkelt?
Hoe snel/frequent voert de leverancier wijzigingen door? Hoe wordt daartoe besloten? Hoe evolueert  
de dienstverlening? Is er een roadmap voor nieuwe functionaliteit?

•  Wordt tijdig geïnformeerd over wijzigingen in de dienstverlening?
Aanbeveling: Eis tijdige informatie over elke wijziging in dienstverlening. Formaliseer in het contract de 
mogelijkheid om wijzigingen te mogen weigeren. [TS]

•  Ondersteunt de dienst SURFfederatie en Kennisnet Federatie? 
Het biedt voor de instelling en haar gebruikers veel voordelen om gebruik te kunnen maken van federatieve 
voorzieningen voor authenticatie (SURFfederatie, Kennisnet federatie). Vraag daarom of de leverancier 
daarbij aangesloten is. 

•  Is duidelijk welke ondersteuning de leverancier levert?
Heeft de leverancier een helpdesk voor gebruikers? Zijn er afspraken over de ondersteuning aan gebruikers? 

•  Is duidelijk welke beheeractiviteiten de leverancier uitvoert?
Aanbeveling: verlang duidelijkheid over de activiteiten van de leverancier op het gebied van applicatie-
beheer, technisch beheer en hosting (op eenzelfde manier als bij een niet-cloud contract). [TS]

aspecten van de dienst: kosten

•  Zijn de kosten en de kostenopbouw van de dienstverlening helder?
Is helder wat moet worden betaald voor de dienstverlening? Waar hangen deze kosten vanaf (feitelijke 
gebruik, aantal geregistreerde gebruikers, aantal transacties, hoeveelheid gegevens, …)? Hoe is de kostenop-
bouw (lineair, gestaffeld, …)? Zijn de kosten elastisch (dus nemen ze ook weer af bij minder gebruik)? Zijn er 
opties (zoals aanvullende functionaliteiten) die meerkosten met zich mee brengen?

•  Zijn de kosten van eventuele klantspecifieke aanpassingen helder?
Is duidelijk wat de kosten van eventuele customizing zijn (zowel investeringen als exploitatiekosten)? [TS] 
Bij cloud diensten kan het bv. gaan om specifieke koppelingen met bestaande voorzieningen bij de klant.

•  Zijn de kosten in lijn met de opgestelde businesscase?
Toets de berekening in de businesscase aan het aangeboden contract.

•  Wat zijn de kosten in geval van beëindiging van de dienstverlening (exit-strategie)? 
Is duidelijk wat de kosten zijn in geval van beëindiging van de dienstverlening? Moet er extra betaald 
worden voor behoud van een database of overstappen naar een andere leverancier? Het komt voor dat 
leveranciers exorbitant hoge kosten in rekening brengen om bv. een (niet standaard in de dienstverlening 
opgenomen) exportbestand te maken.

aspecten van de dienst: dienstenniveau

•  Geeft de leverancier voldoende garanties voor de serviceniveaus?
Aanbeveling: bepaal tenminste welke eisen er zijn op de volgende (niet-functionele) punten, en probeer 
daar afspraken over te maken in contract of SLA [CS]:

  1.  beschikbaarheid: de mate waarin de dienstverlening beschikbaar is voor de gebruikers in termen van 
continuïteit en prestaties (zoals upload-snelheid);

 2. integriteit: de betrouwbaarheid van een gegeven in termen van volledigheid, juistheid, tijdigheid en de 
  mate waarin de gegevens alleen gewijzigd kunnen zijn door een daartoe geautoriseerde persoon;
 3.  vertrouwelijkheid: de waarborg dat gegevens alleen te benaderen zijn door personen die daartoe zijn
  geautoriseerd;
 4. onweerlegbaarheid: de waarborg dat ontvangst en/of verzending van gegevens niet kan worden ontkend  
  door betrokken partijen;
 5. bedienbaarheid: de mate van gemak waarmee gebruikers de dienst kunnen bedienen.
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aspecten van de dienst: migratie

•  Biedt de leverancier ondersteuning bij de transitie naar de cloud?
De transitie omvat de migratie van de bestaande ICT-oplossing naar de cloud provider. [CS] [TS] 
 1.   Is het mogelijk om gegevens (stamgegevens, configuratie-instellingen, …) te importeren in de toepassing?  

 Welke standaarden en procedures hanteert de cloud provider daarbij?
 2.  Kan een bestaande configuratie (bijvoorbeeld de standaard sorteervolgorde van e-mail, gebruikte tags)   

worden gemigreerd naar de cloud provider?
 3.  (Specifiek voor e-mail) Is het mogelijk een domeinnaam te gebruiken die onafhankelijk is van de provider? 
 4.  Biedt de leverancier ondersteuning bij het leggen van koppelingen met andere systemen of diensten?
•  Biedt de leverancier ondersteuning bij migratie uit de cloud of overgang naar een andere leverancier?
  Na afloop van het contract met de cloud provider moeten de opgeslagen gegevens in een of andere vorm 

toegankelijk kunnen blijven voor de onderwijsinstelling. [CS] [TS] 
1.   Biedt de toepassing exportfunctionaliteit in een gestandaardiseerd formaat? Welke standaarden en  

 procedures hanteert de cloud provider daarbij? Hoe eenvoudig kunnen de gegevens naar de instelling  
 of naar een andere provider worden gemigreerd?

 2.   Blijven gegevens na afloop van het contract inderdaad voor de onderwijsinstelling beschikbaar?  
 Op welke wijze? Voor hoe lang?

 3. Op welke wijze garandeert de provider dat de gegevens (ook metagegevens) die van de instelling zijn   
  daadwerkelijk vernietigd zijn nadat de instelling daartoe opdracht heeft gegeven?

aspecten van de onderwijsinstelling zelf

•  Zijn uw eigen gebruikersovereenkomsten in lijn met die van de cloud leverancier?
Zijn de service levels die u heeft toegezegd aan uw gebruikers in lijn met de service levels die uw leverancier 
garandeert? Uw service levels kunnen in principe niet hoger zijn dan hetgeen de cloud provider biedt. [CS]

•  Bent u in staat om de leverancier vakkundig aan te sturen?
Hiervoor moet u tenminste beschikken over een visie en een roadmap (voor zowel de informatie- als de ICT-
voorziening), en over een goed ingeregelde regiefunctie en governance (besluitvorming). [CS] 
Bent u in staat om te begrijpen wat de leverancier doet met uw gegevens, of kunt u zich door de leverancier 
laten ‘overdonderen’ met informatie? [CS]

•  Zijn de gebruikers voldoende geïnformeerd?
Zijn de gebruikers voldoende geïnformeerd om de cloud dienst op een verantwoorde en veilige wijze te  
kunnen gebruiken?.

een model sla voor cloud diensten
SURFdiensten ontwikkelde in 2011 een model Service Level Agreement, specifiek voor cloud diensten.  
SURFdiensten hanteert dit model als basis voor de (sectorbrede) overeenkomsten die zij met cloud leveranciers 
afsluit. Instellingen kunnen het model gebruiken om de volledigheid van de door de leverancier aangeboden  
SLA te toetsen. 

•  Geeft de leverancier voldoende garanties voor de operationele serviceniveaus?
Aanbeveling: toets ook de volgende punten bij de leverancier [CS]: 
1.  Welke service levels hanteert de helpdesk van de provider (openingstijden, reactietijden, afhandelingstijden)? 
2. Hoe verloopt de afhandeling van calamiteiten en storingen? Welke informatie levert de provider daarover? 
3.  Welke managementrapportages zijn beschikbaar over het gebruik van de dienstverlening door de  

instelling? Welke metagegevens worden door de provider vastgelegd, en met welk doel?

Bronnen
In deze checklist wordt verwezen naar de volgende bronnen:
[CS] “Cloud security: Checklist en de te stellen vragen”, Gartner. Deze rapportage is online beschikbaar.
[TS] Toolbox Sourcing (formeel Toolbox ICT-sourcingstrategie), ”T013-Rechten afnemer bij contract clouddienst”, SURFfoundation.

http://www.surfnet.nl/Documents/rapport_201012_Cloud_Security_checlist_v1.0.pdf
http://www.surfnet.nl/Documents/rapport_201012_Cloud_Security_checklist_v1.0.pdf
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IDENTITY  
MANAGEMENT 
De regie over  
elektronische  
identiteitsgegevens

Zodra een onderwijsinstelling gebruik 
gaat maken van cloud diensten  is het  
belangrijk om ervoor te zorgen dat de regie 
over inlognamen en wachtwoorden bij de 
onderwijsinstelling zelf blijft liggen. Dit  
informatieblad gaat over het regie houden 
over inlognamen en wachtwoorden, 
oftewel ‘Identity Management’.

De regie houden over inloggegevens, oftewel  
gebruikersaccounts, wordt Identity Management 
(IdM) of ook wel Identity & Access Management (IAM) 
genoemd. Identity management is het geheel van  
beleid, processen en techniek voor het beheer en  
gebruik van elektronische identiteitsgegevens.
 
Elektronische identiteitsgegevens zijn de elektronisch 
vastgelegde gegevens (zoals een een studentnummer
of een gebruikersnaam) die gebruikt worden om vast 
te stellen wie de gebruiker is en of hij toegang mag 
krijgen tot een elektronische leeromgeving, student-
administratie of leerlingvolgsysteem. Identity  
management is overigens ook los van cloud  
computing belangrijk.
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uitbesteden van Identity Management
IdM kan ook worden uitbesteed. Er zijn diverse  
partijen zoals iWelcome of Fischer International 
die de onderwijsinstelling hierbij kunnen onder-
steunen. Van groot belang hierbij is dat de partij 
die deze taak uitvoert de ‘business’ snapt. Oftewel 
precies weet welke processen ondersteund moe-
ten worden. Dit houdt in dat de onderwijsinstel-
ling zelf eerst haar processen goed op orde moet 
hebben en inzichtelijk kan maken. Maak bij het 
uitbesteden van IdM goede afspraken over risico’s 
en verantwoordelijkheden bij dataverlies.

identity management ten behoeve  
van cloud diensten
Cloud computing biedt bij uitstek een aanlei-
ding om IdM op orde te hebben. Het gaat hierbij 
niet alleen om het verkrijgen van toegang tot 
de dienst(en) van de leverancier waarvoor vaak 
nieuwe accountgegevens nodig zijn, maar ook om 
het uitwisselen van persoonsgegevens (met een 
derde partij, nl. de cloud leverancier) waarvoor de 
onderwijsinstelling eindverantwoordelijk blijft. Het 
maken van afspraken met de leverancier over het 
omgaan met deze gegevens is onderdeel van IdM.

organisatorische randvoorwaarden 
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op orde 
Het op orde brengen en houden van Identity Manage-
ment kost tijd en moeite, maar kent ook veel voorde-
len. Zo ontstaat meer overzicht door centraal beheer 
van accounts door de onderwijsinstelling, dit bespaart 
tijd en daardoor kosten. Omdat het beheer van ac-
counts centraal geregeld wordt kunnen persoonsge-
gevens achter deze accounts ook beter beveiligd en 
beschermd worden tegen onjuist gebruik en verlies en 
worden accounts verwijderd wanneer deze niet meer 
worden gebruikt. Ongebruikte accounts (van mensen 
die weg zijn uit de onderwijsinstelling) kunnen leiden 
tot onnodige licentiekosten, maar kunnen bijvoor-
beeld ook betekenen dat mensen ten onrechte nog 
steeds toegang hebben tot systemen, gebouwen en 
andere voorzieningen.

In het kader van Identity Management is het bij het 
overstappen naar cloud computing van belang te we-
ten van welke diensten, waarin persoonsgegevens zijn 
opgeslagen, nu gebruik wordt gemaakt en van welke 

men gebruik wil gáán maken. Daarnaast moet de 
onderwijsinstelling zich afvragen welke van deze dien-
sten in de cloud staan en welke niet en welke dienst 
gegevens mag/moet leveren aan andere diensten. 

Ten slotte dienen duidelijke afspraken gemaakt te 
worden over hoe de diensten van de cloud leveran-
cier met gegevens van de onderwijsinstelling om 
mag gaan. Het gaat hier immers grotendeels over 
persoonsgegevens waarvoor de onderwijsinstelling 
juridisch gezien verantwoordelijk blijft. Het is dan 
ook van belang dat de inlognamen en wachtwoorden 
altijd in beheer van de onderwijsinstelling zelf blijven. 
Door middel van een technisch protocol kunnen kop-
pelingen worden gemaakt tussen de instelling en de 
diverse dienstaanbieders zonder dat de laatste inzage 
krijgt in de daadwerkelijke inlognamen en wachtwoor-
den. De afspraken hierover staan in een contract. De 
koppeling zelf kan op een eenvoudige manier worden 
gerealiseerd, namelijk via de Kennisnet Federatie of de 
SURFfederatie.

Kennisnet Federatie en SURFfederatie
De onderwijsinstelling kan zelf afspraken maken 
met een cloud leverancier over de technische 
koppeling van systemen of zich aansluiten bij de 
Kennisnet Federatie (PO, VO, MBO) of SURFfedera-
tie (HO). De Kennisnet Federatie en SURFfederatie 
zorgen voor een technische koppeling tussen 
onderwijsinstellingen en diensten van derden 
(waaronder cloud diensten). In plaats van met 
tientallen leveranciers, hoeft de onderwijsinstel-
ling nu slechts één koppeling te maken met een 
federatie waarachter deze leveranciers zitten. Dat 
betekent minder beheerkosten. Andersom (voor 
de leveranciers) geldt dit voordeel ook. Hierdoor 
groeit het aanbod van beschikbare diensten via de 
federaties en kunnen leerlingen en medewerkers 
van onderwijsinstellingen met één inlognaam en 
wachtwoord bij een divers aanbod van diensten 
waarvoor de instelling gekozen heeft. N.B. Hoewel 
de technische koppeling via de federaties kan  
worden geregeld, moet de onderwijsinstelling 
altijd nog zelf contractuele afspraken met de
leverancier maken.

meer informatie? 
SURFnet Starterkit Identity Management
www.kennisnetfederatie.nl
www.surffederatie.nl

http://www.kennisnetfederatie.nl
http://www.surffederatie.nl
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MEDIA- 
PROTOCOLLEN
 

Veilig aan de slag  
met cloud computing

Uit onderzoek blijkt dat nalatigheid of  onwetendheid van gebruikers de voornaamste  
reden is dat gegevens ‘op straat’ belanden. Omdat de onderwijsinstelling wettelijk gezien 
verantwoordelijk is voor het beschermen van persoonsgegevens, is het ook een taak van 
de onderwijsinstelling om aandacht te besteden aan het ‘opvoeden’ en informeren van de 
gebruikers. Hiervoor wordt vaak een ‘Mediaprotocol’ gebruikt.

In de Wet bescherming persoonsgegevens is  
opgenomen dat de verantwoordelijke (de onderwijs-
instelling) passende maatregelen moet nemen om 
verlies van gegevens of onrechtmatig gebruik daarvan 
te voorkomen. Wat deze maatregelen zijn, wordt niet 
nader omschreven. Voor een deel moet onderwijsin-
stelling zelf maatregelen nemen, zoals het beveiligen 
van de infrastructuur. Maar voor een deel is de instel-
ling ook afhankelijk van de gebruikers: leerlingen/ 
studenten, medewerkers en in sommige gevallen 
ook ouders. Cloud diensten die beschikbaar zijn op 
allerlei devices die vaak door meerdere personen  
worden gebruikt (smart phones, tablets en laptops) 
zijn met name gevoelig voor onveilig gebruik, 
doordat vaak onbedachtzaam met wachtwoorden 
wordt omgegaan.
 
De gebruikers dienen op de hoogte te worden  
gebracht van wat verantwoord gedrag is: wat wordt 
van hen verwacht op het gebied van beveiliging? 
Welke verantwoordelijkheden hebben zij in het  
gebruik van cloud diensten? De basis voor verant-
woord gebruik van cloud diensten is het bewust zijn 
van risico’s. Een hulpmiddel bij deze bewustwording  
is het hanteren van gedragsregels. Deze regels worden 
doorgaans samengevat in een protocol: ook wel 
mediaprotocol, internetprotocol of gedragscode voor 
computergebruik genoemd. In het protocol worden 
afspraken gemaakt over het (verantwoord) gebruik 

van informatie- en communicatiemiddelen (internet, 
e-mail, mobiele telefoons, etc.) en vaak ook omschreven 
wat de consequenties zijn van onverantwoord gedrag. 
Aan de hand van die regels kunnen gebruikers worden 
aangesproken op hun eigen verantwoordelijkheden.

Het protocol kan onderdeel uitmaken van het leerlin-
gen/studentenstatuut, waarin ook andere  gedrags-
regels, rechten en plichten zijn opgenomen. Het kan 
ook worden geïntegreerd in het lesprogramma of in 
speciale medialessen. Hieronder een voorbeeld van een 
mediaprotocol als onderdeel van een gedragscode. 

Bron: Vrije Universiteit, uit ‘Gedragscode computer-  
en netwerkgebruik’ (Amsterdam, 2009)
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organisatorische  randvoorwaarden
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VOORBEELD PROTOCOLLEN

VOORLICHTING PO/VO

VOORLICHTING MBO/HO/Medewerkers

Hiernaast een meer praktische uitwerking van  
een mediaprotocol. Dit protocol wordt jaarlijks door-
gesproken in de leerlingenraad en daar (als papieren 
versie) uitgereikt. Daarnaast staat het online op een 
website die door leerlingen als startpagina wordt 
gebruikt.

tips voor het opstellen 
van een mediaprotocol:
- Zoek online naar goede voorbeelden
-  Vermeld niet alleen ‘dit mag niet’, ook (en  

misschien wel eerst) ‘dit mag wel’!
- Houd de tekst eenvoudig, kort en stellig
-  Een interactieve manier van voorlichten, zoals 

het gebruiken van filmpjes of het houden van 
een workshop, zal leerlingen/ studenten meer 
aanspreken dan het voorleggen van een lijst  
met regels

-  Toets het protocol regelmatig ( jaarlijks) aan de 
realiteit van ICT gebruik in de onderwijsinstel-
ling (bijvoorbeeld: bij ‘Bring Your Own Device’ 
gelden andere regels dan wanneer iedereen  
op een computer van de instelling werkt)

-  Formaliseer het protocol door het te laten 
ondertekenen

Over veilig internetgebruik, en daarmee veilig cloud 
gebruik, is veel informatie beschikbaar. De programma’s 
‘Mediawijzer.net’ en ‘Digivaardig&Digibewust’ zijn 
initiatieven die in het leven geroepen zijn om burgers 
te informeren over verantwoord gebruik van (digitale)
media en bieden een schat aan instructiemateriaal. 
Vanuit deze initiatieven is met name materiaal voor 
het PO en VO ontwikkeld. Maar ook voor het hoger 
onderwijs is er materiaal beschikbaar wat ingezet kan 
worden om studenten bewust te maken van risico’s 
van internetgebruik. De campagne ‘laat je niet hacken’ 
is hier een voorbeeld van. Tenslotte is er ook voor 
medewerkers en ouders genoeg te vinden om veilig 
internetgebruik onder de aandacht te brengen. 
Hiernaast een kleine verzameling van materiaal 
geschikt voor diverse doelgroepen.

Bron: Mediaprotocol Het Prisma, school voor  
Voortgezet Speciaal Onderwijs (Arnhem, 2011)
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ARCHITECTUUR 
EN DE CLOUD 
VOOR MBO-HO
 

Wat is het, en waar 
moet op gelet worden?

Sinds een jaar of vijf is het begrip ‘architectuur’ 
en ‘werken onder architectuur’ in opkomst 
bij het beheer van de ICT-voorzieningen van 
onderwijsinstellingen. En nu komt daar  
de cloud bij. Hoe verhouden deze twee zich 
tot elkaar?

architectuur: wat is dat?
Een architectuur beschrijft de ICT-voorzieningen, 
afgeleid vanuit de visie op onderwijs (en in het WO 
ook onderzoek) en de belangrijkste processen binnen 
de instelling. Daarnaast is er vaak een aantal uit-
gangspunten en randvoorwaarden vastgelegd met 
betrekking tot de ICT-voorzieningen, de zogenaamde 
‘architectuurprincipes’. 

Architectuurbeschrijvingen starten meestal met het 
expliciteren van de visie, de belangrijkste processen, en 
de architectuurprincipes. De meeste architecturen zijn 
opgebouwd uit deelarchitecturen die vaak als lagen in 
een piramide worden verbeeld:

business architectuur. Vanuit een visie op onder-
wijs (en in het WO ook onderzoek) worden de doelen 
en processen binnen de instelling in hun onder-
linge samenhang beschreven: inschrijven, indelen 
in cohorten, lesgeven, examineren etc., maar ook 
bijvoorbeeld middelenbeheer en personeelsbeleid. 
Een goede business architectuur staat dicht bij de 
dagelijkse gang van zaken binnen de instelling, en 
is door alle betrokkenen te begrijpen: management, 
ICT-ers, onderwijzers en onderzoekers, en de onder-
steunende diensten.

informatie architectuur. Hierin wordt de informa-
tievoorziening beschreven die binnen de primaire en 
ondersteunende processen een rol speelt: om welke 
gegevens en elektronische materialen gaat het, hoe 
hangen gegevens samen, hoe zit het met de rechten 
voor aanmaken, bekijken, aanpassen, en verwijde-
ren, etc.. Het gaat dan bijvoorbeeld om elektronisch 
studiemateriaal, elektronische toetsen, studentresul-
taten, de studiecatalogus, roostergegevens, finan-
ciële gegevens, geaggregeerde rapportages naar 
de overheid, etc.. Het beschrijven van de informatie 
architectuur is veelal het werk van een informatie 
architect.

 technische architectuur. Deze beschrijft hoe de 
informatie architectuur, en daarmee de bovenlig-
gende business architectuur, d.m.v. ICT ondersteund 
wordt. Hierbij gaat het om de netwerken, servers, 
applicaties, gebruikersinterfaces, beveiliging, etc.. 
Dit is het domein van ICT-experts. De technische 
architectuur wordt soms verder onderverdeeld in een 
applicatielaag, hardwarelaag, en gegevenslaag.

Architectuurlagen, vrij naar het Amerikaanse National 
Institute of Standards and Technology (NIST), 1989.
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architectuur, cloud  
modellen en issues
Wat is de relatie tussen architectuur en cloud  
diensten? Vaak wordt een onderscheid gemaakt  
naar vier cloud modellen:

Cloud modellen en architectuur

Data in de cloud. Hierbij wordt enkel de data 
opgeslagen in de cloud. Dit is het geval bij een 
toepassing, zoals Dropbox. Voordeel is dat overal 
wanneer er toegang is tot internet, de gegevens  
in principe te benaderen zijn. 

  
 de belangrijkste issues in dit model zijn:
 –  Beveiliging: zijn de gegevens voldoende  

beschermd tegen verlies of beschadiging?
 –  Privacy: wordt de privacy van betrokkenen  

voldoende gewaarborgd, en hebben ze  
bijvoorbeeld inzagerecht? 

 –  Eigendom: hoe snel en eenvoudig zijn de gegevens 
terug te halen uit de cloud?

  Infrastructure as a Service (IaaS). In dit model 
bevindt de fysieke infrastructuur zich ‘in de cloud’,  
in de vorm van virtuele servers, netwerken, en  
opslagcapaciteit. Hierop installeert, configureert  
en beheert de onderwijsinstelling haar eigen ap-
plicaties. De inrichting van de applicatie architectuur, 
informatie architectuur en de business architectuur 
blijft geheel in handen van de gebruiker/instelling. 
Een voorbeeld is Amazon EC2, waar vrijwel direct en 
‘elastisch’ server capaciteit ‘in de cloud’ gehuurd kan 
worden om vervolgens de eigen applicaties op te 
installeren, in te richten, en te beheren. 

 de belangrijkste issues in dit model zijn:
 –  Kostenmodel: gebruikte opslagcapaciteit, het  

aantal virtual machines/applicatie installaties,  
en het gegenereerde gebruiksverkeer maken 
meestal onderdeel uit van het kostenmodel.  
Doordat aanbieders deze entiteiten op verschil-
lende manieren combineren, zijn de modellen 
onderling vaak moeilijk te vergelijken.

 –  De elasticiteit van de dienst: wordt er werkelijk 
op basis van ‘on demand’ gebruik afgerekend,  
of wordt gewerkt met tijdsblokken en/of  
capaciteitsblokken?

 –  Beveiliging tegen misbruik: een elastische  
IaaS-dienst die gehackt wordt, kan tot een enorme  
rekening leiden! Monitoring van verdachte  
transacties en gebruiksverkeer door de provider  
is daarom belangrijk.

Platform as a Service (PaaS). Bij dit model worden 
zowel de hardware als de applicatie ‘in de cloud’ ge-
huurd. De technische kant van het applicatiebeheer 
(bijvoorbeeld automatische up-grades) wordt door 
de cloud provider geregeld. Applicatieconfiguratie en 
gebruikersbeheer (autorisatie & authenticatie) blijft 
in handen van de instelling. Voorbeelden van PaaS 
toepassingen zijn Google Apps Educatie, of een ELO 
in de cloud die zelf geconfigureerd kan worden. 

 de belangrijkste issues in dit model zijn:
 –  Koppeling met andere systemen. Om als afnemer 

van een PaaS service zelf de regie op de informatie 
architectuur van de instelling te behouden, dus 
koppelen met andere applicaties die binnen de 
instelling gebruikt worden, is inrichting van een 
servicebus veelal noodzakelijk. De cloud aanbieder 
moet voor een dergelijke koppeling dan wel de 
faciliteiten leveren.

 –  Behoud van semantiek van geïmporteerde of geëx-
porteerde gegevens. Wanneer overgestapt wordt, 
bijvoorbeeld op een andere ELO in de cloud, is het 
erg handig om niet alleen de gegevens naar de 
betreffende database te kunnen exporteren, maar 
wordt ook verwacht dat deze gegevens op  
de juiste plek en in de juiste samenhang in de 
gebruikersinterface te voorschijn komen. Dit heeft 
alles te maken met het gebruik van (open) stan-
daarden in de applicatie die de provider aanbiedt.

Software as a Service (SaaS). In dit model is de 
hardware, de software, en de configuratie van de 
software uitbesteed aan de provider. Er wordt dus 
een standaard configuratie gehuurd. De klant is al-
leen nog verantwoordelijk voor het gebruikersbeheer 
(wie worden aan welke standaard rollen gekoppeld). 
Voordeel van dit model is de vergaande uitbesteding, 
alles ‘achter de browser’ wordt door de provider gere-
geld. Voorbeelden zijn webmail, LinkedIn, of een ELO 
in de cloud met een standaard configuratie. 

 
  het belangrijkste issue in dit model is: 
  De beperkte flexibiliteit: doordat de provider ook 

de applicatie configuratie (datamodel, gebruikers-
rollen, workflow, etc.) regelt, zijn specifieke wensen 
en integratie met andere systemen vaak moeilijk  
te realiseren.
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ARCHITECTUUR 
VOOR PO/VO 
SCHOLEN
 

Wat is het, en kan  
dat ook praktisch?

Hoe omvangrijker en complexer de  
ICT voorzieningen van de school, des te  
belangrijker wordt het om ‘te werken onder 
architectuur’. Dat wil zeggen, volgens een  
samenhangend plan en een aantal vaste 
richtlijnen, rekening houdend met de  
onderwijsvisie van de school, en met oog  
voor (technologische) ontwikkelingen. 

architectuur: hoe ziet 
dat er uit?
Dat het begrip ‘architectuur’ tegenwoordig ook 
gebruikt wordt om ICT-voorzieningen te beschrijven 
is geen toeval. Er is veel overeenkomst met begrippen, 
zoals ‘bestemmingsplan’, ‘bouwvoorschriften’, ‘platte-
grond’, ‘bestek’, etc., zoals die bekend zijn uit de bouw.
Bij het opstellen van een ICT-architectuur wordt 
vanuit de dagelijkse gang van zaken én de wensen 
voor de toekomst toegeredeneerd naar de benodigde 
ICT-voorzieningen. Een ICT-architectuur wordt daarom 
vaak beschreven in een aantal stappen:

 business architectuur beschrijft de processen, de 
gang van zaken binnen de klas en de school: inschrij-
ven, indelen in klassen, lesgeven, toetsen, begeleiden 
etc., maar ook bijvoorbeeld leermiddelenbeheer 
en personeelsbeleid. Dit gebeurt op basis van een 
onderwijsvisie, formele leerdoelen, en onderwijswet- 
en regelgeving.

informatie architectuur beschrijft de materialen 
en gegevens die in de klas en binnen de school een 
rol spelen: om welke materialen en gegevens gaat 

het, hoe hangen deze samen, wie heeft rechten voor 
aanmaken, bekijken, aanpassen, en verwijderen, 
etc.. Het gaat dan om bijvoorbeeld de (elektroni-
sche) leermaterialen, toetsitems, leerlingresultaten, 
roostergegevens, geagregeerde rapportages naar de 
overheid, etc..

technische architectuur beschrijft hoe de infor-
matie architectuur en de bovenliggende business 
architectuur d.m.v. ICT ondersteund kan worden. 
Hierbij gaat het om de computers, servers, netwer-
ken, applicaties, gegevensopslag, beveiliging, etc..

 

Architectuurlagen, vrij naar het Amerikaanse National 
Institute of Standards and Technology (NIST), 1989.

het nut van architectuur
Werken ‘onder architectuur’ bij de ICT-voorziening 
helpt bij:

Communicatie. Architectuur maakt de samen-
hang tussen de processen en de ICT-voorzieningen 
binnen de school inzichtelijk. Als de processen en de 
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benodigde informatievoorziening binnen de school 
expliciet beschreven zijn, helpt dit bijvoorbeeld bij 
het selecteren van geschikte hardware, software, en 
ICT-diensten, en in het overleg met de leveranciers 
daarvan. 

Richting geven bij veranderingen. Een goede 
architectuur maakt afhankelijkheden tussen  
processen en technologie-keuzes inzichtelijk. Een 
geautomatiseerd leerlingvolgsysteem invoeren?  
Wat betekent dat dan voor de manier van toetsen?  
En meer thuis werken, welke voorzieningen en  
beveiliging zijn dan nodig?

 Besturing en besluitvorming. Een goede architectuur 
maakt duidelijk wie waarvoor verantwoordelijk is, en 
dus ook welke besluiten door wie genomen moeten 
worden. Maar al te vaak worden technische besluiten 
door de schoolleiding genomen, en strategische 
besluiten door de ICT-expert. 

Regelgeving en afstemming. Enkele jaren geleden is 
de Nederlandse Overheids Referentie-Architectuur 
(NORA) gepubliceerd, met richtlijnen om de onder-
linge afstemming, transparantie en uitwisselbaar-
heid van gegevens tussen overheidsinstellingen, 
inclusief scholen, te vegroten.

praktisch aan de slag 
met architectuur
In vrijwel alle scholen zijn de ICT-voorzieningen in 
de loop der jaren min of meer ‘organisch’ gegroeid. 
Voordeel was dat zo steeds aangesloten werd bij de 
ICT-ontwikkelingen van dat moment. Maar de nadelen 
worden intussen ook zichtbaar: leerlingen die thuis 
betere voorzieningen gewend zijn, systemen die elkaar 
overlappen of juist onderling geen gegevens kunnen 
uitwisselen, niet ‘op afstand’ kunnen werken, etc..
Wat kan een school doen om in het vervolg de ICT-
voorziening planmatiger aan te pakken? Moeten daar-
voor eerst alle lagen van de piramide in detail worden 
beschreven? Nee! Dat is juist een van de grootste 
valkuilen van het ‘werken onder architectuur’, veel 
energie stoppen in het opleveren van dikke rapporten, 
die vervolgens in een lade verdwijnen. 

hoe  dan wel praktisch aan de slag met 
architectuur? de volgende vragen helpen: 

  1.  Wat zijn de belangrijkste veranderingen 
die er de komende 2-3 jaar aankomen, 
zowel binnen als in de directe omge-
ving van de school? Dit is typisch een 
vraag die intern, door schoolleiding  
en leerkrachten samen, beantwoord 
moet worden.

  2.   Hoe kan ICT en de cloud hierbij 
helpen? Het beantwoorden van deze 
vraag vergt oriëntatie op de huidige 
ICT-mogelijkheden, maar ook op 
nieuwe ontwikkelingen. Bij een orga-
nisatie als Kennisnet is hierover veel 
online te vinden. Ook kan het handig 
zijn in deze fase extern advies in te 
winnen, maar pas op dat dat wel een 
onafhankelijk advies is! En kijk ook 
eens bij andere scholen.

  3.  Wat zijn de sterke en zwakke punten 
in de huidige ICT-voorzieningen? Wat 
moet absoluut behouden blijven, en 
wat moet absoluut anders? Het gaat 
hierbij niet enkel om systemen, maar 
ook bijvoorbeeld over het onderhoud, 
gebruikersbeheer, etc.. Ook deze vraag 
dient in eerste instantie intern beant-
woord te worden. 

  4.  Wat wordt zelf gedaan, en wat kan 
er eventueel uitbesteed worden, 
richting de cloud? En denk bij dit punt 
ook eens aan de mogelijkheid om 
gezamenlijk met andere scholen op te 
trekken!

  5.  Welke expertise is er in de toekomst 
nodig, en waar kan die gevonden wor-
den? Ook hier geldt weer, de expertise 
hoeft niet in huis te zijn. Deze kan ook 
ingehuurd worden of gedeeld worden 
met andere scholen. 

Met het beantwoorden van deze vragen wordt de  
20-80% regel toegepast: met 20% inspanning wordt 
80% van de architectuur in beeld gebracht!
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ONDERWIJS-
STANDAARDEN 
EN INTER- 
OPERABILITEIT
 

 Investeren in eenvoud 

Bij migratie of uitbreiding van ICT-functiona-
liteiten naar de cloud is interoperabiliteit met 
bestaande systemen een kritiek issue. Open 
standaarden spelen hierbij een cruciale rol.

waarom standaarden?
Standaarden zijn er om het leven makkelijker te ma-
ken. Het bankpasje waarmee ook geld opgenomen kan 
worden bij andere banken. Bellen met vrienden die bij 
een andere telecom provider zitten. Zaken die vanzelf-
sprekend lijken, en waar niet bij stil wordt gestaan. 
Dit gebruiksgemak is het gevolg van afspraken tussen 
veel verschillende partijen. Wanneer die partijen de 
afspraken vervolgens inbouwen in hun producten en 
systemen, worden deze interoperabel: ze herkennen 
elkaar en spreken dezelfde taal, waardoor ze kunnen 
samenwerken en gegevens kunnen uitwisselen. 

standaarden en de cloud
Wanneer gesproken wordt over over cloud toe-
passingen voor het onderwijs, zijn er verschillende 
typen standaarden waarmee rekening moet worden 
gehouden. 

het onderwijs zijn. Ze zorgen er bijvoorbeeld voor dat 
er vanaf de PC, tablet, of smartphone toegang wordt 
verkregen tot de betreffende cloud dienst, en er op 
afstand mee gewerkt kan worden. Dit soort stan-
daarden zitten ‘diep’ in de technische infrastructuur 
verankerd. 

zorgen dat de informatie uitwisseling tussen een 
cloud dienst en een andere applicatie goed verloopt. 
Daarbij gaat het om het type gegevens dat via de 
verbinding tussen de cloud dienst en de andere 

applicatie heen en weer wordt gestuurd, en wel 
zodanig, dat beide kanten begrijpen wat er bedoeld 
wordt. Deze standaarden zijn dus wel onderwijsspe-
cifiek. Het gaat om leerlinggegevens, leerinhouden, 
toetsitems,roostergegevens, etc.. 

waarom specif ieke  
onderwijsstandaarden?
In het onderwijs wordt al heel lang met standaarden 
gewerkt. Denk maar aan de manier waarop in  
Nederland cijfers gegeven van 1 naar 10. Iedereen  
weet wat ermee bedoeld wordt. Met de semantische 
onderwijsstandaarden is het niet anders. Denk aan 
de uitwisselbaarheid van teksten, plaatjes, filmpjes, 
toetsen etc. tussen verschillende ELO’s, of het kunnen 
koppelen van leerlinggegevens vanuit het leerling-
volgsysteem aan het roosterpakket.

soorten standaarden
Vreemd genoeg zijn er nogal wat soorten standaarden:

De-jure standaarden. Deze standaarden zijn volgens 
stringente, controleerbare, procedures opgesteld, 
door een onafhankelijke en daartoe bij wet bevoegde 
organisatie. Ze zijn openbaar en door iedereen te 
implementeren. Daarom worden ze wel open stan-
daarden genoemd.
 Open specificaties. Dit zijn afspraken die weliswaar 
niet door een formele standaardenorganisatie zijn 
opgesteld, maar ze zijn net als open standaarden 
openbaar en vrij te gebruiken. Als er over open 
standaarden voor het onderwijs wordt gesproken,  
dan worden meestal open specificaties bedoeld. 
  Industrie standaarden. Deze worden tussen 
marktpartijen afgesproken en zijn vaak niet open. 
In dat geval is implementatie voorbehouden aan de 
betrokken consortiumpartners, en zijn ze dus feitelijk 
het tegenovergestelde van een open standaard.
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hoe aan de slag?
De werkwijze bij de beschreven scenario’s is globaal 
hetzelfde:

1.  Maak gegevensmodel. Stel vast om welke gegevens 
het gaat, hoe deze gegevens samenhangen, en de ei-
sen die vanuit bedrijfsvoering en wet- en regelgeving 
aan het gegevensbeheer gesteld worden.  

2.  Identificeer relevante standaarden. Check of de 
betreffende applicaties zich aan dezelfde standaard 
voor de betreffende gegevens conformeren. Ook  
is de productinformatie van de leverancier een  
belangrijke bron. Een onafhankelijk oordeel over  
de interoperabiliteit van sommige applicaties is  
te vinden bij het IMS Global Learning Consortium  
(www.imsglobal.org/productdirectory/directory.cfm). 

3.  Beschrijf het interoperabiliteitsscenario. Dit be-
schrijft de huidige situatie en het daarin op te lossen 
probleem, de toekomstige stabiele operationele situ-
atie, en het migratie-scenario. Het migratie-scenario 
omvat een beschrijving van de uit te wisselen gege-
vens, de gerelateerde standaarden en hun specifieke 
semantische invulling voor het betreffende scenario 
(‘applicatieprofiel’), en de eventuele regels voor het 
converteren van gegevens bij het overzetten . 

4.  Definieer Use Cases. Vervolgens is het zaak een 
aantal kritieke cases (zogenoemde Use Cases) in 
detail uit te werken, zodanig dat deze in de praktijk 
getoetst kunnen worden. Kijk daarbij ook naar 
bijzondere gevallen! 

5.  Demonstratie. Laat de betreffende applicatie-
eigenaar of leverancier(s) op basis van de aangele-
verde use cases een live demonstratie geven onder 
het motto ‘eerst zien, dan geloven’. 

De-facto standaarden. Dit zijn meestal geen afspra-
ken, maar producten en systemen met een dominant 
marktaandeel. Zo is MS-Word in veel organisaties de 
de-facto standaard voor tekstverwerking.

wanneer onderwijs- 
standaarden? 
Standaarden komen vaak om de hoek kijken als er aan-
passingen of keuzes in de ICT-architectuur gemaakt 
moeten worden. Enkele veel voorkomende gevallen:
 
 1.  Gegevensuitwisseling tussen een cloud 

dienst en een reeds bestaande applicatie. 
Dit is het geval als de cloud dienst gege-
vens van een andere applicatie nodig heeft, 
of omgekeerd. Bijvoorbeeld, student- en 
cohortgegevens uit de studentenadmini-
stratie voor het inrichten van de ELO aan 
het begin van het nieuwe schooljaar. 

 
 2.  Vervanging of uitbesteding van een sy-

steem, bijvoorbeeld naar de cloud, waarbij 
gegevens uit het oude systeem overgezet 
worden naar het nieuwe systeem. Na-
tuurlijk het liefst zoveel mogelijk geauto-
matiseerd. De meeste systemen hebben 
wel export functies, maar behoud van de 
logische samenhang tussen de gegevens 
is daarbij lang niet altijd gewaarborgd. Dat 
vergt weer dat beide systemen zich hou-
den aan dezelfde semantische standaard. 
Het omgekeerde geldt ook: houd bij mi-
gratie naar de cloud rekening met het t.z.t. 
weer ‘uit de cloud’ kunnen halen van de 
gegevens, de zogenoemde ‘exit strategie’.

 3.  Keten-integratie. Naast afhankelijkheden 
tussen systemen binnen de instelling, 
wordt gegevensuitwisseling met andere 
organisaties steeds belangrijker. Denk hier-
bij aan educatieve uitgeverijen die steeds 
meer online diensten aanbieden (een voor-
beeld van verticale keten-integratie), maar 
ook aan jeugdwelzijn en de arbeidsmarkt 
(horizontale keten-integratie). 

 4.  Uitbreiding van het bestaande systeem-
landschap met een nieuw systeem. Hierbij 
kan zowel scenario 1 als 2 in beeld komen, 
waarbij behoefte aan gegevensuitwis-
seling bestaat. En zelfs als dat niet het 
geval is, kan het geen kwaad bij nieuwe 
systemen goed te kijken aan welke open 
standaarden ze voldoen. Tenslotte is nog 
niet bekend met welke andere systemen 
er in de toekomst gecommuniceerd moet 
worden.
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ARCHITECTUUR- 
PRINCIPES EN 
DE CLOUD
 

Een ongemakkelijke  
relatie?

De cloud wordt vaak gezien als hét nieuwe architectuurprincipe. Maar cloud diensten  
verhouden zich lang niet altijd met geaccepteerde architectuurprincipes.

architectuurprincipes:  
wat en waarom
Architectuurprincipes zijn uitgangspunten die richting 
geven bij besluiten over de ICT-voorzieningen van 
de onderwijsinstelling. Een goede set architectuur-
principes voorkomt ad-hoc besluiten die achteraf 
niet blijken te passen in de langere termijnstrategie 
van de instelling. Daarmee is direct duidelijk dat  
architectuurprincipes niet uitsluitend technisch van 
aard zijn, maar zeer zeker ook strategisch en ‘politiek’. 
Het opstellen van architectuurprincipes is dan ook 
één. Je er als organisatie vervolgens aan houden, 
vergt bestuurlijke daadkracht!

 

 
Architectuurprincipes hebben dus niet enkel  
betrekking op het technische niveau van de  
architectuur, maar op alle drie de architectuurniveaus:
•  De onderwijs- en ondersteunende processen:  

de business architectuur
•  De informatievoorziening: de informatie architectuur
• De ICT-voorzieningen: de technische architectuur-

architectuurprincipes
en de cloud
Wat is de relatie tussen architectuurprincipes en de 
cloud? Gezegd zou kunnen worden dat ‘de cloud’ zelf 
een belangrijk nieuw architectuurprincipe is. Dit prin-
cipe zou een onderwijsinstelling kunnen verwoorden 
als: ‘Cloud diensten worden waar mogelijk nage-
streefd’, of ‘cloud tenzij’. Of zoals de SURF-taskforce 
Cloud schrijft in haar position paper1: ‘Cloud first’.

Aan de andere kant kunnen cloud diensten ook beoor-
deeld worden op reeds bestaande architectuurprin-
cipes. Omdat de meeste huidige cloud diensten niet 
zozeer functioneel verschillen van bestaande (client-
server) applicaties2, zijn bij de keuze ‘wel of geen cloud 
dienst’ vooral informatie architectuurprincipes en 
technische architectuurprincipes bepalend. 
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Veel van de hier gebruikte terminologie wordt 
toegelicht in de informatiebladen Architectuur 
voor PO/VO scholen, Architectuur en de cloud 
voor MBO-HO en Het richten van ICT. Dit infor-
matieblad moet dan ook gezien worden als een 
verdieping van die bladen.
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Als voorbeeld de elf technische architectuurprincipes van de Triple A encyclopedie voor het MBO3, om 
te beoordelen in hoeverre cloud diensten aan deze principes voldoen of niet:

Triple A technisch architectuurprincipe
1. Open standaarden zijn uitgangspunt

2.  Open source wordt zo veel mogelijk nagestreefd: in 
verband met de eigen aanpasbaarheid van de code, 
en het makkelijk (zonder licentiekosten)  
kunnen uitproberen/instappen.

3.  Integratie van applicaties aan de  
voorkant (voor de gebruikers) middels een portaal

4.  Orkestratie (onderlinge samenwerking, of work-
flow, tussen applicaties) middels zogenoemde 
orkestratie software

5.  Integratie van applicaties aan de achterkant  
(technisch, niet zichtbaar voor de gebruiker)  
middels een servicebus

6.  Bulktransport van gegevens middels ETL-tool5

7.  Heterogeniteit, zich niet vastpinnen  
op één platform of leverancier, is  
uitgangspunt

8. Service georiënteerd

9.  Eindgebruikersfunctionaliteit kan tijd- en  
plaatsonafhankelijk worden gebruikt

10.  Systemen en software zijn veilig en betrouwbaar

11.  Systemen en software zijn voldoende schaalbaar

Beoordeling van cloud diensten 4 op betreffend principe
Belangrijk bij cloud diensten, om twee redenen:
•  Integratie: Cloud diensten moeten vaak geïntegreerd worden met reeds 

bestaande (lokale) systemen en met diensten van andere leveranciers.  
Het ontwikkelen van ‘dedicated links’ in de cloud is vrijwel onmogelijk, 
omdat er geen ‘eigenaarschap’ meer is van de applicatie(s), maar men  
deze enkel ‘huurt’.

•  Dataportabiliteit: kunnen data via een open formaat worden ingevoerd en 
eventueel worden terug gehaald (om elders onder te brengen)?

De eenvoudige aanpasbaarheid geldt zeker niet voor cloud diensten, omdat 
een standaard dienst wordt afgenomen. 
Het principe van redelijk makkelijk in kunnen stappen geldt echter wel voor 
cloud diensten, maar om een andere reden dan bij Open Source: een cloud 
dienst hoeft niet te worden ingericht, maar wordt gewoon gehuurd.

Bij cloud diensten is integratie mogelijk indien de cloud leverancier hier de 
voorzieningen voor levert (m.n. conformance aan widget-standaarden). Is dit 
niet het geval, dan wordt het erg moeilijk.

Ook hier geldt dat bij cloud diensten orkestratie mogelijk is, indien de cloud 
leverancier hier de integratievoorzieningen voor levert (m.n. conformance 
aan orkestratie standaarden).

Bij cloud diensten mogelijk indien de cloud leverancier hier de  
integratievoorzieningen voor levert (m.n. conformance aan webservices 
standaarden).

Ook weer afhankelijk van de faciliteiten die de cloud leverancier op dit  
punt levert. 

Sluit aan bij de voordelen van cloud diensten, waarbij makkelijk over kunnen 
stappen naar andere leveranciers en elasticiteit belangrijke ‘selling points’ 
zijn. Voorwaarde is wel eenvoudige datamigratie-voorzieningen.

Zou vervangen kunnen worden door het principe ‘cloud tenzij’, echter wel 
met de opmerkingen bij principes 3 - 6 in het achterhoofd.

Omdat cloud diensten via het web toegankelijk zijn, voldoen cloud diensten 
geheel aan dit principe.

Vanzelfsprekend afhankelijk van het serviceniveau van de cloud leverancier, 
met privacy als belangrijke complicerende factor bij cloud diensten.

Eén van de selling points van cloud diensten, elasticiteit.

open standaarden: ook bij 
cloud diensten cruciaal
Uit bovenstaande tabel blijkt wel dat er een aantal 
‘mitsen en maren’ is wanneer cloud diensten worden 
beoordeeld op technische architectuurprincipes.  
Deze hebben vooral betrekking op interoperabiliteit 
en datamigratie6 (principes 1, 3, 4, 5, 6 en 8). 

In de markt zijn er veel bedrijven die zich profileren als 
‘integrators’ van cloud diensten: óf rondom een be-
perkte set van (eigen) cloud diensten, óf als maatwerk 
integrator voor in principe welk combinatie van cloud 
diensten dan ook. Ook sectororganisaties, zoals SURF-
net en Kennisnet voor het onderwijs, kunnen besluiten 
als integrator op te treden. 

Beide integratie benaderingen, op basis van een 
beperkte set cloud diensten of op basis van maatwerk 
integratie, doen echter een belangrijk argument vóór de 
cloud teniet: namelijk dat er makkelijk over te stappen 
zou zijn van de ene naar de andere leverancier.

Een oplossing voor dit dilemma wordt gedeeltelijk  
geboden door leveranciers die een ‘servicebus in 
de cloud’ bieden waarmee cloud diensten zijn te  
integreren. Echter, de te integreren cloud diensten 
dienen daarbij nog steeds de benodigde integratie-
voorzieningen (bij voorkeur gebaseerd op open  
standaarden) te bieden. 

1   Met SURF in de wolken: Cloud computing en cloud 
services in het hoger onderwijs en onderzoek

2 We beperken ons hier tot SaaS diensten.
3  Een referentie-architectuur voor het MBO, waarin ook 

architectuurprincipes zijn opgenomen. Te vinden op  
http://www.sambo-ict.nl/publicaties/encyclopedie

4  Focus is Software as a Service (SaaS), waarbij functionaliteit 
in de cloud wordt gehuurd. Het huren van een platform 
(Platform as a Service) of technische infrastructuur  
(Infrastructure as a Service) waarbij onderwijsinstellingen 
zelf functionaliteit in de cloud kunnen installeren en  
beheren, wordt buiten beschouwing gelaten.

5  Extraction, Transformation and Load. De term ETL staat voor 
een groep technologieën die veelal gebruikt worden bij 
de koppeling tussen systemen, waarbij er gestreefd wordt 
naar een minimale technische en semantische koppeling 
tussen de systemen. Het is een batchproces dat regelmatig 
gebruikt wordt (Wikipedia).

6   Zie de betreffende informatiebladen over datamigratie en 
data-koppeling in de cloud
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DATA- 
KOPPELINGEN 
EN DE CLOUD

Een onderwijsinstelling die een cloud dienst 
in gebruik neemt, wil de gegevens van deze 
cloud dienst soms koppelen aan een andere 
(cloud) dienst.  Het gebruik van webservices 
maakt de koppeling tussen diensten mogelijk. 

introductie
Binnen de bestaande IT-systemen van een onderwijs-
instelling zijn applicaties vaak aan elkaar gekoppeld 
om gegevens met elkaar te kunnen uitwisselen. Zo 
levert een leerlingvolgsysteem gegevens aan een ELO 
en een personeelssysteem levert gegevens aan het 
salarissysteem.  

Wanneer een onderwijsinstelling besluit over te stap-
pen naar diensten in de cloud, wil de onderwijsinstel-
ling de koppelingen tussen deze applicaties behouden, 
zodat de instelling bestaande (bron)gegevens op één 
plaats kan opslaan en deze gegevens niet in meerdere 
applicaties tegelijkertijd hoeft te bewaren. Dit bespaart 
geld en tijd. Bovenal beperkt dit het risico van incon-
sistentie van de gegevens tussen de applicaties.  Dit is 
niet alleen van belang bij koppelingen tussen een niet-
cloud en een cloud-omgeving, maar ook bij koppelingen 
tussen verschillende cloud omgevingen. In dit informa-
tieblad wordt uitgelegd wat aandachtspunten zijn voor 
het koppelen van gegevens bij cloud diensten.

webservices
Een gebruiker benadert een cloud applicatie, meestal 
via zijn webbrowser.  Een reguliere cloud applicatie 
bestaat uit een user-interface (de webbrowser) aan de 
voorkant en een database waar de feitelijke gegevens 
van de leerlingen in zijn opgeslagen aan de achterkant. 

Nu wil de onderwijsinstelling de gegevens uit de  
cloud applicatie gaan gebruiken in een andere (cloud) 
applicatie. Hiervoor moeten de twee applicaties direct 
met elkaar gaan praten, zonder menselijke tussen-
komst. Het gebruik van een cloud applicatie via de 
webbrowser is prima geschikt voor een menselijke  
gebruiker, maar minder geschikt voor direct gebruik 
door een andere machine.  Om dit op te lossen  
bestaan zogeheten webservices. 

Een webservice is een web applicatie die zeer geschikt 
is voor communicatie tussen machines onderling, 
waarbij ze direct met elkaar kunnen communiceren.  
Een webservice maakt gebruik van standaard web-
technologie, en wordt daardoor veel gebruikt in cloud 
omgevingen. 

Webservices maken het mogelijk om cloud diensten 
aan elkaar te koppelen, maar ook om een koppeling  
te realiseren tussen een cloud dienst een applicatie  
die nog in eigen beheer is.

Een webinterface maakt gebruik van een protocol om 
gegevens op te vragen (bekende standaarden hiervoor 
zijn REST en SOAP) en geeft de data van de cloud appli-
catie terug in een bepaald formaat (bekende standaar-
den zijn hier XML en JSON).  

De totale verzameling van webservices van een appli-
catie wordt vaak de Application Programming Interface 
(API) genoemd. Verder heeft een webapplicatie vaak 
nog een soort van ‘telefoongids’  met een overzicht 
van de webservices van een applicatie 

Hoewel webservices gebruik maken van standaard pro-
tocollen voor de technische koppeling (de messengers), 
zegt dit (helaas) niets over de vorm en de betekenis van 
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de gegevens. Zo definiëren veel cloud leveranciers hun 
eigen koppelvlak (API). Een ontwikkelaar die een cloud 
dienst wil koppelen, moet gebruik maken het ‘tele-
foonboek’ om op te zoeken hoe bepaalde gegevens 
moeten worden opgevraagd.  Ook hoe de gegevens 
die terugkomen er uitzien kan verschillen: zo kan het 
straat-veld van een adres bijvoorbeeld terugkomen 
met of zonder huisnummer.

Binnen webservices zijn (open) standaarden over de 
vorm en de betekenis van gegevens bij een gegevens-
uitwisseling in opkomst, maar dit verschilt enorm 
per type applicatie. Zo kan iedere aanbieder van een 
leerlingvolgsysteem zijn eigen koppelvlak aanbie-
den. Wanneer een onderwijsinstelling verandert van 
leverancier en het koppelvlak is niet hetzelfde, dan zal 
de instelling dit koppelvlak opnieuw tussen de twee 
applicaties moeten maken. Soms voorziet de (cloud) 
leverancier van de ontvangende applicatie over een 
werkend koppelvlak met het bronsysteem, maar dit is 
lang niet altijd geval.  In dat geval moet dit koppelvlak 
gemaakt worden (indien dit technisch mogelijk is).
 
Kortom, houd bij het overstappen naar een andere 
(cloud)leverancier dus rekening met de koppeling die 
tussen de applicaties in de oude situatie bestonden. 
Biedt de leverancier zijn cloud applicatie ook via web-
services aan? Gebruikt de nieuwe leverancier hetzelfde 
koppelvlak? Zo niet, biedt het doelsysteem (in het 
voorbeeld de ELO) de mogelijkheid om deze koppeling 
te maken? 

Maak zoveel mogelijk gebruik van (open) standaarden 
om de koppeling te realiseren.  Maak verder zo veel als 
mogelijk gebruik van cloud diensten die gebruik ma-
ken van (open) standaarden op hun koppelvlak. Dit kan 
voorkómen dat bij het overstappen van een niet-cloud 
naar een cloud-omgeving, maar ook tussen verschil-
lende cloud-omgevingen een koppelvlak opnieuw 
gemaakt moet worden.

service bus & orchestratie
Het applicatie landschap van een onderwijsinstelling 
bevat vele applicaties, waarin de onderwijsinstelling 
kiest voor bepaalde een architectuur. Waneer een 
onderwijsinstelling twee applicaties wil koppelen 

om gegevens uit te wisselen levert dit één koppeling 
op.  Wanneer een instelling 10 applicaties onderling 
wil verbinden, dan moeten 45 koppelingen worden 
gemaakt en onderhouden. 

Om dit probleem te verminderen is er speciale soft-
ware die bekend staat als de ‘service bus’. Een service 
bus biedt een vereenvoudiging in de communicatie 
tussen de applicaties, doordat de applicaties allemaal 
aansluiten op de webservices van de service bus. De 
service bus vormt hiermee de verbindende infrastruc-
tuur. Het aantal koppelingen uit ons voorbeeld komt 
hier mee uit op 10. Elke applicatie heeft één koppe-
ling met de service bus. De service bus vertaald de 
aanvraag van een bronsysteem  naar het formaat van 
het doelsysteem.  

Naast het verminderen van het aantal koppelingen, 
biedt een servicebus ook de mogelijkheid om meer 
dan twee applicaties met elkaar te laten praten. 
Waneer voor een werkproces een ELO, een leerling-
volgsysteem en de administratie met elkaar moeten 
samenwerken, kan de service bus er voor zorgen dat 
die samenwerking goed verloopt. 

Deze regie functie heet orchestratie, waarbij de service 
bus als dirigent van het werkproces optreedt.

Een traditionele servicebus draait bij een instelling en 
kan naast de webprotocollen vaak ook andere, meer 
traditionele protocollen, aan. Met  de komst van de 
cloud is er ook de tendens dat de service bus in de 
cloud gaat. Een onderwijsinstelling kan de orchestratie 
functionaliteit af nemen van een cloud leverancier die 
deze dienst levert. Een instelling kan zijn applicaties 
dan koppelen met deze cloud servicebus. 

Let wel: ook hier geldt dat een onderwijsinstelling zelf 
vaak nog de koppelingen moet creëren tussen de ap-
plicatie en de servicebus. Onderwijsinstellingen kun-
nen hierin samen optrekken door gezamenlijk deze 
koppeling te realiseren of gezamenlijk de cloud leve-
rancier te bewegen om deze koppeling te realiseren.

Een mooi voorbeeld van de Servicebus-as-a-Cloud is te 
vinden bij SnapLogic (http://www.snaplogic.com).

Een onderwijsinstelling wil de (basis)gegevens van 
een student uit ook gaan gebruiken in zijn Electroni-
sche LeerOmgeving (ELO).  
Om het voor applicaties zoals de ELO makkelijk te 
maken, biedt het studentvolgsysteem een aantal  
webservices aan, waarmee de ELO ‘live’ gegevens 
uit de database van het studentvolgsysteem kan 
opvragen.
Een voorbeeld van een webservice van het student-

volgsysteem is: het geven van de basisgegevens van 
een bepaalde student.
Het studentvolgsysteem biedt een ‘telefoongids’ aan, 
waarin staat beschreven welke webservices het 
studentenvolgsysteem aanbiedt.
Met behulp van deze ‘telefoongids’ kan een software 
ontwikkelaar opzoeken op welke wijze de basisge-
gevens van een student kan opvragen en wat het 
formaat van de gegevens is. 

voorbeeld: het koppelen van een elo op de campus aan een studentvolgsysteem in de cloud

http://www.snaplogic.com
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DATAMIGRATIE 
EN DE CLOUD
 

Het belang van  
standaarden

Bij het overstappen naar een (andere)  
clouddienst wil een onderwijstinstelling  
haar bestaande gegevens graag meenemen. 
Gebruik maken van open standaarden is  
hierbij van belang.

voorkom opnieuw invoeren
Wanneer een onderwijsinstelling besluit over te  
stappen naar een dienst in de cloud, is het belangrijk 
dat de instelling haar ‘bestaande gegevens’ kan  
meenemen. Bestaande gegevens zijn gegevens die  
op dit moment staan opgeslagen in bijvoorbeeld de 
ELO of in het administratiesysteem. Door deze mee  
te nemen, of te ‘migreren’, hoeft de instelling niet  
alle gegevens (contactgegevens, cijferadministratie, 
roosters, etc.) opnieuw in te voeren, wat veel tijd en 
geld bespaart. Dit is niet alleen van belang bij het 
overstappen van een niet-cloud naar een cloud 
omgeving, maar ook tussen verschillende cloud 
omgevingen. In dit informatieblad wordt uitgelegd 
wat de risico’s en aandachtspunten zijn bij deze 
‘migratie’ van gegevens. 

migreren naar software 
as a service
In de meest voorkomende vorm van cloud computing, 
Software as a Service (SaaS), neemt de onderwijsin-
stelling een applicatie als cloud dienst af bij een cloud  
leverancier. De cloud leverancier is verantwoordelijk 
voor het technisch en functioneel onderhoud van 
de dienst. Voor het migreren van gegevens betekent 
dit dat de instelling  gebruik moet maken van de 
bestaande import en export mogelijkheden van de 
cloud dienst. 

Let daarom bij het selecteren van een SaaS leverancier 
op de mogelijkheden, de manieren en het formaat 
om de gegevens vanuit bestaande applicatie naar 
de cloud dienst te migreren.  Ondersteunt de cloud 
leverancier bijvoorbeeld de mogelijkheid om vanuit 
een webinterface en/of een webservice de gegevens 
te migreren? Ondersteunt de cloud leverancier een 
of meerdere (open) standaarden die migratie verge-
makkelijken? Soms moeten de gegevens van de  
oude applicatie eerst nog bewerkt worden om deze 
passend te maken voor de nieuwe cloud dienst. 
Bijvoorbeeld, voor het importeren van een adressen-
bestand in de nieuwe cloud dienst, moeten adres-
gegevens niet gesorteerd op woonplaats, maar op 
postcode worden aangeleverd. 

Het is belangrijk hierover met de cloud leverancier 
in gesprek te gaan en duidelijke afspraken te maken 
over het migreren van de gegevens.

Houd er verder rekening mee dat het overstappen  
naar een cloud dienst meer is dan alleen het migre-
ren van de gegevens. Gebruikersaccounts moeten 
(opnieuw) aangemaakt worden (waarbij gebruik 
gemaakt kan worden van de Kennisnet federatie  
of de SURFfederatie), rollen en rechten moeten (op-
nieuw) worden ingesteld. Verder kan een aantal SaaS 
diensten toch enigszins geconfigureerd worden om 
tegemoet te komen aan de specifieke werkprocessen 
van de onderwijsinstelling. Deze moeten specifiek  
voor de cloud dienst ingesteld worden. 

Houd met het selecteren van de leverancier bovenal 
rekening met de afspraken over het verwijderen  
van gegevens. De instellingsgegevens bevinden zich 
bij cloud computing binnen het domein van  
de leverancier, waardoor de instelling hier niet directe 
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controle over heeft.  Maak niet alleen afspraken over 
gegevenseigendom, maar ook over de manier en  
het formaat om de gegevens terug te krijgen wanneer 
het contract met de cloud leverancier beëindigt.  
Dit wordt ook wel een ‘exit-strategie’ genoemd. 

Het terugkrijgen van de gegevens betekent niet au-
tomatisch dat een onderwijsinstelling op eenvoudige 
wijze de gegevens naar een andere (cloud) omgeving 
kan verplaatsen! Zorg er daarom voor dat de gegevens 
in een open formaat worden terug geleverd, zodat 
een ‘vendor lock-in’ wordt voorkomen. Bij een ‘vendor 
lock-in’ zit de klant, in dit geval de onderwijsinstelling, 
vast aan een bepaalde leverancier, omdat de gege-
vens in zo’n formaat zijn opgeslagen dat deze alleen 
geschikt zijn voor het afspelen in de omgeving van die 
specifieke leverancier. Overstappen naar een andere le-
verancier kan in zo’n geval nog steeds, maar bestaande 
gegevens kunnen dan niet worden meegenomen.

migreren naar infrastructure 
as a service
Een andere voorkomende vorm van cloud computing, 
is Infrastructure as a Service (IaaS). Hierbij neemt 
de onderwijsinstelling virtuele computers af bij de 
cloud leverancier. De onderwijsinstelling is nog wel 
verantwoordelijk voor het besturingssysteem en de 
applicatie, maar hoeft niet meer te investeren in de 

hardware, dat is de verantwoordelijkheid van de  
cloud leverancier.

Wanneer een instelling zijn fysieke servers wil 
verplaatsen naar een virtuele omgeving, biedt vrijwel 
elke cloud leverancier de mogelijkheid van een 
‘Physical-to-Virtual’-migratie, waarbij door middel 
van een applicatie de ‘harde schijf’ van een fysieke 
machine wordt verplaatst naar de cloud leverancier.

Net zoals bij SaaS is het ook hier van belang dat  
aangesloten wordt bij (open) standaarden. De 
Physical-to-Virtual’ software werkt vaak specifiek voor 
een cloud leverancier, maar de cloud leveranciers zien 
echter wel het belang van een open standaard, zoals 
het Open Virtualization Format (OVF), voor het kunnen 
verplaatsen van virtuele machines.  

Een opkomende standaard voor IaaS is OVF, die onder-
steund wordt door de grotere leveranciers van IaaS 
software. Het OVF is een open standaard, waarmee 
virtuele machines in een neutraal formaat kunnen 
worden uitgevoerd bij een cloud leverancier die OVF 
ondersteunt. Onderwijsinstellingen kunnen hun fysieke 
servers door OVF op een relatief een-voudige manier 
verplaatsen naar een IaaS omgeving, en kunnen ook  
op een relatief eenvoudige manier overstappen van de 
ene IaaS naar de andere IaaS omgeving.

sten. 

conclusie
Maak als onderwijsinstelling zo veel als  
mogelijk gebruik van cloud leveranciers die in hun 
diensten gebruik maken van (open) standaarden 
voor datamigratie. Dit zodat bij het overstappen 
van een niet cloud naar een cloud omgeving, 
maar ook tussen verschillende cloud omgevingen 
geen vendor lock-in ontstaat en de bestaande 
gegevens kunnen worden gemigreerd. Houd er 
echter wel rekening mee dat ook bij gebruik van 
standaarden migraties altijd tijd en geld kosten. 
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BEHEER  
VAN CLOUD 
DIENSTEN
 
De cloud dienst is  
ingevoerd: en nu?

Als het invoeringsproject is afgerond is de 
cloud dienst in gebruik. Voor de onderwijs- 
instelling is het van belang dat de cloud 
dienst het onderwijs blijft ondersteunen, 
niet alleen nu maar ook straks. De activiteit 
die daarvoor zorg draagt, heet ‘beheer’. Dit 
informatieblad beschrijft wat beheer is, en 
hoe cloud computing het beheer beïnvloedt.

beheer
Beheeractiviteiten zijn gericht op het besturen en 
organiseren van de dagelijkse werkzaamheden, in de 
vorm van een aantal werkwijzen en procedures. Bij  
ICT worden vaak de volgende beheerprocessen 
onderscheiden:
•  Functioneel beheer

Functioneel beheer richt zich op hoe het onderwijs 
wordt ondersteund door de informatie- en ICT-
voorzieningen, en hoe die ondersteuning kan worden 
verbeterd. Als de voorzieningen niet (langer) vol-
doende zijn, kunnen wijzigingen worden voorgesteld. 
Zo kan functioneel beheer voorstellen een bestaand 
softwarepakket te vervangen door een cloud dienst 
die beter aansluit bij  de wensen van het onderwijs. 

•  Applicatiebeheer
Deze vorm van beheer richt zich op het in stand 
houden van de bedrijfsapplicaties/-systemen  
en gegevensverzamelingen van de organisatie. 
Belangrijk onderdeel daarvan is het verder ontwik-
kelen en wijzigen van applicaties, bijvoorbeeld  
vanwege geconstateerde fouten of omdat er 
nieuwe functionele eisen aan de applicatie  
worden gesteld. (Bij een cloud dienst is dit de  
taak van de leverancier.)

•  Technisch Beheer
Dit is het onderhouden en in stand houden van de 
softwaresystemen, zoals het installeren van nieuwe 
versies en updates (bij een cloud dienst doet de leve-
rancier dat!), en het onderhouden en in stand houden 
van de hardware en de ICT-infrastructuur in de onder-
wijsinstelling. Technisch beheer richt zich dus op het 
werkend houden van de voorzieningen zelf.

Bij een grote instelling worden deze activiteiten 
uitgevoerd door een speciale beheerorganisatie, in 
een kleine school door een (part-time) beheerder.

cloud computing is van  
grote invloed op het beheer
De invoering van cloud computing heeft een grote 
invloed op de verhouding tussen deze vormen van 
beheer. Omdat de cloud leverancier zorg draagt voor 
de software en de hardware waar deze op draait, hoeft 
de onderwijsinstelling veel minder tijd en aandacht 
te besteden aan technisch beheer. Het wijzigen 
van de applicatie is helemaal in handen van de cloud 
leverancier, waardoor ook vrijwel geen applicatie-
beheer meer nodig is. En het functioneel beheer 
wijzigt van karakter: het verandert meer in ‘portfolio 
management’, het beheren van een samenhangende 
set van cloud diensten. 
Doordat het beheer minder tijd vergt kan de aandacht 
van de onderwijsinstelling (en daarmee ook van 
beheer) verschuiven van techniek naar het optimaal 
ondersteunen van het onderwijs met ICT.

Overigens zal technisch beheer bij invoering van 
cloud diensten niet helemaal verdwijnen:
•  de instelling behoudt wel degelijk een eigen  

infrastructuur, in de vorm van werkplekken, een 
lokaal netwerk, en een netwerkverbinding;
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•  het kan verstandig zijn enige servercapaciteit op de 
onderwijsinstelling te behouden, voor identiteitsbe-
heer (identity management) en voor het bieden van 
continuïteit (zoals een backup van gegevens in cloud 
diensten);

•  de toenemende inzet van ICT in het onderwijs- 
proces leidt tot de aanschaf van apparatuur die  
beheerd moet worden: digiborden, computers en  
multifunctionals (voor printen, kopiëren en scannen);

•  een aantal toepassingen kan niet eenvoudig naar de 
cloud worden overgeheveld, zoals software om meet-
apparatuur in een bèta-practicum te bedienen.

Het gebruik van cloud diensten stelt veel minder eisen 
aan werkplekken, omdat een internetbrowser (met 
de juiste instellingen) en een internetverbinding in 
beginsel voldoende zijn om de cloud dienst te kunnen 
gebruiken. Dit maakt het (technisch) beheer van werk-
plekken veel eenvoudiger, en maakt het zelfs mogelijk 
om medewerkers en studenten/leerlingen hun eigen 
apparatuur te laten kiezen (bring your own device). In 
dat geval is de gebruiker zelf verantwoordelijk voor 
het functioneren van de apparatuur en voor de juiste 
instellingen (zoals een browser die aan een aantal 
minimum voorwaarden voldoet).

specif ieke beheerfuncties  
belangrijk voor cloud  
computing
Bij cloud computing wordt een aantal deelprocessen 
van functioneel beheer belangrijker:
•  identiteits- en rechtenbeheer

De informatievoorziening is van groot belang voor 
de instelling. Alle medewerkers en studenten/leer-
lingen die de informatie- en ICT-voorzieningen willen 
gebruiken moeten bekend zijn en het moet duidelijk 
zijn wat zij wel en niet mogen doen. Identiteits- en 
rechtenbeheer betreft het vastleggen en beheren 
van de gegevens over gebruikers en hun rechten. 
Die gegevens moeten bovendien steeds worden 
bijgehouden, omdat er ook door het jaar heen ge-
bruikers vertrekken en bijkomen. Het is de instelling 
die bepaalt wie er een gebruikersnaam en email 
adres van de instelling krijgt, en tot welke facilitei-
ten elke gebruiker toegang heeft. Daarom kan deze 
beheertaak niet goed worden uitbesteed. Ook als de 
instelling gebruik maakt van cloud diensten blijft zij 
hier zelf verantwoordelijk voor.

Het verdient aanbeveling om de gegevens over gebrui-
kers en hun rechten maar één keer vast te leggen, en 
te gebruiken voor alle cloud diensten en systemen. Dit 
gebeurt veelal in een zogeheten directory.

•  Portfolio- en contractmanagement
Portfoliomanagement is het beheren van een samen-
hangende set van cloud diensten, die optimaal 
aansluit bij het onderwijsbeleid van de instelling. 
Portfoliomanagement toetst regelmatig in hoeverre 
de bestaande diensten nog voldoen, en zoekt in de 
markt naar alternatieve of nieuwe diensten die  
deze aansluiting kunnen verbeteren. (Het rapport 
‘functionaliteitenkaart voor cloud diensten’ is hierbij 
een handig hulpmiddel.)  
Contractmanagement betreft het bewaken van de 
contractuele relaties met de leverancier, in het bij-
zonder de afspraken over de service levels die met de 
leverancier zijn afgesproken. Ook bij cloud diensten 
verdient het aanbeveling het niveau van de dienst-
verlening te bewaken, ook als de leverancier maar 
beperkte garanties afgeeft.

veranderende rollen voor 
beheerders
Door de invoering van cloud diensten verandert het 
takenpakket van beheerders. De taken rond tech-
nisch beheer (onderhouden en ‘in de lucht houden’ 
van systemen) en applicatiebeheer (onderhouden en 
installeren van softwarepakketten) verminderen. Daar 
komen andere taken voor in de plaats: het functio-
neel beheer van de cloud diensten, met portfolio- en 
contractmanagement en een centraal identiteits- en 
rechtenbeheer. Het zwaartepunt van de werkzaamhe-
den verplaatst zich dus van technisch naar functioneel 
beheer.

Tegelijk zal ICT daardoor nauwer verbonden zijn met 
het onderwijsproces zelf. Van beheerders zal meer on-
dersteuning worden gevraagd bij de feitelijke toepas-
sing van ICT in het onderwijs. De rol schuift daarmee 
op van systeembeheer naar ICT-adviseur, met nieuwe 
taken en deels nieuwe vaardigheden. Dit kan een 
grote verandering voor systeembeheerders betekenen. 
Voor sommigen is dat een geweldige kans zich verder 
te ontwikkelen, voor anderen een bedreiging. 

Betrek daarom de huidige beheerders waar  
mogelijk bij de planvorming en invoering van cloud 
diensten. Begeleid hen bij de verschuiving naar werk 
op een meer functioneel niveau, bijvoorbeeld door  
het aanbieden van opleidingen. Maar wees ook  
realistisch: niet alle beheerders zullen deze omslag 
mee kunnen maken.

Identiteits- en rechtenbeheer is een organisato-
risch vraagstuk. Voor leerlingen en studenten kan 
dit worden gecombineerd met de processen rond 
in- en uitschrijving (door de leerlingadministratie 
of door studentzaken). Voor docenten ligt een  
combinatie met in- en uitdiensttreding voor de 
hand (als taak voor de personeelsadministratie).
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In het contract staan afspraken over het gebruik van 
de dienst en de voorwaarden (kosten, service levels, 
juridische voorwaarden, etc.) waaraan dit gebruik is 
gebonden. 

Het is belangrijk dat in het contract wordt verankerd 
dat de cloud leverancier persoonsgegevens verwerkt 
in overeenstemming met bepaalde verplichtingen uit 
de Wet bescherming persoonsgegevens (Wbp). 

Als niet aan deze verplichtingen wordt voldaan, dan 
loopt de onderwijsinstelling het risico dat zij zelf in 
strijd handelt met de Wbp. Het is daarom van belang 
de contracten van leveranciers goed te bestuderen en 
zo mogelijk te vergelijken.

In deze checklist wordt aangegeven welke privacy 
afspraken verplicht en welke wenselijk zijn in het 
aangaan van een contract met een cloud leverancier. 
Het betreft hier dus contractuele verplichtingen 
aangaande persoonsgegevens. 

Deze checklist is bedoeld om naast een contract van 
een cloud leverancier te leggen of om contracten van 
verschillende leveranciers met elkaar te vergelijken. 

De checklist is geen juridisch advies. 
Voor een sluitend juridisch advies kan het beste 
contact worden opgenomen met een in IT-recht 
gespecialiseerd (advocaten)kantoor. 

De onderwijsinstelling die een cloud dienst 
wil afnemen, zal daarvoor een contract 
moeten sluiten met de cloud leverancier. 

Het kan voordelen opleveren om met 
meerdere onderwijsinstellingen gezamenlijk 
een contract af te sluiten met een cloud 
leverancier. CLOUD  

COMPUTING  
& PRIVACY 
Checklist contractuele  
afspraken
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check afspraak verplicht/ 
wenselijk

wbp algemene toelichting in de praktijk  voorbeeldbepaling
dit zijn willekeurige voorbeelden van veel voorkomende 
bepalingen uit Engelstalige cloud contracten.

toelichting op voorbeeldbepaling

check afspraak
verplicht/ 
wenselijk wbp algemene toelichting in de praktijk voorbeeldbepaling* toelichting op voorbeeldbepaling

1. Schriftelijke overeenkomst

De onderwijsinstelling en de 
cloud leverancier zijn verplicht 
een schriftelijke overeenkomst 
te sluiten met betrekking 
tot de bescherming van 
persoonsgegevens*. 
 

Verplicht Art. 14 De Wbp noemt degene 
die ten behoeve van de 
verantwoordelijke* gegevens 
verwerkt een bewerker. 
Cloud leveranciers zullen 
in de meeste gevallen als 
een bewerker* aangemerkt 
kunnen worden. Art. 14 Wbp 
stelt eisen aan de vorm en 
inhoud van de afspraken die 
de onderwijsinstelling met de 
bewerker maakt. 

Partijen leggen hun afspraken doorgaans vast in 
het cloud contract of een bijlage bij dit contract. 
Een afzonderlijke privacy overeenkomst is dus 
niet nodig. Het cloud contract kan ook langs 
elektronische weg worden gesloten. 

Supplier may make commercially reasonable 
changes to the URL Terms from time to time.  
If Supplier makes a material change to the URL 
Terms, Supplier will inform Customer sending an 
email to the Notification Email Address.

Soms worden privacy bepalingen opgenomen 
in URL-terms* of in online privacy policies, 
die eenzijdig kunnen worden gewijzigd 
door de cloud leverancier, zonder dat de 
onderwijsinstelling hiervan op de hoogte 
wordt gesteld. Risico hiervan is dat de cloud 
leverancier het contract zodanig aanpast dat 
de onderwijsinstelling niet langer voldoet 
aan de Wbp. De onderwijsinstelling moet de 
overeenkomst daarom kunnen beëindigen als 
zij het niet eens is met dergelijke wijzigingen. 
Het contract dient bij voorkeur te verwijzen naar 
Nederlands recht en de Nederlandse rechter.

2. Adequaat beveiligen

De cloud leverancier moet de 
persoonsgegevens adequaat 
beveiligen. Het gaat hierbij 
zowel over beveiliging 
tegen dataverlies als over 
bescherming van de toegang 
tot persoonlijke gegevens 
door onbevoegden. 

Verplicht Art. 13 
en 14

De onderwijsinstelling 
moet zorgdragen dat 
de cloud leverancier de 
persoonsgegevens adequaat 
beveiligt. 

De perceptie bestaat dat cloud computing 
onveilig is. Naast beveiligingsrisico’s kent cloud 
computing echter ook beveiligingsvoordelen. 
De onderwijsinstelling zal op basis van een 
risicoanalyse* moeten beoordelen of de 
leverancier voldoende waarborgen biedt. Daarbij 
geldt: hoe hoger het risico, hoe hoger het vereiste 
beveiligingsniveau. Als de onderwijsinstelling 
bijvoorbeeld verzuimgegevens van leerlingen 
wil opslaan in de cloud, dan is een hoger 
beveiligingsniveau vereist dan wanneer het gaat 
om adresgegevens van medewerkers.

We shall maintain appropriate administrative, 
physical, and technical safeguards for protection 
of the security, confidentiality and integrity of 
your data.

De meeste cloud leveranciers hebben in hun 
contract een algemene verplichting opgenomen 
om de persoonsgegevens adequaat te beveiligen. 
Een dergelijke bepaling alleen is niet voldoende. 
De beveiligingsmaatregelen moeten ook worden 
omschreven (zie hierna sub 3).

3.  Omschrijven 
beveiligingsmaatregelen 

De beveiligingsmaatregelen 
m.b.t. persoonsgegevens 
van de leverancier moeten 
worden omschreven in het 
cloud contract.

Verplicht Art. 13 
en 14

Bij beveiligingsmaatregelen 
kan worden gedacht aan 
firewalls, wachtwoorden, 
encryptie van gegevens 
en een omschrijving van 
beveiligingsbeleid.

Vanuit beveiligings- en concurrentieoogpunt 
zijn cloud leveranciers vaak terughoudend 
in het verschaffen van informatie over hun 
beveiligingsmaatregelen. In de praktijk 
wordt vaak verwezen naar certificering van 
de diensten of worden de maatregelen in 
algemene bewoordingen omschreven. Of dit 
voldoende is zal afhangen van de risicoanalyse 
die de onderwijsinstelling moet maken. De 
onderwijsinstelling mag bijvoorbeeld eerder 
volstaan met een algemene omschrijving 
van beveiligingsmaatregelen in het geval van 
verwerking van adresgegevens van medewerkers, 
dan wanneer er verzuimgegevens van leerlingen 
worden verwerkt. 

Supplier has implemented at least industry 
standard systems and procedures to ensure the 
security and confidentiality of customer data, 
protect against anticipated threats or hazards to 
the security or integrity of customer data, and 
protect against unauthorized access to or use of 
customer data.

In de voorbeeldbepaling zijn de 
beveiligingsmaatregelen in algemene 
bewoordingen omschreven.  
Afhankelijk van de uitkomst van de risicoanalyse 
zou dit voldoende kunnen zijn, bijvoorbeeld in 
geval van verwerking van adresgegevens van 
medewerkers. 
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check afspraak verplicht/ 
wenselijk

wbp algemene toelichting in de praktijk  voorbeeldbepaling
dit zijn willekeurige voorbeelden van veel voorkomende 
bepalingen uit Engelstalige cloud contracten.

toelichting op voorbeeldbepaling

check afspraak
verplicht/ 
wenselijk wbp algemene toelichting in de praktijk voorbeeldbepaling* toelichting op voorbeeldbepaling

4. Controleren beveiliging

De cloud leverancier moet de 
onderwijsinstelling in staat 
stellen om erop toe te zien 
of hij zijn verplichting tot 
adequate beveiliging nakomt.

Verplicht Art. 14 De onderwijsinstelling 
moet controleren of de 
cloud leverancier zijn 
beveiligingsverplichtingen 
nakomt. 

Veel cloud leveranciers hebben er bezwaar 
tegen dat klanten de beveiliging op locatie van 
leverancier komen controleren (audit).  
Ook hier wordt vaak verwezen naar certificering 
of wordt de leverancier verplicht om regelmatig 
aan de onderwijsinstelling te rapporteren in 
hoeverre hij aan zijn beveiligingsverplichtingen 
voldoet. Of dit voldoende is zal ook hier afhangen 
van de risicoanalyse die de onderwijsinstelling 
moet maken.

An independent third party auditor issued 
supplier an unqualified SAS70 Type II certification. 
Supplier is proud to provide administrators the 
peace of mind knowing that their data is secure 
under the SAS70 auditing industry standard.  
The independent third party auditor verified that 
supplier has the following controls and protocols 
in place […].

Deze voorbeeldbepaling staat niet in het cloud 
contract, maar in de zogenaamde Frequently 
Asked Questions. Risico daarvan is dat de cloud 
leverancier de FAQ zodanig aanpast (zonder de 
onderwijsinstelling op de hoogte te stellen) 
dat de onderwijsinstelling niet langer voldoet 
aan de Wbp. De onderwijsinstelling moet de 
overeenkomst daarom kunnen beëindigen als 
zij dit te weten komt en het niet eens is met de 
wijzigingen van de FAQ.

5. Verwerken in opdracht 

De cloud leverancier mag 
de persoonsgegevens van 
de onderwijsinstelling 
slechts in opdracht van 
de onderwijsinstelling 
verwerken. 

Verplicht Art. 12 
en 14

De cloud leverancier mag 
de persoonsgegevens van 
de onderwijsinstelling 
alleen verwerken voor 
zover dat noodzakelijk is 
om de cloud diensten aan 
de onderwijsinstelling te 
leveren. De cloud leverancier 
mag de persoonsgegevens 
niet voor eigen doeleinden 
gebruiken, zoals het 
rechtstreeks benaderen 
van studenten voor direct 
marketingdoeleinden. 

In de praktijk zal het niet vaak voorkomen dat een 
cloud leverancier zich het recht voorbehoudt om 
persoonsgegevens van gebruikers van de cloud 
dienst (bijv. studenten) voor eigen doeleinden te 
gebruiken.

Supplier shall process the personal data on the 
instructions of Customer and in accordance with 
the provisions of the Agreement. 

Op grond van deze bepaling mag de leverancier 
persoonsgegevens verwerken voor zover dat is 
bepaald in de overeenkomst.  
Het is daarom belangrijk de overeenkomst en 
eventuele bijlagen te controleren op mogelijk 
doeleinden voor verwerking. 

6. Geen toegang derden

Zonder toestemming van 
de onderwijsinstelling mag 
de cloud leverancier derden 
geen toegang geven tot de 
persoonsgegevens.

Verplicht Art. 8, 9, 12, 
13 en 14

De cloud leverancier (en 
degenen die onder zijn 
gezag handelen, zoals 
bijvoorbeeld personeel), 
is in beginsel verplicht 
om persoonsgegevens 
geheim te houden. Er zijn 
uitzonderingen, bijvoorbeeld 
rechtmatige inzageverzoeken 
van bevoegde autoriteiten.

In de meeste cloud contracten is een 
geheimhoudingsverplichting voor de leverancier 
opgenomen waarin dit aspect is geregeld. 

Each party will: (a) protect the other party’s 
Confidential Information with the same standard 
of care it uses to protect its own Confidential 
Information; and (b) not disclose the Confidential 
Information, except to Affiliates who need to 
know it and who have agreed in writing to keep 
it confidential. 

In deze geheimhoudsbepaling is opgenomen dat 
de cloud leverancier “Confidential Information” 
(waaronder ook persoonsgegevens worden 
verstaan) niet aan derden mag verstrekken, 
tenzij het gaat om groepsmaatschappijen van 
de cloud leverancier met wie hij een schriftelijke 
overeenkomst heeft gesloten waarin een 
geheimhoudingsverplichting is opgenomen.  
Dit laatste is toegestaan, zie hierna sub 7.
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check afspraak verplicht/ 
wenselijk

wbp algemene toelichting in de praktijk  voorbeeldbepaling
dit zijn willekeurige voorbeelden van veel voorkomende 
bepalingen uit Engelstalige cloud contracten.

toelichting op voorbeeldbepaling

check afspraak
verplicht/ 
wenselijk wbp algemene toelichting in de praktijk voorbeeldbepaling* toelichting op voorbeeldbepaling

7.  Groepsmaatschappijen en 
onderaannemers

De cloud leverancier mag 
bij het verwerken van de 
persoonsgegevens alleen 
groepsmaatschappijen en 
onderaannemers inschakelen 
met wie hij een schriftelijke 
overeenkomst heeft gesloten 
waarin geheimhoudings- en 
beveiligingsverplichtingen zijn 
opgenomen.

Verplicht Art. 12, 13 
en 14

Groepsmaatschappijen en 
onderaannemers zijn, net 
als de cloud leverancier, 
bewerkers in de zin van de 
Wbp en voor hen gelden 
in beginsel dezelfde 
verplichtingen als voor de 
cloud leverancier.

De meeste cloud leveranciers zullen alleen 
groepsmaatschappijen en onderaannemers 
inschakelen die vergelijkbare geheimhoudings- 
en beveiligingsverplichtingen accepteren.  
Veel cloud contracten bevatten een bepaling 
waarin dit aspect is geregeld.

Supplier only shares personal information 
with other companies or individuals outside of 
supplier’s organisation in the following limited 
circumstances: […] We provide such information 
to our subsidiaries, affiliated companies or other 
trusted businesses or persons for the purpose of 
processing personal information on our behalf. 
We require that these parties agree to process 
such information based on our instructions and 
in compliance with this Privacy Policy and any 
other appropriate confidentiality and security 
measures.

Veel cloud leveranciers maken gebruik van 
buitenlandse groepsmaatschappijen en 
onderaannemers. Daarvoor gelden aanvullende 
regels, zie sub 10.

8.  Persoonsgegevens niet 
langer bewaren dan 
noodzakelijk

De cloud leverancier mag de 
persoonsgegevens niet langer 
bewaren dan noodzakelijk 
om de cloud diensten aan de 
onderwijsinstelling te leveren.

Verplicht Art. 10 De onderwijsinstelling moet 
er als verantwoordelijke voor 
zorgdragen dat de cloud 
leverancier persoonsgegevens 
niet langer bewaart dan 
noodzakelijk.

De cloud leverancier hanteert doorgaans een 
standaardbewaartermijn als onderdeel van zijn 
standaarddienstverlening waarin is geregeld dat 
de gegevens na beëindiging van de overeenkomst 
worden vernietigd.

We will retain your information for as long as 
your account is active or as needed to provide 
you services. If you wish to cancel your account or 
request that we no longer use your information 
to provide you services, you may delete your 
account. We may retain and use your information 
as necessary to comply with our legal obligations, 
resolve disputes, and enforce our agreements.

Deze bepaling laat de cloud leverancier te 
veel ruimte om de gegevens na beëindiging te 
bewaren. Beter zou zijn om een absoluut recht 
op verwijdering van de data op te nemen in het 
contract.

9. Data ook weer uit de cloud

De cloud leverancier 
moet ervoor zorgen dat 
de onderwijsinstelling de 
persoonsgegevens bij het 
einde van de overeenkomst 
weer uit de cloud kan halen. 
De persoonsgegevens moeten 
daarna worden verwijderd 
uit de systemen van de 
leverancier. 

Verplicht Art. 10 Bij het einde van de 
overeenkomst zal de 
onderwijsinstelling de 
persoonsgegevens zelf weer 
willen beheren of willen 
onderbrengen bij een andere 
cloud leverancier. 

Veel cloud leveranciers geven hun klanten de 
mogelijkheid om hun gegevens (na beëindiging 
van de overeenkomst) uit de cloud te halen.  
Er zijn verschillende initiatieven in ontwikkeling 
die dit proces voor klanten proberen te 
vereenvoudigen.  
Zie bijvoorbeeld www.dataliberation.org.

Upon termination of the Agreement Supplier 
will retain the Customer Data for 28 days. After 
this period Supplier may permanently delete the 
Customer Data without prior notice. In that event 
Supplier can no longer provide a copy of the 
Customer Data to Customer.  

Deze bepaling laat ongeregeld of de leverancier 
medewerking moet verlenen aan de 
onderwijsinstelling. Het verdient aanbeveling 
hier nadere afspraken over te maken.  
Ook is het zinvol om afspraken te maken over het 
bestandsformaat waarin de onderwijsinstelling 
de gegevens ontvangt.
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check afspraak verplicht/ 
wenselijk

wbp algemene toelichting in de praktijk  voorbeeldbepaling
dit zijn willekeurige voorbeelden van veel voorkomende 
bepalingen uit Engelstalige cloud contracten.

toelichting op voorbeeldbepaling

check afspraak
verplicht/ 
wenselijk wbp algemene toelichting in de praktijk voorbeeldbepaling* toelichting op voorbeeldbepaling

10.   Verwerking alleen binnen 
Europese Unie of land met 
‘passend beschermings-
niveau’

De cloud leverancier mag 
de persoonsgegevens alleen 
verwerken in de Europese 
Unie of een land met ‘passend 
beschermingsniveau’. 

Wenselijk Art. 76 Alle landen van de Europese 
Unie hebben een hoog niveau 
van privacybescherming. 
Daarnaast heeft de Europese 
Commissie een aantal landen 
aangewezen die een passend 
beschermingsniveau bieden 
(de zogenaamde ‘witte lijst’). 
Er gelden geen bijzondere 
regels voor verwerking van 
persoonsgegevens in deze 
landen. Is de cloud leverancier 
(of een van zijn datacenters) 
in een ander land gevestigd, 
dan gelden aanvullende, 
veelal complexe regels. 

Lokalisatie of regionalisatie* is een relatief 
eenvoudige oplossing voor een complex 
probleem onder de Wbp. Steeds meer leveranciers 
komen klanten hierin tegemoet, omdat andere 
oplossingen vaak onvoldoende toereikend zijn. 

Supplier and its U.S. subsidiaries are participants 
in the Safe Harbor program developed by the 
U.S. Department of Commerce and the European 
Union. These US group companies have certified 
that they adhere to the Safe Harbor Privacy 
Principles agreed upon by the U.S. and the E.U. 
The Safe Harbor certification for Supplier and 
its U.S. subsidiaries can be viewed on the U.S. 
Department of Commerce’s Safe Harbor Web site.

Amerikaanse cloud leveranciers die Safe Harbor 
gecertificeerd zijn worden geacht passende 
waarborgen te bieden (witte lijst).  
Momenteel is dit echter onderwerp van discussie. 
Meer informatie zie Internationale regelgeving.

11.  Informeren over 
beveiligingsincidenten 

De cloud leverancier moet 
de onderwijsinstelling 
onmiddellijk informeren 
over beveiligingsincidenten 
en de mogelijke impact 
daarvan op de verwerking van 
persoonsgegevens.

Wenselijk In geval van een 
beveiligingsincident 
(bijv. een datalek) wil de 
onderwijsinstelling kunnen 
beoordelen wat de gevolgen 
daarvan zijn en welke 
maatregelen kunnen worden 
getroffen om deze gevolgen 
te beperken (bijv. informeren 
van studenten).

Cloud leveranciers zullen hier niet snel mee 
akkoord gaan, omdat ze niet graag naar buiten 
treden met beveiligingsincidenten. 

Supplier shall promptly notify customer if it 
detects or reasonably suspects any incident in 
which the security, confidentiality or integrity of 
any customer data has been breached.

Het is aan te bevelen om ook afspraken te 
maken over de inhoud van de waarschuwing. 
Bijvoorbeeld door de leverancier te verplichten 
informatie te verschaffen over de omvang van 
het datalek en welke maatregelen zijn en worden 
getroffen om de gevolgen van het datalek te 
beperken. 

12.  Verwerking in 
overeenstemming Wbp

De cloud leverancier moet de 
persoonsgegevens verwerken 
in overeenstemming met de 
Wbp.

Wenselijk De Nederlandse cloud 
leverancier is zelfstandig 
verplicht zich aan de Wbp 
te houden. Echter, de 
onderwijsinstelling is vaak 
(mede-)aansprakelijk voor 
schendingen van de Wbp 
door de cloud leverancier. 
Indien naleving van de 
Wbp als een contractuele 
verplichting is opgenomen, 
kan de onderwijsinstelling 
het cloud contract 
makkelijker beëindigen of 
schadevergoeding vorderen. 

Aangezien de Nederlandse cloud leverancier ook 
zelfstandig verplicht is om zich aan de Wbp te 
houden, heeft deze hier doorgaans geen bezwaar 
tegen. 

Customer shall be the data controller and 
Supplier shall be the data processor that 
processes personal data on behalf of Customer. 
Customer warrants that it will process its 
personal data in accordance with the Dutch Act 
on the Protection of Personal Data.

Hoewel deze bepaling duidelijk maakt dat de 
cloud leverancier slechts een bewerker is in 
de zin van de Wbp, verklaart de leverancier 
niet expliciet dat hij de persoonsgegevens zal 
verwerken in overeenstemming met de Wbp.
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check afspraak verplicht/ 
wenselijk

wbp algemene toelichting in de praktijk  voorbeeldbepaling
dit zijn willekeurige voorbeelden van veel voorkomende 
bepalingen uit Engelstalige cloud contracten.

toelichting op voorbeeldbepaling

check afspraak
verplicht/ 
wenselijk wbp algemene toelichting in de praktijk voorbeeldbepaling* toelichting op voorbeeldbepaling

13.  Verplichtingen in geval van 
onderzoek autoriteiten

Indien de cloud leverancier 
door een autoriteit wordt 
verzocht om persoonsgegevens 
van de onderwijsinstelling 
te verstrekken, dan moet 
hij (i) de onderwijsinstelling 
onmiddellijk informeren, 
(ii) de onderwijsinstelling in 
staat stellen om zijn rechten 
te verdedigen en (iii) alle 
medewerking verlenen om de 
toegang zo beperkt mogelijk 
te houden.

Wenselijk Bij cloud computing worden 
persoonsgegevens niet 
meer op lokatie van de 
onderwijsinstelling verwerkt. 
De onderwijsinstelling 
zal daarom door de cloud 
leverancier geïnformeerd 
moeten worden over 
eventuele verzoeken 
van autoriteiten wil de 
onderwijsinstelling daar 
adequaat op kunnen 
reageren.

Cloud leveranciers kunnen hier bezwaar tegen 
hebben, omdat het extra inspanning van ze 
vraagt die geen onderdeel is van hun standaard 
dienstverlening.

Each party may disclose the other party’s 
Confidential Information when required by law, 
or a binding legal request from a supervisory 
authority, but only after it, if legally permissible: 
(a) uses commercially reasonable efforts to notify 
the other party; and (b) gives the other party the 
chance to challenge the disclosure.

Deze bepaling verplicht de cloud leverancier om 
zich in te spannen de onderwijsinstelling tijdig 
te informeren over een inzageverzoek van een 
overheidsinstantie*.  
Het is de leverancier soms wettelijk verboden om 
de onderwijsinstelling te informeren. Dat kan 
bijvoorbeeld het geval zijn bij strafrechtelijke 
onderzoeken en de US Patriot Act.

14.  Meewerken aan 
inzageverzoeken

De cloud leverancier moet 
meewerken aan verzoeken 
van betrokkenen (bijv. 
studenten) om inzage 
en correctie van hun 
persoonsgegevens.

Wenselijk Art. 35 en 
36 Wbp

De betrokkenen hebben recht 
op inzage en correctie van 
hun persoonsgegevens.

Bij sommige typen cloud diensten zal de 
onderwijsinstelling de medewerking van 
de cloud leverancier nodig hebben om aan 
verzoeken om inzage of correctie te voldoen. 
Gedacht kan worden aan diensten waarbij een 
onderwijsinstelling zelf geen toegang heeft tot 
de persoonsgegevens van leerlingen.

Supplier shall promptly assist customer to (i) 
provide customer or the data subject access to 
the customer personal data, (ii) remove, block 
or correct the customer personal data, or (iii) 
demonstrate that the customer personal data 
that was incorrect has been removed, blocked or 
corrected. 

De onderwijsinstelling is verplicht om binnen 
vier weken te reageren op inzageverzoeken.  
Het is aan te bevelen om deze tijdslijnen ook op 
te leggen aan de leverancier. 
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BEGRIPPENLIJST
Bewerker Degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt zonder dat u 

onder diens rechtstreeks gezag staat. 
Inzageverzoek van overheidsinstantie Bijvoorbeeld een verzoek van politie of justitie om in het kader van een strafrechtelijk 

onderzoek gegevens, informatie of documenten te verstrekken over cq. van een persoon. Hierbij 
kan gedacht worden aan het verstrekken van identiteit die behoort bij een bepaald door de 
instelling verstrekt e-mailadres. 

Lokalisatie/ Regionalisatie Het lokaal (bijvoorbeeld op de vestiging) of regionaal (bijvoorbeeld in Nederland) van gegevens 
om zeker te zijn dat de opgeslagen gegevens vallen onder de regelgeving van de locatie/regio.

Persoonsgegevens Gegevens die: 
informatie bevatten over een natuurlijke persoon (zoals naam, geboortedatum, geslacht) en/of
waarmee de identiteit van een natuurlijk persoon redelijkerwijs zonder onevenredige 
inspanning kan worden vastgesteld. 

Risicoanalyse De beoordeling en afweging welke (persoons)gegevens worden verwerkt en wat de kosten van 
beveiliging daarvan zijn, afgezet tegen de gevolgen van verlies van die (persoons)gegevens. 

URL-terms (Algemene) voorwaarden die gepubliceerd zijn op een website (URL) waarnaar verwezen wordt 
in bijvoorbeeld een contract. Omdat de voorwaarden op een website zijn te vinden, kan moeilijk 
worden nagegaan welke versie van de voorwaarden van toepassing zijn. 

Verantwoordelijke Degene (persoon/instelling) die het doel en wijze van verwerking van persoonsgegevens 
vaststelt. 

Deze checklist is opgesteld in opdracht van het SURFnet/Kennisnet innovatieprogramma in samenwerking met Project Moore Advocaten. 
Voor deze checklist geldt een CC-BY licentie.


