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Naar eigentijds, veilig en

persoonlijk onderwijs




Scholen maken steeds meer gebruik van ict. Bijvoorbeeld om leerlingen op hun
eigen niveau te laten oefenen met behulp van adaptieve oefensoftware. Of om
gegevens op een veilige manier over te dragen als een leerling van school
wisselt. Ict in het onderwijs biedt veel nieuwe mogelijkheden. Tegelijkertijd
roept het ook vragen op: wat werkt wel en wat niet? Waar moet je allemaal

rekening mee houden?

In deze brochure behandelen we 9 veelgestelde vragen van scholen in het po en vo over
onderwijs en ict. Volgens de Onderwijsraad lopen scholen het risico aansluiting te missen met
de digitaal snel groeiende maatschappij als er niet goed wordt nagedacht over digitalisering in
het onderwijs. De raad noemt het belang van ‘doordachte digitalisering” door weloverwogen
keuzes te maken over de inzet van ict, kan het onderwijs bij de tijd blijven en op een goede
manier gebruikmaken van nieuwe mogelijkheden.

“Het gaat erom dat je weet welke inzet van ict effectief is in
welke situatie.”

TOINE MAES, directeur Kennisnet




Volgens Kennisnet verdient elke leerling eigen-
tijds, veilig en persoonlijk onderwijs. Toine Maes,
directeur van Kennisnet licht toe: “Eigentijds
betekent bijvoorbeeld dat leerlingen en leraren
op school gebruik kunnen maken van een goede
wifi-verbinding, dat er sprake is van adaptief
leermateriaal en dat er aandacht is voor de
digitale geletterdheid van leerlingen en leraren.
Met de toenemende digitalisering worden steeds
meer gegevens gedeeld. Daarom is het belang-
rijk dat er ook voldoende aandacht is voor
veiligheid. Niet alleen de veiligheid van systemen
is belangrijk, veiligheid gaat bijvoorbeeld ook om
digitaal pesten. Tot slot biedt ict interessante
mogelijkheden om het leren steeds meer toe te
spitsen op het niveau van de leerling. Uit onder-
zoek blijkt dat leerlingen beter presteren als zij
gebruikmaken van adaptieve oefensoftware, die
zich tijdens het oefenen aanpast aan hun
antwoorden. We spreken dan wel van onderwijs
dat steeds meer gepersonaliseerd wordt.”

Elke leerling verdient eigentijds, veilig en
persoonlijk onderwijs. Daarom ondersteunt
Kennisnet scholen bij de inzet van ict. Een
ding is daarbij in ieder geval duidelijk volgens
Toine: “Ict is niet de heilige graal van het
onderwijs. Steeds gaat het erom dat school-
bestuurders, schoolleiders en leraren weten
welke inzet van ict effectief is in welke situatie.




Aan de slag met ict in het onderwijs
leder antwoord op de 9 veelgestelde vragen
van scholen in het po en vo over onderwijs en
ict, vormt een startpunt om verder aan de slag
te gaan met de toepassing van ict in het
onderwijs.
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Hoe regel ik goed internet
op school?




Hoeveel wifi-toegangspunten heb je nodig voor een goed draadloos
netwerk? Hoe bied je een volledig veilige en dekkende wifi-omge-

ving? En wat is er nodig om goed in de cloud te kunnen werken? Op
deze vragen zoeken veel scholen het antwoord wanneer ze werken

aan veilig en betrouwbaar internet op school.

De netwerkinfrastructuur die (draadloze) 2. Eendraadloos netwerk dat overal in het
internetverbinding mogelijk maakt, bestaat uit gebouw een betrouwbaar signaal biedt en
drie componenten die op elkaar afgestemd berekend is op het aantal gebruikers en
moeten zijn: devices binnen de school.
3. Eeninternetverbinding met voldoende
1. Een bekabeld netwerk binnen de school- capaciteit om de interne netwerkinfrastruc-
gebouwen dat voldoende aansluitpunten tuur (bestaande uit de combinatie van 1 en
biedt op alle leer- en werklocaties. 2)van betrouwbare toegang tot het

internet te voorzien.

“Het is slim om voor apparatuur als printers en toegangspunten juist
voor bekabeling te kiezen.”

MICHAEL VAN WETERING, strategisch adviseur ict-infrastructuur bij Kennisnet




Het is ingewikkeld om de benodigde capaciteit
van het schoolnetwerk en de verbinding naar
het internet goed in te schatten. Ook bij een kleine
school zijn op piekmomenten veel leerlingen
tegelijkertijd online. Hoe zorg je ervoor dat
leerlingen in het ene lokaal met multimediaal
leermateriaal kunnen werken, terwijl tegelijker-
tijd ergens anders op school een digitale toets
probleemloos kan worden afgenomen? Ook de
veiligheid - hoe voorkom je hacks en ben je
bestand tegen DDoS-aanvallen - en het groeiper-
spectief spelen hierbij een rol. Bovendien is in
een aantal gebieden nog geen betrouwbare,
schaalbare infrastructuur beschikbaar: zo
kunnen niet alle scholen al van glasvezel gebruik-
maken, en is er soms zelfs geen kabelverbinding.

De handreikingen Externe connectiviteit en Wifi van
Kennisnet helpen je verder bij de inrichting van snel
internet op school. Bij externe connectiviteit spelen
bijvoorbeeld de bandbreedte en de kwaliteit van de
internetverbinding mee. Bij wifi gaat het om het
bepalen van het aantal wifi-toegangspunten, een
passende signaalsterkte en het kiezen van oplos-
singen die voldoende beveiliging garanderen. Naast
deze handreikingen heeft Kennisnet in opdracht
van de VO-raad de brochure Eerste Hulp bij

internetproblemen ontwikkeld. De brochure biedt
inzicht in de netwerkschakels in een school en met
behulp van een vragenschema ontdek je waar
knelpunten voor een kwalitatief goede en veilige
internetverbinding zitten.

Michael van Wetering, strategisch adviseur
ict-infrastructuur bij Kennisnet, geeft alvast een tip:
“Het is een mythe dat in de toekomst alles draad-
loos wordt. Laten we hopen van niet! Natuurlijk
zien we wel een explosieve groei in devices die
uitsluitend praktisch ingezet kunnen worden met
draadloze verbindingen. Toch is het slim om

voor apparatuur als printers en toegangspunten
juist voor bekabeling te
kiezen. Kabel is altijd sneller
en betrouwbaarder dan de
complexere, storingsgevoe-
lige draadloze verbindingen.
Voor sommige onderdelen
van het netwerk weegt
betrouwbaarheid en
stabiliteit zwaarder
dan flexibiliteit.”
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De ict—cobperatie

Op initiatief van schoolbesturen wordt in 2017 een landelijke inkoopcooperatie
opgestart waarbif alle besturen in het primair en voortgezet onderwijs zich
kunnen aansluiten. Het doel is de krachten te bundelen zodat het voor
commerciéle partijen aantrelkelijker wordt een onderwijsgericht aanbod van
ict-diensten en -producten te bieden tegen een goede prijs. Ook de aanschaf van
internetoplossingen valt hieronder en er wordt expliciet aandacht besteed aan

goede informatiebeveiliging en privacy.

Met (education roaming) kunnen leraren, medewerkers en leerlingen op verschillende locaties

(zoals bso's, bibliotheken en musea), direct gebruikmaken van draadloos internet. Aan elkaar gekoppelde
authenticatieservers (die toegang verlenen) zorgen ervoor dat gebruikers van de ene instelling heel
gemakkelijk en veilig gebruik kunnen maken van het netwerk van een andere instelling. Aansluiten op
Eduroam is gratis en biedt scholen de mogelijkheid om de toegangsrechten van leraren, leerlingen en bezoekers
te beheren. Eduroam heeft meer dan 20 miljoen actieve gebruikers en wordt in 85 landen gebruikt.

11
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¥ 1 Eigentijds

Hoe zorg 1k dat leerlingen
digitaal geletterd worden?



Hoe leer je leerlingen het onderscheid te maken tussen echt nieuws en ‘fake
news’ op internet? En wat moeten ze eigenlijk allemaal met ict kunnen als
ze hun diploma op zak hebben? Steeds meer scholen onderzoeken hoe zij
digitale geletterdheid een plek kunnen geven in het onderwijs. Sommige
scholen doen dat geintegreerd in bestaande lessen, andere scholen kiezen
voor aparte vakken.

“Leerlingen leren niet vanzelf hoe ze het beste met de digitale wereld om kunnen gaan,” stelt
Remco Pijpers, strategisch adviseur digitale geletterdheid bij Kennisnet. “Het onderwijs kan hier
een belangrijke rol in spelen. Hoe geven we elke leerling een goede basis in digitale vaardig-
heden, zodat hij zich kan redden in de toekomstige maatschappij en zich goed kan verhouden tot
de mogelijkheden, maar ook tot de valkuilen van moderne technologie?”

“Leerlingen moeten moderne technologie leren gebruiken en begrijpen,
maar ze moeten zich er ook toe leren verhouden.”

REMCO PIJPERS, strategisch adviseur digitale geletterdheid bij Kennisnet

010101001010
100100001010

110101010101
010101010010
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SLO (nationaal expertisecentrum I m et
leerplanontwikkeling) en Kennisnet T d]g?(:!‘ edge?égtge rd h e] d

ontwierpen samen het ver-
nieuwde model van 21¢ eeuwse

vaardigheden. Digitale : Werken aan digitale geletterdheid op
geletterdheid is er daar ; school kan best een uitdaging zijn.

één van. Digitale geletterdheid ‘ Maak je er een apart vak van of integreer
wordt onderverdeeld in . je het in bestaande vakken? En hoe
‘ict-basisvaardigheden’, ‘informatie- ‘ H P bepaal je wat leerlingen precies moeten
vaardigheden’, ‘mediawijsheid’ en d kennen en kunnen? SLO ontwikkelde

‘computational thinking’ (waaronder waar scholen concreet

programmeren). mee aan de slag kunnen. Daarnaast
heeft Kennisnet een
“Het is belangrijk dat scholen niet eenzijdig inzetten gemaakt met vragen voor
op één aspect van digitale geletterdheid, bijvoor- besturen en onderwijsteams. Deze
beeld programmeren”, zegt Pijpers. “Leerlingen vragen helpen bij het vormen van een

moeten moderne technologie leren gebruiken visie en het komen tot een concreet
en begrijpen, maar ze moeten zich er ook toe plan van aanpak. Op de website van
leren verhouden. Dat betekent dat ze bronnen Kennisnet is ook een
goed kunnen duiden, dat ze begrijpen wat de voor het primair
impact kan zijn van een bericht op sociale onderwijs te vinden. In de
media en dat ze hun eigen keuzes maken vind je meer informatie over de
over hun omgang met technologie.” omgang van jongeren met media in het
algemeen.
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Schooluoorbeelden

van digitale gelettej_rdheid
in het onderwijs

Wie digitale geletterdheid een plek wil

010101001010 . .
100100001010 geven in het onderwijs, kan er veel aan
110101010101 hebben om te zien hoe andere scholen en

010101010010 .
besturen dat precies aanpakken. Op

kennisnet.wikiwijs.nl vind je een
online lesomgeving waarin je aan de slag
kunt gaan met een eigen plan van
aanpak op basis van verschillende
voorbeelden. De Nicolaas Maesschool uit
Amsterdam laat leerlingen bijvoorbeeld
aan hun digitale geletterdheid werken
tijdens het ‘Beschavingsspel’: een

D] g ] ta C” g EI ette rd e I eraren 7 inspirerend spel waarbij leerlingen

stapsgewijs hun eigen beschaving

Het streven naar digitaal geletterde leerlingen vraagt om opbouwen en daarbij gebruilkimaken van
digitaal geletterde leraren. De Agenda ict-bekwaamheid van 20wel online als offline mogelijkheden. De
Kennisnet, die in 2017 beschikbaar komt, benoemt digitale leerlingen houden hun voortgang bij in
geletterdheid als een van de onderdelen waarin een leraar blogs en presentaties en leren tijdens het
ict-bekwaam moet zijn. De andere onderdelen zijn: vakinhoud, spel de betrouwbaarheid van online
organisatie en professionalisering. Dit zijn de domeinen waarop bronnen te beoordelen.

in ieder geval aandacht moet worden besteed als het gaat om
de ict-bekwaamheid van leraren.
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1 Eigentijds

= | Wat s er mogelijk met
 digitale leermiddelen in
| hetonderwijs?




Veel scholen kiezen voor digitaal leermateriaal, bijvoorbeeld om het
onderwijs beter te laten aansluiten bij de persoonlijke leerroute van de
leerling. “Digitale leermiddelen zijn hiervoor heel geschikt, omdat die
ondersteuning kunnen bieden bij variéren en differentiéren en ook
gemakkelijker inzicht geven in de individuele voortgang van leerlingen”,

zegt Willem-Jan van Elk, strategisch adviseur leermiddelen bij Kennisnet.

Interactieve oefensoftware laat leerlingen bijvoorbeeld beter leren, doordat zij oefeningen
krijgen aangeboden die passen bij hun niveau. Daarnaast biedt ict mogelijkheden om
leermaterialen op een vernieuwende manier aan te bieden.

“Durf te variéren met materiaal en formuleer je wensen duidelijk.
Alleen zo komen onderwijs en markt samen verder.”

WILLEM-JAN VAN ELK, strategisch adviseur leermiddelen bij Kennisnet
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Kleine uitgevers komen met volledig nieuwe
multimediale en interactieve methodes. Zo is een
lesmethode Nederlands ontwikkeld die bestaat
uit films, teksten en websites, waarin de leerlingen
een moord moeten oplossen. Andere uitgeverijen
bieden digitale toevoegingen bij materiaal, zoals
de mogelijkheid om woordjes te oefenen of
commentaar te geven.

De markt voor digitaal leermateriaal is sterk in
beweging. Het is daarom belangrijk dat scholen
zich goed oriénteren op het aanbod en scherp
kiezen. De verantwoordelijkheid om nieuwe
mogelijkheden te ontdekken pr- .
en erachter te komen wat echt :
goed werkt, ligt juist ook bij

het onderwijs, stelt van Elk.
“Durf te variéren met ’
materiaal en formuleer je
wensen duidelijk. Alleen

zo komen onderwijs en

markt samen verder.”

Achtergrond:
o [= leermiddelenketen

Bij het verzorgen van goed leermateriaal
zijn verschillende partijen betrokken. Een
voorbeeld uit het vo:

Leerlingen zijn geregistreerd in het
leerlingadministratiesysteem. Zij bestellen
leermiddelen bij een distributeur die
ervoor zorgt dat ze toegang krijgen tot

het bestelde materiaal. Uitgevers zetten
vervolgens het leermateriaal klaar in de
elektronische leeromgeving, waar de
leerling inlogt voor gebruik. Na gebruik van
het leermateriaal worden de resultaten
door de uitgever doorgestuurd naar het
administratiesysteem van de school.

Om ervoor te zorgen dat scholen veilig
gebruik kunnen maken van betrouwbare,
gebruiksvriendelijke digitale leermiddelen

maken publieke en private partijen uit deze

leermiddelenketen gezamenlijk afspraken
via het platform

18
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Met één keer
inloggen overal bl]

Scholen maken steeds meer
gebruik van digitaal leermateriaal
van verschillende uitgevers. Dat
gaat gepaard met verschillende
accounts en meerdere inlogmo-

Programma van Eisen
(digitale) leermiddelen

Het Programma van Eisen, opgesteld door de PO-Raad en VO- menten. Echt gebruiksvriendelijk in
raad, maakt de vraag van het onderwijs op het gebied van een klas met 30 leerlingen is dat
(digitale) leermiddelen concreet. Het document formuleert niet. Gelukkig is het mogelijk om in
basiseisen en wensen van schoolbesturen op het gebied van te loggen op al het digitale
digitale leermiddelen, zoals de mogelijkheid om meer te variéren. materiaal via één login. Bijna

Zo kunnen marktpartijen tot een passender aanbod komen. honderd aanbieders van educatieve

leermaterialen gebruiken de
Entree Federatie voor het
ontsluiten van hun educatieve
diensten, vooral voor het vo en het
mbo. Entree is 2o een overkoepelende

O p ZO e k n d d r d e ) toegangspoort voor veel digitaal
male leermiddelenmiX

leermateriaal.

opti

is hét onderwijsplatform waar je een mix vindt van open toegankelijk, digitaal leermateriaal. Dat is
voor leraren een mooie aanvulling op standaard lesmethodes. Bovendien kunnen leraren op Wikiwijs op een
interactieve wijze lessen maken en die ook weer delen. Andere leraren beoordelen deze lessen vervolgens op
kwaliteit. Er zijn meer dan 30.000 interactieve lessen beschikbaar en het platform groeit snel. In 2016 werden
er bijna 3 miljoen lessen op Wikiwijs gevolgd.
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2 Veili
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Hoe ga 1k veilig om met
persoonsgegevens van
leerlingen?




Persoonsgegevens worden steeds meer digitaal opgeslagen, bewerkt
en uitgewisseld. Door scholen, maar ook door leveranciers van digitale

leermiddelen.

Leerlingen, ouders en medewerkers willen erop kunnen vertrouwen dat scholen correct met
hun gegevens omgaan. Om de privacy van leerlingen nog beter te beschermen, hebben de
PO-Raad en de VO-raad samen met leveranciers van school- en leerlingadministratiesystemen
en aanbieders en distributeurs van digitaal leermateriaal vastgelegd hoe er veilig en verantwoord
moet worden omgegaan met persoonsgegevens van leerlingen. Deze afspraken zijn vastgelegd
in een privacyconvenant.

“Als je vooraf goed nadenkt over de rol van IBP binnen jouw school, dan
hoeft privacy helemaal geen belemmering te zijn om probleemloos
gebruik te maken van ict.”

JOB VOS, aaviseur privacy bij Kennisnet

r

-~ =
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Om scholen te helpen bij het regelen van infor-
matiebeveiliging en privacy (IBP), heeft Kennisnet
in samenwerking met de PO-Raad en VO-raad
een stappenplan ontwikkeld. De aanpak IBP

sluit aan bij wet- en regelgeving en internationale
normen voor informatiebeveiliging (zoals I1SO
27001). Job Vos, adviseur privacy bij Kennisnet,
zegt daarover: “Deze aanpak geeft scholen een
simpele landkaart waarmee ze het IBP-beleid
kunnen organiseren, de nodige maatregelen
kunnen nemen en communiceren over IBP met
medewerkers, leerlingen en hun ouders. Als je
vooraf goed nadenkt over de rol van IBP binnen
jouw school, dan hoeft privacy helemaal geen
belemmering te zijn om probleemloos
gebruik te maken van ict. IBP is een
belangrijke randvoorwaarde die goed
te regelenis.”

De nummervoorzienir]g_:
naar een unieke ld_entlﬁer
voor elke leerling

nummervoorziening
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et schoolveiligheids

Afspraken in h

Voor leraren is het belangrijk te weten hoe 2ij om kunnen gaan met Facebook,
WhatsApp, Twitter en andere vormen van sociale media. Mogen leraren contact
hebben met leerlingen via sociale media? Hebben leraren een apart account voor de
communicatie met leerlingen? Een schoolveiligheidsplan met een pestprotocol,
eventueel aangevuld met een media- of gedragscode kan hierbij helpen. In een
privacyreglement kan bijvoorbeeld worden uitgelegd op welke manier de school zelf
omgaat met sociale media.

Vraag uitdrukkelijk toestemming
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2 Veilig B

b ]
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Wat moet ik weten over
digitaal pesten’



Digitaal pesten gebeurt online, bijvoorbeeld via WhatsApp of ’
Snapchat. Hoewel de kenmerken van digitaal pesten (machtsonge- 21
lijkheid, intentie om te kwetsen en herhaling van het kwetsen)

gelijk zijn aan die van ‘offline’ pesten, heeft pesten via internet wel x X
zijn eigen consequenties. -

Berichten, filmpjes en foto’s kunnen op grote schaal worden doorgestuurd. Als (\
een foto of filmpje eenmaal is gedeeld, is de kans groot dat het blijft opduiken.

Doordat daders bij digitaal pesten anoniem kunnen blijven, kan het pesten in ‘
hevigheid toenemen. L L

“Het is vooral belangrijk een veilig en positief digitaal klimaat te creéren.”

REMCO PIJPERS, strategisch adviseur digitale geletterdheid bij Kennisnet




Sinds 2015 is elke school verplicht om beleid te
ontwikkelen tegen pesten. Het voorkomen en
aanpakken van digitaal pesten kan op verschil-
lende manieren. Volgens Remco Pijpers, strate-
gisch adviseur digitale geletterdheid bij
Kennisnet, is het vooral belangrijk een veilig en
positief digitaal klimaat te creéren. “Ga met
leerlingen in gesprek over wat acceptabel gedrag
is, zowel online als offline. Wanneer is iets grappig
en wanneer is het kwetsend? Het is belangrijk dat
leraren een open gesprek voeren en zelf het
goede voorbeeld geven.” Daarnaast is het volgens
Pijpers ook verstandig om goed voorbereid te zijn
op eventuele voorvallen van digitaal pesten. “Bij
een incident als shame sexting is het essentieel
dat de school snel en adequaat reageert. Het
helpt als de school al een anti-pestprotocol

heeft klaarliggen.”

Lessen voor een uei_lig en
positief digitaal klimaat

WhatsHappy

It’s up to you

Instagrap
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“Online heeft niet iedereen In

de gaten dat je net een

Geef sociale veiligheid op
internet een vaste plek op school

De brochure Sociale Veiligheid op School en Internet van Kennis-
net is een wegwijzer in de digitale wereld: naast feiten over
jongeren en sociale media bevat de brochure onder meer een
stappenplan waarmee scholen de schade bij digitale incidenten
kunnen beperken. Ook helpt de brochure om sociale veiligheid
op internet een vaste plek te geven op school. Verder worden er
juridische kaders geschetst, die de school helpen de ernst van
de situatie in te schatten bij signalen van online misdragingen.
Meer informatie over digitaal pesten vind je op de websites
van Kennisnet, Leraar24, Stichting School en Veiligheid en het
Nederlands Jeugdinstituut.

beetje anders bent”

Voor leerlingen met een licht verstande-
lijke beperking kan de online wereld
extra risico’s met zich meebrengen. 2e
hebben meer moeite met de taal, begrij-
pen grapjes niet altijd en 2ijn gemakke-
lijker beinvloedbaar. Hierdoor 2ijn 2if
eerder slachtoffer van cyberpesten,
sexting en grooming (digitaal kinderlok-
ken). De brochure Mediawijsheid voor
leerlingen met een licht verstan-
delijle beperking van Kennisnet biedt
praktische handvatten en kan helpen bif
het gesprel tussen bestuurders, school-
leiders en leraren over dit onderwerp.
Deskundigen vertellen hierin hoe leraren
hun leerlingen zo goed mogelijk kunnen
begeleiden.
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Hoe ga ik om met
DDoS-aanvallen en
andere hacks?’



Op scholen wordt informatie over leerlingen opgeslagen en herge-
bruikt: cijfers in leerlingadministratiesystemen, persoonsgegevens
in overstapdossiers, of inloggegevens voor het maken van een
digitale toets. Het onderwijs wordt steeds afhankelijker van de
toegang tot die systemen.

Scholen krijgen steeds vaker te maken met pogingen van buitenaf om het systeem te
hacken of het netwerk te verstoren. Sinds 1 januari 2016 geldt er een meldingsplicht
als er persoonsgegevens zijn gelekt. Dat gebeurt bijvoorbeeld bij een hack, maar
ook wanneer een medewerker een usb-stick met gevoelige informatie verliest. Een
datalek moet binnen 72 uur worden gemeld bij de Autoriteit Persoonsgegevens (AP). Bij
een ernstig datalek is het verplicht om dit ook aan de betrokkenen van de gegevens
(zoals leerlingen of medewerkers) te melden.

“Informeer ook bij je leverancier of zij doen aan preventie, detectie

en respons in het geval van een aanval.”

JOB VOS, aaviseur privacy bij Kennisnet
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DDoS-aanvallen (Distributed Denial of Service-aanvallen)
richten zich vaak op een zwakte van een specifieke dienst zoals
een digitale toetsomgeving. Job Vos, adviseur privacy bij
Kennisnet: “ledere school krijgt vroeg of laat te maken met
DDoS-aanvallen. Deze aanvallen lijken ongrijpbaar, maar als je
vooraf nadenkt over procedures en wie waarvoor verantwoor-
delijk is, kan de schade en overlast beperkt blijven.”

Vos raadt aan om ter preventie van DDoS-aanvallen en hacks
in het algemeen, de softwarepakketten binnen de school te
inventariseren. “Informeer ook bij je leverancier of zij doen aan
preventie, detectie en respons in het geval van een aanval.
Maak daarnaast een plan B. Zijn er boeken beschikbaar? Kun je
een digitale toets uitstellen of op papier afnemen als een
aanval plaatsvindt? En wees creatief, vraag bijvoorbeeld
whizzkids binnen de school om mee te kijken en te signaleren
of er een lek is.”

Online works_ho_p
informatiebeveiliging
en privacy

aanpak IBP
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Wat moet ik doen als

er een datalek is bij
een leverancier’

Waarschijnlijk maakt je school gebruik
van leveranciers die in jouw opdracht
persoonsgegevens opslaan, verwerken of
verzamelen. Dit kan bijjvoorbeeld een
aanbieder van het online leerlingvolg-
systeem, het leerlingadministratiesys-
teem of de cloudoplossing voor de
loonadministratie zijn. Wanneer zich bij

WCIt mOEt ]k I"eg elen7 een van de leveranciers een datalek
voordoet ben je, als verantwoordelijjke,

+ Zorgvoor een IBP-beleid op je school. verplicht melding te doen van het lek.

* Regel een centraal meldpunt waar medewerkers terecht Dus ook als jouw leverancier een
kunnen met vragen of als ze een datalek ontdekken. probleem heeft, gaat de wet ervan uit

+ Denk na over het preventief opsporen of vroegtijdig dat het schoolbestuur melding doet bij
signaleren van mogelijke datalekken. de Autoriteit Persoonsgegevens. Je

« Maak afspraken met je leveranciers over wat er gebeurt bij kunt hier het beste vooraf afspraken
een datalek. over maken met je leverancier.

+ Beslis wie in je organisatie datalekken gaat beoordelen en
melden bij de Autoriteit Persoonsgegevens.

« Zorg dat je je proces op orde hebt en dat dit bekend is bij je
medewerkers.

+ Bedenk vooraf hoe je betrokkenen op de hoogte gaat brengen
in het geval van een lek.
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Hoe kan 1ct bijdragen aan
leren op maat’

32




Voor leraren met klassen van zo'n 25 leerlingen is het ondoenlijk om
instructie, oefening en feedback continu af te stemmen op iedere
individuele leerling. Er zijn altijd leerlingen die zich vervelen of voor
wie het allemaal juist net te snel gaat. Veel leerlingen komen daar-
door onvoldoende tot hun recht en krijgen minder inhoudelijke

aandacht dan ze verdienen.

Ict kan het onderwijs helpen beter tegemoet te komen aan die verschillen.
Adaptieve programma'’s zijn in staat de lesstof aan te passen op basis van de
antwoorden van individuele leerlingen en hun zo direct effectieve instructie en
feedback te geven. Bovendien nemen deze ict-toepassingen de leraar tijdrovende
routinematige werkzaamheden zoals nakijkwerk uit handen.

“Als het onderwijs met behulp van ict beter in staat is om te
differentiéren, komen talenten van leerlingen beter uit de verf.”

FRANS SCHOUWENBURG, strategisch adviseur onderwijsvernieuwing bij Kennisnet.
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“Veel scholen willen gepersonaliseerd onderwijs bieden”, zegt
Frans Schouwenburg, strategisch adviseur onderwijsvernieu-
wing. “Elke school noemt dit net weer anders: talentontwikke-
ling, onderwijs op maat of differentiatie. Het uitgangspunt is dat
scholen hun leerlingen zo goed mogelijk willen ondersteunen
en verder helpen in hun eigen ontwikkelingsproces en ze daar
niet onnodig in willen remmen.” Als het onderwijs met behulp
van ict beter in staat is om te differentiéren, komen talenten van
leerlingen beter uit de verf. Volgens Schouwenburg is de leraar
daarbij de sleutelfiguur: “De leraar vervult een cruciale rol bij
het bepalen welke vorm van instructie en oefening in welke
leersituatie effectief is. Soms heeft het didactische meerwaarde
om ictin te zetten en soms niet. Een ict-bekwame leraar heeft
hierover de nodige kennis in huis en maakt bewuste

keuzes over de middelen die hij inzet.”

Scholen om van te leren

te leren
niet!

Scholen om van
Dat kan bij ons
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Weten wat werkt:
leerlingen presteren beter dankzij
adaptief leermateriaal

In de set Weten wat werkt-kaarten laat Kennisnet op basis van
wetenschappelijk onderzoek zien wat wel en niet werkt met ict in het
onderwijs. Bijvoorbeeld op het gebied van adaptief leermateriaal.
Snappet, Rekentuin, Got it! en Slim Stampen zijn
voorbeelden van zulk adaptief leermateriaal, ook wel
‘digitale werkboeken’ genoemd. Leerlingen werken in
een online omgeving aan opdrachten. Op basis van
hun antwoorden krijgen ze nieuwe opdrachten
aangeboden die zijn toegespitst op hun niveau.
“Uit onderzoek blijkt dat leerlingen betere resultaten
behalen als ze meer adaptieve opdrachten
maken”, vertelt Alfons ten Brummelhuis,
strategisch adviseur onderzoek bij
Kennisnet. “Vooral leerlingen die uit
zichzelf al beter presteren, profiteren
hiervan. Adaptief leermateriaal kan deze
leerlingen extra oefeningen bieden,

zodat zij zelfstandig verder kunnen.”

Versnellingsvragen

Wat is de meerwaarde van
projectmatig werken bjj
onderwijs op maat? En hoe
kan een digitaal portfolio
bijdragen aan gepersonali-
seerd leren? De PO-Raad en
Kennisnet beantwoorden
vragen van scholen uit het
primair onderwijs over
onderwijs op maat, nemen
belemmeringen weg en zorgen
dat de scholen sneller aan de
slag kunnen. De antwoorden
op de Versnellingsvragen
2ijn te vinden via de website
van de PO-Raad.
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Hoe breng ik mijn leerlingen
beter in beeld?’

36




De inzet van digitale leermiddelen in de klas levert informatie op
over de prestaties van leerlingen. Met welk deel van de lesstof
hebben leerlingen nog moeite? En zijn er oefeningen waar de hele
klas extra uitleg bij kan gebruiken? De resultaten worden weerge-
geven in dashboards, waarmee de leraar een goed overzicht krijgt

van de voortgang van leerlingen.

Scholen werken met verschillende digitale leermiddelen, die elk afzonderlijk voort-
gangsinformatie over de leerling leveren. Voor leraren is het een tijdrovende klus om al
die informatie te combineren tot één overzicht. Basisschool Het Palet uit Aimere
diende daarom een Versnellingsvraag in bij de PO-Raad en Kennisnet: kan alle informa-
tie niet worden samengebracht in een overkoepelend digitaal dashboard?

“De eerste producten die een meer overkoepelend overzicht van de
voortgang van de leerling geven verschijnen inmiddels op de markt.”

WILLEM-JAN VAN ELK, strategisch adviseur leermiddelen bij Kennisnet
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De belangrijkste les die Het Palet met de Versnellingsvraag
leerde: met het combineren van de voortgangsinformatie krijg
je nog geen betrouwbaar totaaloverzicht. Dat komt doordat
leermiddelen vaak net een andere insteek hebben. Het ene
leermiddel bestaat bijvoorbeeld uit een combinatie van instruc-
tie, oefening en toetsing. Het andere leermiddel is vooral
toetsend. Daardoor kun je de resultaten die eruit naar voren
komen niet zomaar vergelijken of samenvoegen. Hoe je die
resultaten dan wél op een zinnige manier bij elkaar brengt,
onderzoekt Het Palet verder in de Versnellingsvraag.

Ook door marktpartijen wordt dit volgens Willem-Jan van Elk,
strategisch adviseur leermiddelen bij Kennisnet, verder onder-
zocht: “De eerste producten die een meer
overkoepelend overzicht van de voortgang
van de leerling geven verschijnen inmid-
dels op de markt. Onderwijs en markt-
partijen moeten samen onderzoeken

wat goed werkt in de klas.”

\Weten hoe een nieuwe
Jeerling ervoor staat

Overstapservice Onderwijs (0SO)
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Van incidenteel toetsen naar
continu inzicht in de voortgang
van een leerling

Bij regulier onderwijsmateriaal is toetsing meestal een apart proces dat
achteraf plaatsvindt. Bij adaptief digitaal materiaal wordt voortdurend
geoefend en daarmee getoetst wat het beheersingsniveau is van de
leerling. Elke oefening, gesorteerd naar onderwerp en moeilijkheids-
graad, wordt meegenomen in het bepalen van het huidige niveau, dat
daarmee op elk moment inzichtelijk is voor de leraar. Het gebruik van
digitaal leermateriaal zou daarmee wel eens definitief de manier van
toetsing kunnen veranderen. Want zegt systematisch verzamelde
informatie over een langere periode niet meer dan de resultaten van
een leerling op een specifiek toetsmoment?

Leren op maatin _
de digitale proeftuin

Kennisnet en SLO onderzoeken in
digitale proeftuinen hoe de
koppeling van leerdoelen aan
leermateriaal leraren kan helpen
om meer zicht te hebben op de
voortgang van iedere leerling. De
ene leerling beheerst een bepaald
deel van de stof al heel goed, een
andere leerling heeft er nog moeite
mee. Dan is het zonde om ze aan
hetzelfde te laten werken. In de
digitale proeftuin zetten leraren
oefenmateriaal klaar dat past bij
de leerdoelen die leerlingen nog
niet beheersen. Dat geeft een goed
overzicht van de voortgang van
ledere leerling. De pilot met de
Proeftuin Eindexamens werd in
201S afgerond. Inmiddels is een
andere pilot van start gegaan: de
Proeftuin Rekenen voor het
basisondenyijs.
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Wat 1s er mogelijk met big
data en learning analytics’

40




Steeds meer aspecten van het onderwijs verlopen digitaal.
Dat levert data op uit verschillende digitale bronnen, zoals de
resultaten uit digitale leermiddelen of de gegevens uit het

leerlingadministratiesysteem.

Door de digitalisering van informatie is deze eenvoudiger te verzamelen, ordenen,
analyseren en delen. Dit kan bijdragen aan een completer beeld van de voortgang
van een leerling en de achtergrond van eventuele problemen. Dat kan vervolgens
weer tot nieuwe beslissingen in het onderwijs leiden, zowel in de klas als op
bestuursniveau.

{

“Scholen kunnen bijvoorbeeld werken met online beschikbare
cloudplatforms waarmee je data kunt analyseren .”

MICHAEL VAN WETERING, strategisch adviseur ict-infrastructuur bij Kennisnet

41




Deze ontwikkeling wordt ook wel learning
analytics genoemd, of toepassing van big data:
het benutten van grote, gevarieerde en snel
groeiende hoeveelheden data, die ontstaan uit
het digitale leerproces. Volgens Michael van
Wetering, strategisch adviseur ict-infrastructuur
en onderwijsinnovatie bij Kennisnet, zijn er al
goede tools beschikbaar om aan de slag te gaan
met big data in het onderwijs. “Scholen zouden
bijvoorbeeld kunnen werken met online
beschikbare cloudplatforms waarmee je data
kunt analyseren. Deze tools zijn gratis uit te
proberen en kunnen zonder technische
expertise worden ingezet. Je hebt
natuurlijk wel voldoende kennis
nodig van statistische analyse en
onderwijsprocessen. Daarbij is het
heel belangrijk om aandacht te
hebben voor privacy, ethiek en
veiligheid. Maar de drempel om
met big data in het onderwijs
aan de slag te gaanis in de
laatste jaren een stuk
gedaald.”

Big data in hel onderwijs:

voorbeeld uit h

big data

et mbo
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Transparantie en
kwaliteitsverbetering
door gebruik van data

SWOT-analyse

van learning analytics

In het Trendrapport 2016-2077 van Kennisnet vind je meer

informatie over learning analytics, waaronder een SWOT-analyse
waarmee de sterke kanten, zwakke kanten, kansen en bedreigingen

van de technologie worden benoemd.
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A
o Kracht van de technologie

1. Hoogfrequente vastlegging Miet alles van waarde is
leerproces meetbaar
2. Aanbod rijke stuurinformatie Beperkte dataverzamelings-
mogelijkheden

3. Faciliteert (individuele)
interventies Fragmentatie van dataopslag

0,
Sl o » i ﬁ
’:. Kansen voor onderwijs Bedreigingen voor onderwijs

1. Verlichten administratieve last 1. Privacy van leerlingen en leraren
2. Detailinzicht in (leerjprocessen 2. Vereist nleuwe kennis en taken
bij leraren

3. Structureel kwaliteits-
management 3. Onvoly technologieaanbod

In het po en vo wordt data van DUO,
aangevuld met data uit het ondenwijs,
gebruikt voor de informatieve
producten van Vensters. 2o biedt
het ManagementVenster voor
bestuurders verschillende rapportages
met sturings- en verantwoordings-
informatie die inzicht geven in de
prestaties van een school of
schoolbestuur. Op de website
Scholen op de kaart kunnen
ouders en andere belanghebbenden
een goed beeld krijgen van de
verschillende scholen in de buurt.
Alle basisscholen en middelbare
scholen in Nederland hebben hier
een eigen pagina en er is een
vergelijkingstool waarmee bezoekers
informatie van vijf scholen naast
elkaar kunnen zetten. De informatie
geeft een compleet beeld van
scholen en wordt binnen scholen
2elf gebruikt voor kwaliteitszorg.
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Hoe laat Kennisnet ict werken
voor het onderwijs’

Kennisnet is de publieke organisatie voor onderwijs en ict. Dat betekent dat we weten welke
ict- en onderwijsontwikkelingen nu en in de nabije toekomst relevant zijn voor het onderwijs.
En vooral ook hoe ict kan worden benut om de ambities van het onderwijs waar te maken.

De functies van Kennisnet

* Het creéren van een landelijke ict-basisinfrastructuur * Het geven van strategisch advies

We zorgen dat publieke voorzieningen beschikbaar zijn voor In samenwerking met de sectorraden zorgen
het onderwijs. We zetten ons er bijvoorbeeld voor in dat we ervoor dat de positie van het onderwijs
leveranciers uitwisseling tussen digitale onderwijsvoorzieningen wordt versterkt, bijvoorbeeld door het dichter
mogelijk maken. We zorgen er onder meer voor dat digitaal bij elkaar brengen van vraag en aanbod van
leermateriaal goed vindbaar is en dat informatiestromen zo digitale leermaterialen.

efficiént mogelijk ingericht zijn.
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* Het bieden van expertise
Samen met het onderwijs ontwikkelen,
duiden en verspreiden we kennis over het
effectief en efficiént gebruik van ict. Dit
doen we voor schoolbestuurders, schoollei-
ders, (ict-) managers en leraren, vooral

Functie
Laten werken van ict-ketens:
- beschikbaarheid van digitale
Doel van )
. leermiddelen verbeteren
de functie

- informatiehuishouding stroomlijnen
- administratieve lasten verminderen

online. Het Vier in balans-model (en de
bijbehorende monitor) bieden daarvoor de
basis: hoe zorg je voor een goede balans
tussen visie, deskundigheid, leermiddelen

en infrastructuur?

Versterken
positie van het
onderwijs

Doorbraakproject Onderwijs & ICT

Het Doorbraakproject Onderwijs & ICT neemt
belemmeringen weg, zodat ict nog slimmer,
efficiénter en op grotere schaal inzetbaar
wordt. Dat kan gaan om goed internet voor
scholen, of het vinden van manieren om
digitale leermiddelen van verschillende
aanbieders te combineren.

Kennis- en
expertisefunctie

Verbeteren inzet van
ict door onderwijs
(instellingen)

Het Doorbraakproject is een gezamenlijk
initiatief van de PO-Raad, VO-raad en de
ministeries van Onderwijs, Cultuur en Weten-
schap en Economische Zaken. Kennisnet is

penvoerder van het Doorbraakproject en voert

diverse activiteiten uit.
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In het programma Slimmer leren met ICT
ontwikkelt Kennisnet samen met de PO-Raad
diverse tools, organiseert bijeenkomsten en
levert advies op maat voor besturen. Daar-
naast is er een helpdesk waar besturen met al
hun vragen terecht kunnen. Voor iedere
school is daarmee ondersteuning beschikbaar,
afgestemd op de eigen behoefte en passend
bij de fase waarin de organisatie zich bevindt.
Dat aanbod blijft zich, afhankelijk van de
behoefte van de scholen, ontwikkelen.
Speciaal voor besturen in het po die willen
innoveren en al wat verder zijn met ict, zijn er
Versnellingsvragen. Scholen kunnen een
Versnellingsvraag indienen wanneer ze tegen
vraagstukken aanlopen waar nog geen
passende oplossing voor is. De PO-Raad en
Kennisnet helpen de Versnellingsvraag te
beantwoorden en delen de resultaten met de
sector. Zo helpen we niet alleen de school, maar
ook de sector vooruit metict en kan er meer
onderwijs op maat worden gegeven. In het
voortgezet onderwijs ondersteunt Kennisnet
de Leerlabs uit het project Leerling 2020

met expertise. In de Leerlabs gaan scholen
samen aan de slag met vragen over
gepersonaliseerd leren.

De organisatie

Kennisnet wordt gefinancierd door het
ministerie van Onderwijs, Cultuur en
Wetenschap (OCW). Bij Kennisnet werken
ruim honderd medewerkers.

De organisatie heeft twee inhoudelijke
afdelingen: voorzieningen (verantwoordelijk
voor activiteiten die aansluiten bij het
ontwikkelen en beheren van een landelijke
ict-infrastructuur) en expertise. Strategisch
adviseurs adviseren en ondersteunen de
onderwijssectoren. Daarnaast heeft

Kennisnet twee stafafdelingen (Strategie &
externe betrekkingen en Bedrijfsvoering &
control).

Kennisnet is georganiseerd volgens een
raad van toezicht-model: het integraal
toezicht op het beleid van het bestuur en
op de algemene gang van zaken in de
stichting is opgedragen aan een raad van
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raad van
toezicht

bestuurder/
directeur

Management team

strategie
& externe
betrekkingen

bedrijfsvoering
& control

strategisch
adviseurs

voorzieningen expertise

De raad van toezicht bestaat uit:

Henk Hagoort, voorzitter college van
bestuur Windesheim (onafhankelijk
voorzitter).

Ewald van Vliet, voorzitter college van
bestuur Stichting Lucas Onderwijs
(benoemd door de PO-Raad).

Nico de Jong, algemeen directeur/
bestuurder Calscollege (benoemd door

de VO-raad).

Ben Geerdink, voorzitter college van bestuur
Rijn lJssel (benoemd door de MBO Raad).
Han Dieperink, algemeen directeur Instituut
voor het Midden- en Kleinbedrijf.

Geri Bonhof, zelfstandig ondernemer
(Bonhof Toezicht & Advies).
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Colofon

Datum: Over Kennisnet

juni 2017 Elke leerling verdient eigentijds, veilig
en persoonlijk onderwijs. Daarom
Tekst: ondersteunt Kennisnet scholen met ict.
Lotte Dondorp We zorgen voor een landelijke
|Jsbrand Buys Ballot ict-basisinfrastructuur, adviseren de
sectorraden en delen onze kennis met
Fotografie: het primair onderwijs (po), het
Claudia Otten voortgezet onderwijs (vo) en het
Etienne Oldeman middelbaar beroepsonderwijs (mbo).
Anne Carolien Kohler Kennisnet wordt gefinancierd door het
Rodney Kersten ministerie van Onderwijs, Cultuur en
Dirk-Jan Visser Wetenschap (OCW).

Eindredactie:

Marianne Eggink @@@@
Vormgeving:
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